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Menetelmällisyyttä
tarkastustyöhön

Hannu Haapa-aho
SysOpen Yhtiöt Oy

Atk-tarkastuksen tehtäväalue

Tietojenkäsittelyyn liittyy ai-
na oleellisena osana valvonta:

• liiketoiminnan tietohallin-
nolle asettamia tavoitteita
ohjaa tietohallintostrategiat,

• hankkeiden ja projektien
etenemistä seurataan ja
ohjataan valvontaryhmissä,

• tietojärjestelmää rakenne-
taan projektisuunnitelman
mukaisesti projektipäällikön
valvonnassa,

• käyttöpalvelusopimukset
määrittelevät järjestelmälle
annettavat käyttötoiminnot,

• järjestelmään sisäänkirjoit-
tautumiseen tarvitaan sala-
sana,

• henkilötunnukselle tai tili-
numerolle lasketaan tarkiste

• jne.

Edellä lueteltuja asioita voi-
daan kutsua yhteisellä nimellä
kontrollit. Atk-tarkastuksen
tehtäväalueena onkin tarkastuk-
sellisin keinoin varmistua tieto-
jenkäsittelytoimintaan liittyvien
kontrollien olemassaolosta ja
toimivuudesta ja antaa konsul-
tointiapua tarvittavien kontrol-
lien suunnitteluun.

Tarkastustyön menetelmänä
COBIT

Tietojärjestelmien rakentami-
sessa on jo pitkään käytetty
erilaisia kehikkoja, kehittämis-
malleja, joiden tavoitteena on jä-
mäköittää systeemityötä, ohjata
työn tekemistä ja antaa yhteinen
keskustelupohja niin tietojärjes-
telmän tilaajalle, käyttäjälle kuin
toimittajallekin.

Kuten tietojärjestelmien ra-
kentamisessa tarvitaan kontrol-
lien suunnittelussa ja niiden toi-
mivuuden arvioinnissa menetel-
mällisyyttä ja yhteistä kieltä, jota
tietojärjestelmien eri käyttäjä-
ryhmät: atk-tarkastajat, liike-
toimintajohto tietojärjestelmien
rakentajat ja käyttäjät ymmär-
tävät. Yhteisen mallin tehtävänä
on myöskin varmistaa tehdyn
työn laatu ohjeistamalla tehtävät
ja kuvaamalla syntyvät tulokset.

Perinteisesti atk-tarkastajien
käytettävissä on ollut runsaasti
tietohallinnon eri prosessien ja
eri laite- ja ohjelmistoympäris-
töjen tarkastamiseen liittyviä
ohjeita ja kirjallisuutta, mutta
ensimmäinen koko tietohallin-
non kattava kontrollien arvioin-
nin, suunittelun ja tarkastamisen
menetelmistö, COBIT (Control
Objectives for Information and
related Technology),  julkaistiin
pari vuotta sitten  atk-tarkas-
tajien kansainvälisen yhteisön

ISACAn (Information Systems
Audit and Control Foundation)
toimesta.

COBIT:n näkökulma on
liiketoimintalähtöinen

COBIT-mallin näkökulma on
liiketoimintalähtöinen eli kuin-
ka liiketoiminnan tavoitteet saa-
vutetaan ja liiketoiminnan tar-
vitsemat palvelut tuotetaan
mahdollisimman tehokkaalla ja
tarkoituksenmukaisella tietotek-
niikkaresurssien käytöllä.

Tietotekniikkaresursseiksi
COBIT-mallissa määritellän tie-
dot, tietojärjestelmät, tek-
nologiat, laitteet ja henkilöt.
COBIT-mallin periaate vapaasti
käännettynä kuuluu: ‘Liike-
toiminnan tavoitteet määrit-
televät tarvittavat tietotekniik-
karesurssit, joiden avulla toteu-
tetaan liiletoimintaprosessien
tarpeita tukevat tietotekniikka-
prosessit (kuva 1).

COBIT-malli on teknologia-
riippumaton malli, joka soveltuu
käytettäväksi kaikissa tieto-
tekniikkaympäristöissä. Malli
auttaa johtoa tietojenkäsittely-
toimintaan liittyvien riskien ar-
vioinnissa ja tarvittavien kont-
rolli-investointien suunnittelus-
sa. Käyttäjiä malli auttaa mm.
tietojenkäsittely-ympäristön tur-
vallisuuden arvioinnissa, tieto-
järjestelmien rakentajille malli
antaa ohjeita tarvittavien kont-
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rollien suunnitteluun ja atk-
tarkastajille malli on sekä tar-
kastustyötä ohjaava että kont-
rollitarpeita perusteleva työkalu.

COBIT-mallin rakenne

COBIT-malli jakaa tietojen-
käsittelyn neljään päätoimin-
toon: suunnittelu ja organisointi,
hankinta ja toteutus, palvelutuo-
tanto ja tuki ja seuranta. Nämä

neljä päätoimintoa sisältävät 32
tietojenkäsittelyn prosessia,
siten että koko tietojenkäsittely
aina sen johtamisesta palvelu-
tuotantoon ja seurantaan tulee
katetuksi. COBIT:n alimmalla
tasolla kuvataan kuhunkin
tietojenkäsittelyprosessiin liit-
tyvät valvonnan tavoitteet, jotka
määrittelevät tietojenkäsittely-
prosesseihin liittyvät kontrollit
ja joilla varmistetaan liiketoimin-

nan vaatimusten toteutuminen
tietojenkäsittelyssä.

COBIT on herättänyt niin
maailmalla kuin meilläkin suurta
mielenkiintoa heti julkaisemi-
sesta (1996) lähtien. Toki ennen
COBIT:kin atk-tarkastajien käy-
tössä on ollut materiaalia tar-
kastustyön tueksi, mutta yhtä
koko tietotekniikan kattavaa
koottua tarkastustyön menetel-
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Kuva1: COBIT-malli: Liiketoiminnan vaatimukset tietotekniikalle
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mistöä ei ole ollut aiemmin saa-
tavilla. COBIT:sta on olemassa
myöskin automatisoituja ver-
sioita, joissa kontrollitarpeita
voidaan etsiä erilaisilla kritee-
reillä ja joihin voidaan tallentaa
tarkastushavainnot ja kehittä-
misehdotukset sekä tulostaa
tarkastusraportit.

COBIT:n kehitteleminen jat-
kuu ja seuraavaksi on tulossa
mm. Organisaation tietojen-
käsittelytoiminnan arviointiin
liittyviä Self-Assessment-tyyp-
pisiä ohjeita.

Kokemuksia COBIT:n
käytöstä

Käytännössä COBIT-mene-
telmistöstä atk-tarkastustyössä
on ainakin SysOpenissa saatu
hyviä kokemuksia: COBIT-malli
on auttanut mm. tarkastettavan
alueen jäsentelyssä ja tarkastus-
työn suunnittelussa sekä antanut
‘taustatukea’ kontrollitarpeiden
perustelussa liiketoimintajoh-
dolle.

Toki ulkoisina tarkastajina
työtämme ohjaa ensisijaisesti
asiakkaan toimeksianto, mutta
COBIT on yleisyytensä takia
helppo sovittaa millaiseen kont-
rollien arviointiin ja tarkastuk-
seen tahansa olipa sitten ky-
seessä  tietohallinnon, sovellus-
kehityksen tai käyttötoimintojen
arviointi. COBIT on myöskin
hyvä ‘muistilista’ arvioitaessa
suunnitellun tai toteutetun
tarkastuksen kattavuutta.
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•tieto
•sovellukset
•teknologia
•laitteet
•henkilöt
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RESURSSIT

•Tietotekniikkastrategian määrittely
•Tietojenkäsittelyarkkitehtuurin
määrittely
•Tegnologiasuunnan arviointi
•Organisaatiosuhteiden määrittely
•Tietotekniikkainvestointien hallinta
•Tiedottaminen
•Henkilöresurssien hallinta
•Ulkoisten määräysten noudattamisen
varmistaminen
•Riskien arviointi
•Projektinhallinta
•Laadunvalvonta

•Automatisoitavissa olevien ratkaisujen
tunnistaminen
•Sovellusten hankinta ja ylläpito
•Teknisen ympäristön hankinta ja ylläpito
•Prosessien kehittäminen ja ylläpito
•Sovellusten installointi ja hyväksyminen
•Muutosten hallinta

•Palvelutason määrittely
•Ulkoisten palveluiden hallinta
•Toiminnallisuuden ja kapasiteetin hallinta
•Palveluiden jatkuvuuden varmistaminen
•Turvallisuuden varmistaminen
•Kustannusten hallinta
•Käyttäjien koulutus
•HelpDesk-toiminta
•Konfiguraation hallinta
•Ongelmien hallinta
•Tietojen hallinta
•Laitteiden hallinta
•Operoinnin hallinta

•Tietojärjestelmäprosessien valvonta
•Valvonnan riippumattomuuden
varmistaminen

Kuva2: Tietojenkäsittelyn prosessit COBIT:n mukaan jaoteltuna


