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Atk-tarkastuksen tehtavaalue

Tietojenkasittelyyn liittyy ai-
na oledlisena osana valvonta:
liiketoiminnan tietohalin-
nolle asettamia tavoitteita
ohjaatietohallintostrategiat,

hankkeiden ja projektien
etenemista seurataan ja
ohjataan valvontaryhmissa,

tietojarjestelméa  rakenne-
taan projektisuunnitelman
mukaisesti projektipadllikon
vavonnassa,

kayttopal velusopi mukset

annettavat kayttotoi minnot,
jarjestelmadn  siséankirjoit-
tautumiseen tarvitaan saa-
sana,

henkil6tunnuksdlle tai tili-
numerolle lasketaan tarkiste

jne.

Edella luetetuja asioita voi-
daan kutsua yhteisdlla nimella
kontrollit. Atk-tarkastuksen
tehtavaalueena onkin tarkastuk-
sdlisn keinoin varmistua tieto-
jenkasittelytoimintaan  liittyvien
kontrollien olemassaolosta ja
toimivuudesta ja antaa konsul-
tointigpua tarvittavien kontrol-
lien suunnitteluun.
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Tarkastustyon menetelmana
CcoBIT

Tietoj&rjestelmien rakentami-
sessa on jo pitkdan kaytetty
erilaisa kehikkoja, kehittamis-
malleja, joiden tavoitteena on j&
makaoittaa systeemityttd, ohjata
tyon tekemistd ja antaa yhteinen
keskustelupohja niin tietojérjes-
telman tilagjalle, kayttgdle kuin
toimittajalekin.

Kuten tietojarjestelmien ra
kentamisessa tarvitaan kontrol-
lien suunnittelussa ja niiden toi-
mivuuden arvioinnissa menetel-
madllisyyttajayhteistd kieltg, jota
tietojarjestelmien eri  kayttga
ryhmét: atk-tarkastagjat, liike-
toimintajohto tietojarjestelmien
tavét. Yhteisen mallin tehtavana
on myoskin varmistaa tehdyn
tyon laatu ohjeistamalla tehtavét
jakuvaamalla syntyvét tul okset.

Perinteisesti  atk-tarkastagjien
kaytettavissa on ollut runsaasti
tietohallinnon eri prosessien ja
e laite- ja ohjemistoymparis-
tojen tarkastamiseen liittyvia
ohjeita ja kirjdlisuutta, mutta
ensmmanen koko tietohallin-
non kattava kontrollien arvioin-
nin, suunittelun ja tarkastamisen
menetelmistd, COBIT (Control
Objectives for Information and
related Technology), julkaistiin
pari vuotta sitten atk-tarkas-
tgien kansainvdisen yhteison

ISACAN (Information Systems
Audit and Control Foundation)
toimesta.

COBIT:n nakékulma on
litketoimintalahtdinen

COBIT-malin nakdkulma on
lilketoimintalahtoinen di kuin-
ka liiketoiminnan tavoitteet saa-
vutetaan ja liiketoiminnan tar-
vitsemat pavelut tuotetaan
mahdollismman tehokkaalla ja
tarkoituksenmukaisdlla tietotek-
niikkaresurssien kaytoll&.

Tietotekniikkaresursseiks
COBIT-mallissa méritellan tie-
dot, tietojarjestelmét,  tek-
nologiat, laitteet ja henkil6t.
COBIT-mallin periaate vapaasti
kdannettynd kuuluu:  ‘Liike-
toiminnan  tavoitteet méaarit-
televét tarvittavat tietotekniik-
karesurssit, joiden avulla toteu-
tetaan  liiletoimintaprosessien
tarpeita tukevat tietotekniikka-
prosessit (kuva l).

COBIT-mdlli on teknologia-
riippumaton malli, joka soveltuu
kaytettdvaks kaikissa tieto-
tekniikkaympéaristoissa. ~ Mali
auttaa johtoa tietojenkéasittely-
toimintaan liittyvien riskien ar-
vioinnissa ja tarvittavien kont-
rolli-investointien  suunnittelus-
sa. Kéyttgia mali auttaa mm.
tietojenkasittely-ympariston tur-
valisuuden arvioinnissa, tieto-
jarjestelmien rakentgille malli
antaa ohjeita tarvittavien kont-
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Kuval: COBIT-malli: Liiketoiminnan vaatimukset tietotekniikalle

rollien suunnitteluun ja atk-
tarkastgjille malli on seké tar-
kastusty6td ohjaava ettéd kont-
rollitarpeita perusteleva tyokal u.

COBIT-mallin rakenne

COBIT-mdlli jakaa tietojen-
kasittelyn neljédn  pédatoimin-
toon: suunnittelu ja organisointi,
hankinta ja toteutus, palvelutuo-
tanto ja tuki ja seuranta. Nama

nelja paétoimintoa sisdltavat 32
tietojenkasittelyn prosessia,
siten ettd koko tietojenkasittely
ana sen johtamisesta palvelu-
tuotantoon ja seurantaan tulee
katetuks. COBIT:n aimmalla
tasolla  kuvataan  kuhunkin
tietojenkasittelyprosessiin - liit-
tyvét valvonnan tavoitteet, jotka
médrittelevdt tietojenkasittely-
prosessethin liittyvéa kontrollit
jajoillavarmistetaan liiketoimin-

nan vaatimusten toteutuminen
tietojenkasittel yssa.

COBIT on heréttényt niin
maailmalla kuin meill&kin suurta
mielenkiintoa heti  julkaisemi-
sesta (1996) lahtien. Toki ennen
COBIT:kin atk-tarkastajien kay-
tossd on ollut materiaalia tar-
kastustyon tueksi, mutta yhta
koko tietotekniikan kattavaa
koottua tarkastustytn menetel-
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FTietojarjestelmaprosessien valvonta
FValvonnan riippumattomuuden
lvarmistaminen

TIETOTEKNIIKKA-

*Tietotekniikkastrategian maarittely
*Tietojenkasittelyarkkitehtuurin
maarittely

Tegnologiasuunnan arviointi
*Organisaatiosuhteiden maarittely

e Tietotekniikkainvestointien hallinta
*Tiedottaminen

*Henkildresurssien hallinta

Ulkoisten maaraysten noudattamisen
lvarmistaminen

*Riskien arviointi
*Projektinhallinta
*Laadunvalvonta

~

SUUNNITTELU &
ORGANISOINTI

*Palvelutason madrittely

*Ulkoisten palveluiden hallinta
*Toiminnallisuuden ja kapasiteetin hallint
*Palveluiden jatkuvuuden varmistaminen
*Turvallisuuden varmistaminen
*Kustannusten hallinta

*Kéayttajien koulutus

*HelpDesk-toiminta

*Konfiguraation hallinta

*Ongelmien hallinta

Tietojen hallinta

eLaitteiden hallinta

*Operoinnin hallinta

RESURSSIT

stieto

esovellukset

steknologia

SEURANTA olaitteet

henkil 6t

PALVELUTUO-
HANKINTA &

TANTO & TUKI /| TOTEUTUS

PAutomatisoitavissa olevien ratkaisujen
unnistaminen

FSovellusten hankinta ja yllapito
PTeknisen ymparistdn hankinta ja yllépito
PProsessien kehittaminen ja yllapito
FSovellusten installointi ja hyvaksyminen
PMuutosten hallinta

Kuva2: Tietojenkasittelyn prosessit COBIT:n mukaan jaoteltuna

mistod e ole ollut aemmin saa-
tavilla. COBIT:sta on olemassa
myoskin automatisoituja ver-
soita, joissa kontrollitarpeita
voidaan etsd erilaisila kritee-
reilld ja joihin voidaan tallentaa
tarkastushavainnot ja kehitté-
misehdotukset sek&é tulostaa
tarkastusraportit.

COBIT:n kehitteleminen jat-
kuu ja seuraavaks on tulossa
mm. Organisaation tietojen-
kasittelytoiminnan  arviointiin
liittyvia Self-Assessment-tyyp-
pisid ohjeita
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Kokemuksia COBIT:n
kaytosta

Kéytdnndssa COBIT-mene-
telmistosta atk-tarkastustyssa
on anakin SysOpenissa saatu
hyvia kokemuksiac COBIT-malli
on auttanut mm. tarkastettavan
alueen jasentelyssa ja tarkastus-
tyon suunnittelussa seka antanut
‘taustatukea’ kontrollitarpeiden
perustelussa  liiketoimintaoh-
dolle.

Toki ulkoisina tarkastajina
tytamme ohjaa ensisjaisesti
asiakkaan toimeksanto, mutta
COBIT on yleisyytensd takia
helppo sovittaa millaiseen kont-
rollien arviointiin ja tarkastuk-
seen tahansa olipa gtten ky-
seessd tietohallinnon, sovellus-
kehityksen tai kayttotoimintojen
arviointi. COBIT on mydskin
hyva ‘muidtlista’ arvioitaessa
suunnitellun  tai  toteutetun
tarkastuksen kattavuutta.
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