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Rakenteilla olevan tietojar-
jestelman tarkastus on yks
tietojarjestelmétarkastuksen
osaalueista. Tietojarjestelmien
tarkastuksen ja riskienhalinnan
kdskirjan (1) mukaan dina
arvioidaan mm. seuraavia seik-
koja. sisdtddko jarjestelma tar-
vittavat ohjaus- ja valvontatoi-
minnot; kasitteleeko jarjestelma
tietoja taydellisesti, tédsmallisesti
ja luotettavasti; tayttdako jarjes-
telma lakien ja asetusten
asettamat  vaatimukset; onko
jarjestelméa toteutettu sovittua
systeemitydprosessia
noudattaen.

Tietojarjestelmétarkastaja
tarkastaa  jarjestelmakehitysta
kolmella tasolla. Ensin arvi-
oidaan  yrityksen  kayttdmia
kehitysmenetelmia ja véineta
(kannattavuus, tehokkuus, ver-
taaminen yleisesti kayttssa ole-
viin j&rjestelméakehitystapoihin).
Toiseks tarkastetaan, kuinka
hyvin menetelmia noudatetaan
ja vélinetad hyodynnetéén. Kol-
manneks tarkastetaan, ettd tie-
tojarjestelmaan ja sen kayttoym-
paristbon on suunniteltu tarvit-
tavat kontrollit (mm. yleiset
kontrollit, sovelluskontrollit,
ymparisté-, padsy-, varmistus-
ja turvallisuuskontrollit seka
valittuun teknologiaan liittyvét
kontrollit). Raaudun  tassa
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artikkdlissa kasittedlemadan vain
viimeks mainittua tasoa

Systeemitydprosessin
tarkistuspisteet

Rakentamismallista  riippu-
matta SysteemityOprosessissa on
tarkistuspisteitd, joissa myd6s
tietojarjestelmétarkastgjan tulee
arvioida jarjestelméan  kontrol-
lgja, turvallisuutta ja tarkastetta-
vuutta. Tarkastus perustuu pro-
jektin eri vaiheissa tuotettuun
dokumentaatioon ja osalistuja
tahojen haastatteluihin. Lisdks
tarkastgja voi aka @oin
osdlistua  projektikokouksin
asiantuntijana.

Tietojarjestelmétarkastagjan
rooli on térked varsinkin projek-
tin akuvaiheissa, silla mita myo-
hemmin jonkin kontrollin tarve
havaitaan, sita kaliimpaa ja
tydldampaa se on toteuttaa. Se,
mita kontrollgja tarvitaan, tulee
harkita huolella. Ei ole tarkoi-
tuksenmukaista ehdottaa kont-
rollga, jotka maksavat enem-
man kuin mita uhkia niiden on
tarkoitus vahentéa.

Maaritysvaiheen
tarkastustehtavat

Alussa mainitussa kasikirjas-
sa on lueteltu systeemityOpro-
sessiin liittyvia tarkastusteht&-
via Esmerkiks mé&ritysvai-
heessa niitd ovat seuraavat:

Tutustu
menttiin.

maéaarittel ydoku-

Keskustele projektin jésen-
ten kanssa varmistuakses,
ettd kaikki yksikot, joita
jarjestelman kayttéonotto ja
kayttd koskee, ovat osalis-
tuneet méarittelyyn.

Haastattele tilagjayksikon ja
muiden jarjestelman vaiku-
tuspiirissa olevien ykskai-
den henkil6st6d, jotta voit
vamistua, ettéd heidan tar-
peensa ja mielipiteensa ovat
tulleet esiin méarittelyssa ja
etta nykyjarjestelman heik-
kouksiin on puututtu. Ar-
vioi, onko kayttgien panos
ollut riittava.

Varmista, etta johto on hy-
vaksynyt projektin aoitta-
misen ja sitoutunut pro-
jektin kustannuksiin (raken-
tamiskustannuksiin ja ar-
vioituihin kayttokustan-
nuksiin).

Lapikdy syotto-, kasittely-,
tulostus- ym. méaritykset ja
arviol kayttgien tarpeiden
tayttyminen.

Tarkasta kirjausketju (Au-
dit Trail) seka kontralli- ja
turvapiirteet.

Mikdi ratkaisu perustuu
vamisohjelmiston



hankintaan tai teettamiseen
ulkopuolisdlla,  varmistuy,
etta riittavata maardta
toimittgjia on pyydetty ja
saatu tarjoukset, jotka kat-
tavat kayttgjien vaatimukset
sekd muut toiminnalliset
vaatimukset.

Arvioi, voitaisiinko tietojar-
jestelmassa kayttda "upotet-
tuja tarkastusmoduuleita’.
Mikai soveltuvaa, suunni-
telman tulee kattaa myos
tama

Vertaa  projektisuunnitel-
man ja budjetin toteutumi-
nen (méaéritys). Arvioi pro-
jektisuunnitelma seuraavale
vahedlle (jarkevyys, katta-
vuus, realistisuus).

Jalkiarviointi

Rakenteilla olevan jéarjestel-
man tarkastus e lopu kéyttoon-
ottovaiheeseen, vaan kayton va-
kilnnuttua  suoritetaan  viela
jdkiarviointi. Sind selvitetddn
mm., tayttédko jarjestelma yri-
tysohdon ja kayttgien vaeti-
mukset, toteutuiko hanke suun-
nitellusti sek& ovatko kontrollit
riittavét ja toimivat.

Eddla kirjoitetun olen va
paasti lainannut ja lyhentanyt
Tietojarjestelmien  tarkastuksen
ja riskienhdlinnan késikirjasta.
Kirjaa voi suositella henkildlle,
joka haluaa tarkemmin perehtya
puheena olevaan aiheeseen tai
muihin  tietojarjestelmétarkas-
tuksen osa-auesin.  Lopuks
joitakin gjatuksia mm. Tarkasta-
jan riippumattomuudesta hénen
tarkastaessaan rakenteilla olevia
jarjestemia

Tarkastajan
rilppumattomuus

Siséisen tarkastuksen ammat-
tistandardien mukaan tarkas-
tajien tulee olla riippumattomia
niigd toiminnoista, joita he
tarkastavat. Riippumattomuutta
joutuu pohtimaan uus tieto-
jarjestelmétarkastaja, joka dir-
tyy yrityksen atk-yksikosta tar-
kastgjaks. Tdlaga dirtymista
tapahtuu, silla atk-asiantunti-
jasta on yleensa helpompi kou-
luttaa tarkastgja kuin hankkia
tarkastusammettilaiselle riittava
atk-osaaminen ja -kokemus. Jos
yrityksessé on useampia tieto-
jarjestelmétarkastgjia, voidaan
helposti véalttéa tilanteet, joissa
joutuis  tarkastamaan  omia
toitéén. Lisdks tietotekniikan
kehitysvauhti pienent8& riippu-
mattomuusongelmaa yll&ttavan-
kin nopeasti. Jo parissa vuodes-
sa tapahtuu niin paljon muutok-
Siag, etta tarkastuskohteita, joissa
itse on aikaisemmin ollut muka-
na, tulee harvoin eteen.

Toinen tilanne, jossa riippu-
mattomuus on otettava huo-
mioon, on tarkastajan osallistu-
minen  kehittdmisprojekteihin.
Tastd aheesta keskusteltiin
enemmankin dlloin, kun tie-
tojarjestelmé-tarkastus oli uusi
ssdisen tarkastuksen  erityis-
osaamisalue. Nykyisin tarkas-
tgjan osallistumista projekteihin
asantuntijana  pidetddn  jopa
vattaméattomana.

Esimerkiks kontrollipuuttei-
den esiin tuominen vasta atk-jar-
jestelmén kayttoonoton jakeen
e ole yrityksen edun mukaista.
Onkin tarkedd, ettd kakkea
mahdollista asiantuntemusta

kaytetddn jo projektin akuvai-
heessa. Riippumattomuuden Sai-
lyttdmiseks tarkastgja e saa
osdlistua paétok sentekoon,
vaan hanen on pitdydyttéava
asiantuntijaroolissaan.

Yhteisty6

Tietojarjestelmétarkastaja e
useinkaan ole ainoa kontrolli-
asiantuntija jarjestelmien raken-
tamisprojekteissa.  Asiantuntija-
apuna ja lausuntojen antgjina
voivat olla myds mm. Tietotur-
vaan, laatutydhon, riskienhallin-
taan ja sisdiseen valvontaan eri-
koistuneet henkil6t. Y hteisty6
heidan kanssaan edistéé mahdol-
listen kontrollipuutteiden esille-
tuloariittdvan varhain.

Rakenteilla olevien jarjestel-
mien tarkastaminen on mielen-
kiintoinen tarkastuksen osa-
alue, joka tietotekniikan no-
peassa kehitysvauhdissa haastaa
tekijansa jatkuvaan kouluttautu-
miseen ja itsensa kehittamiseen.
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