Tietojarjestel matarkastus -
mitajamiks ?

Esko Nuutila,
PSP sisdinen tarkastus

Valvonta on osa johtamista tai
ohjausta suunnittelun ja toteutta-
misen ohella. Tarkastus taas on
yks tapa toteuttaa tdt& organi-
saation johdon velvollisuuksin ja
oikeuksiin  kuuluvaa valvontaa.
Artikkelissa puhutaan  jatkossa
yksinkertaisuuden vuoks vain tie-
tojarjestelmétarkastuksesta.  Asiat
patevdt kuitenkin my6s yleisesti
kontrollethin, riippumatta  Siité,
kukaniita arvioi tai suunnittelee.

Tietoj&rjestelmétarkastus  kasit-
tda kaikki ne tehtavét, joilla tutki-
taan ja arvioidaan tietojenkasittely-
toimintaa, sen johtamista ja valvon-
taa. Sen tavoitteena on tarkastaa ja
varmistaa, etta organisaation tieto-
Jenkasttelytm minnalla on kyky:

Saavuttaa organisaation pad-
maédrét ja tavoitteet  sekd
kayttda resurssgja mahdolli-
simman tehokkaasti ja talou-
dellisesti.

tuottaa oikeaa tietoa, varmis-
taa tietojen saatavuus, sdilyt-
t&a tietovarastojen eheys, var-
mistaa toiminnan jatkuvuus ja
turvata organisaation omai-
suus, myos tiedot.

Tietoj&rjestelmétarkastus  var-
mistaa, ettd organisaation tietojen-
kasittely-ympériston  valvontajar-
jestelyt ovat riittavét, tarkoituksen-
mukaiset ja toimivat oikein. Tieto-
jarjestelmétarkastuksen rooliin
kuuluu my6s osdtaan varmistaa,
etta organisaation tietojenkasitte-
lyssa noudatetaan lakeja, toimialaa
koskevia yms. médrdyksia sekéd
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organisaation omia toiminta- tms.
ohjeita.

RISKIT

Riskitietoisuus on hyva 1ahto-
kohta tarkastustoiminnan suun-
nittelemiselle ja kohdentamisdlle.
Se eddlyttda riippuvuuksien ja
haavoittuvuuden arviointia. Valta
osa tietojenkasittelyyn kohdistu-
vista riskeistd on tavanomaisia
kayttovirheitd, teknisa vikoja,
héirigita ja ohjelmavirheitd, jotka
suuren tietotekniikkariippuvuuden
takia saattavat vaikuttaa moniin
osgjarjestelmiin ja estda palvelut
aiheuttaen taloudellisia vahinkoja.
Riskit kohdistuvat k&yttOympé-
ristéon ja sen varustukseen, lait-
teisiin, ohjemistoihin, tietoihin,
rekistereihin, tietokantoihin, verk-
koihin, tiedonsiirtoon, tulostukseen
seka tietohdlintoon ja henkilo-
kuntaan.

KONTROLLIT

Kontrollit ovat menettelytapoja
ja toimintoja sen varmistamiseksd,
ettd toiminta saavuttaa tavoit-
teensa. Kontrollga ovat kaikki ne
toimenpiteet, joiden tarkoituksena
on héirididen, puutteiden, virheiden
ja véarinkdytosten ennalta ehkéisy,
havaitseminen ja véahentéminen.
Tietojenkéasittelytoiminnan kontrol-
leilla pyritdédn myds turvaamaan
tietojenkasittelyn olosuhteet, toiden
suorittamisen oikea-aikaisuus, toi-
minnan ja sSitd kuvaavan infor-
maation luotettavuus, omaisuuden
sdilyminen, liiketoiminnan jatku-

vuus seka talouddlisuus ja kannat-
tavuus.

Hyvin  suunnitellussa  tieto-
jarjestelmdssd on  ohjelmoidut
kontrollit, joilla valvotaan sen
kaikkia pééaoimintoja.  Kontrolli-
Jarjeﬂelmasaaltaa

Sisdiset kontrollit. Niilla suo-
jellaan omaisuutta ja tietojen
[uotettavuutta.

Toiminnaliset kontrallit, joilla
valvotaan paéivittéistd toimin-
taa ja varmistetaan, ettd toi-
minta tukee liiketoiminnan ta-
voitteita

Halinnolliset kontrallit, joilla
varmistetaan toiminnan tehok-
kuus ja johdon periaatteiden ja
ohjeiden noudattaminen.

TIETOJARJESTELMA-
TARKASTUKSEN
TAVOITTEET

Tietojdrjestel métarkastuksen
maéritelmésta voidaan johtaa mm.
seuraavat tarkastuksen tavoitteet:
omaisuuden turvaaminen, tieto-
varastojen eheys seka jarjestelmien
tehokkuus ja taloudellisuus.

Omaisuuden turvaaminen
Tietojenkasittely-ympéristdissa
séilytettavadn omaisuuteen kuulu-
vat esdm. laitteistot, ohjelmistot,
tietovarastot, dokumentaatio ja
kayttotarvikkeet. Niiden turvaa-
minen on varmistettava riittavan
tehokkailla kontrolleilla. Laitteis-
tot, ohjelmistot ja tietovarastot
voivat tuhoutua tai ne voidaan va



rastaa. Myos tietokonekeskusten
fyysinen turvallisuus on térkesa.

Tietovarastojen eheys

Eheysvaatimus tarkoittaa, etté
tietovarastossa e ole puutteita,
tiedot ovat oikeita ja ettd ne ovat
gjan suhteen yhdenmukaisia.

Eheysvaatimus on erittéin kes-
keinen, onhan oikeiden tietojen
kaytettdvyys ehdoton  eddlytys
oikeille padtoksille.

Organisaation paamaarat ja
voimavarojen kaytto

Hyvin usein tietojarjestelmé
tarkastgjat keskittyvét turvallisuus-
asioihin. Vaikkakin ne ovat oledl-
lisen térkeité tarkastuskohteita, niin
e pida myoskdan unohtaa muita
méaritelmdn  mukaisa aueita
Tietotekniikan tehokkaan ja talou-
dellisen kéyton arviointi organisaa
tion pddméaérien saavuttamiseks on
olennainen osa tietojarjestelmé
tarkastajan tyokenttaa.

VAHEMMAN PUUTTEITA,
ENEMMAN
TARPEELLISIA
KONTROLLEJA

Tarkastgjan paamagrana on to-
ddlinen, konkreettinen  muutos
puutteellisessa tai riskialttiissa toi-
minnassa.

Tarkastgja raportoi havaitse-
miaan puutteita ja tekee korjaus-
ehdotuksia. Téman lisdks on tér-
kedd, etta tarkastaja pyrkii liséé-
méan organisaation vastuuhenki-
I6iden, linjajohdon ja tyontekijdiden
ammattitaitoa siten etta tarpeelliset
kontrollit kuvataan ja toteutetaan jo
jarjestelmia  rakennettaessa  tai
toimintoja organisoitaessa. Tal6in
tarkastettavat ymmartavét ja hy-
vaksyvét kontrollien merkityksen ja
tarkeyden sekd@ korjaavat mah-
dollisia, itse havaitsemiaan kont-
rollipuutteita oma-al oittei sesti.

Organisaation kontrollga kos-
kevan ammattitaidon lisédminen eli
asioihin vaikuttaminen etukateen
vadtii tarkastgjalta myyntitaitoa ja
uskottavuutta.
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TIETOJARJESTELMA-
TARKASTUKSEN
ARVOSTUS

Varsnkin sisdisella tietojarjes
telmétarkastuksella on haasteena
tulla mielletyks ja hyvéksytyks
osaks johdon valvontatointa ja
toisadta aidoks yhteistyokumppa-
niks muun organisaation kanssa
Valitettavan usein tarkastus koe-
taan vattamattoméks pahaks,
joka etsii virheita ja raportoi ne
yrityksen johdolle. Tamén kasityk-
sen  pystyy muuttamaan vain
tarkastus itse tekemdla tyotédn
niin  hyvin, ettd sen merkitys
ymmarretdan. Tietojarjestelmétar-
kastajan on ymmaérrettdva tieto-
tekniikkaa niin pajon, etta héan
pystyy asettamaan reaalimaailman
teoreettisen kirjaviisauden tilale.
Riippumattomuus  séilyttéen  on
kaytettava niita tytenetelmid, jotka
johtavat tuloksiin.

Esko Nuutila , CISA,
Tarkastuspaalikko, PSP
Puheenjohtaja, Tietojarjestelmien
tarkastus ja valvonta ry,
esko.nuutila@psp.fi

Sytyke ry:n sdantoméaaranen kevatkokous pidetaan
Perjantaina 27.3. klo 17 alkaen
Helsingin liiketal ouden ammattikorkeakoulussa (HELI1A),
ATK-instituutti, Rautatieldisenkatu 5, 1t&-Pasilassa

Asdistalla normaalit sddntomaérdiset asiat kuten vuoden 1997 toimintakertomus, tilinpdétbs ja
vastuuvapaudet vuoden 1997 toimihenkildille.
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