Térked perusta toimivalle tietoturvallisuudelle ovat laadukkaat, [uotettavasti toimivat tietojérjestelmét, joihin on toteutettu
riittdvat, oikein mitoitetut turvatoimet. Tietoturvallisuusndkdkulma on syyta pitda esilla tietojarjestelmén elinkaaren kaikissa
vaiheissa esitutkimuksesta jérjestelmén kaytosta poistoon saakka. Tueks toimivan tietoturvallisuuden rakentamiselle tietojér-
jestelmien kehittdjét tarvitsevat tietoa siitd, mita turvatehtévia jarjestelmékehityksen eri vaiheisiin tulisi sisdllyttéé. Aihetta on
sen térkeydesta huolimatta kasitelty kirjallisuudessa melko vahan. Téamén lehden sisdltémien artikkelien tarkoituksena on antaa
[ukijoille perustiedot jarjestelmékehityksen turvatoimista. Liséksi yhdessd artikkelissa késitelld8n henkilon sdhkdisen tunnis-

tamisen hanketta. Tdma on merkittéva tietoturvallisuuden infrastruktuurin kehittémishanke, jonka vaikutukset tuleva aikanaan
ulottumaan lagjati kansalaisten el@maén ja asiointiin mm. virastoissa.

Aiheen lagjuudesta johtuen kéasittelynékdkulmaa on jouduttu rajaamaan. Keskeisend siséltdna on turvatoimien sijoittaminen
jarjestelman elinkaaren eri vaiheisiin. Kasittelemétta jd&vat muun muassa projektien halintaan liittyvét riskit ja tietojérjestel-
mien laadun varmistaminen. Rajauksista huolimatta toivomme kokoamamme aineiston olevan jérjestelmien kehittgjille kaytto-
kel poinen tietoturvallisuuden toteuttamisen apuvédine ja antavan virikkeitd hankkia tarvittavia lisétietoja aiheesta.

Hellevi Huhanantti, Aarno Kansikas ja Helvi Salminen

Hellevi Huhanantti toimii Tietoleo-
nia Qy:ssa jarjestelmapaallikkona
tietoturvatehtavissa. Han on Tieto-
turva ry:n puheenjohtaja.
puh: 020425 5954
hellevi.huhanantti @l eoniafi

Aarno Kansikas toimii johdon kon-
sulttina ICL Konsultoinnissa tar-
keimpana erityisosaamisalueenaan
tietoturvallisuuden  kehittdmispro-
sessi. Ha&n on myds Tietoturva ry:n
hallituksen jasen.

puh. 09-567 3450

aarno.kansikas@icl fi

Helvi Salminen toimii tietoturva-
asiantuntijana Setec Oy:ssd. Tar-
keimpan& vastuualueena on yrityk-
sen sisaisen tietoturvallisuuden ke-
hittdminen. Tietoturva ry:n hallituk-
sessa Helvin tehtdvind ovat yhdis-
tyksen taloudenhoito ja koulutus-
toiminta.

puh. 09-8941 4341

helvi.salminen@setec.fi
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Mikaon Tietoturva Ry - Finnish
Information Security Association

Hellevi Huhanantti,
Jarjestelmapaallikko,
Tietoleonia Oy

Yhdistyksen perustaminen

TIETOTURVA RY, eas Tieto-
tekniikan  liiton  vatakunnalisista
teemayhdistyksistd perustettiin syk-
sylla 1997. Yhtend yhdistyksen pe-
rustamisen syyna oli muodostaa val-
takunnalinen tietoturva-alan am-
mattilai sten foorumi.

Tietoturvallisuus on  yrityksissa
nousemassa verkottumisen myéta yha
merkittavampdan asemaan. Tieto-
turvallisuuden kasvu on myés ndhta-
vissd tietoturvallisuustuotteiden -
sédntyvana tarjontana sekd ammatti-
laisten kysynténd. Computer Security
Ingtitute on arvioinut, ettéd Y hdysval-
loissa tietoturva-asiantuntijoiden méé-
rén kasvu on n. 17 % tana vuonna
Yhdistyksen perustamiselle olikin
olemassa otollinen maapera.

Toiminta vuonna 1998

Yhdistyksen varsinainen toiminta
alkoi vuoden 1998 alusta ja henkil&-
jésenten ma&rd oli elokuussa 1998
noin 150 ja yhteistjdsenten méa&ra
kaksi. Olemme saavuttaneet hallituk-
sen ensimméiselle vuodelle asettamat
jésenmaarétavoitteet. Y hdistyksen
valtakunnallinen toiminta ei ole vida
k&ynnistynyt, mutta olemme organi-
soimassa sitd vield tdmén vuoden ai-
kana. Tavoitteenamme on pitéa aina-
kin yksi koulutustilaisuus padkaupun-
kiseudun ulkopuolella yhteistytssa
Tietotekniikan liiton paikalisyhdis-
tysten kanssa.

Tietoturva ry:n vuoden 1998 toi-
mintasuunnitelman tavoitteita ovat:
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edistéd ja kehittdd tieto-
turvallisuutta ja hyvien tietotur-
vallisuustapojen  noudattamista
tietoturvallisuuden kaikilla osa-
aueilla

toimia jésentensd yhdyssiteend ja
edistéa yhtei stoimintaa

tukea jésentensd pyrkimyksia
kehittdd ja yllapitdd tieto-
turvallisuustoiminnan  ammatti-
taitoa ja laatua.

Tavoitteidensa  toteuttamiseksi
yhdistys

jarjestéa tietoturvallisuuden
koulutus-, julkaisu- ja tutkimus
toimintaa

seuraa tietoturvallisuuden Kkoti-
maista ja kansainvalista kehitysta

pitéd yhteyttd muihin jarjes
toihin, tietoturvallisuus-
koulutusta antaviin oppilaitok-
siin jamuihin tietoturvallisuuden
vaikuttgjatahoihin  Suomessa ja
ulkomailla toimien ndiden kans-
sa Yyhteistydssa tietoturvalli-
suuden edistdmiseksi.

Tietoturva ry:n hallituksen kokoonpano

Tietoturva ry:n hallitus valitaan
vuodeksi kerrallaan syyskokouk-
sessa. Yhdistyksen hallitus koos-
tuu puheenjohtajasta, varapu-

heenjohtajasta, varainhoitajasta ja

kahdesta neljadn muusta jase-
nesta. Ensimmaisen toimintavuo-
den hallitukseen valittiin seuraa-
vat seitseman jasenta:

Puheenjohtaja

Hellevi Huhanantti

Tietoleonia Oy

Kaupintie 3, 00007 Helsinki

puh. 09-8595 0747, 040-501 0250
fax 09-8595 0753
email:hellevi.huhanantti @l eonia.fi

Varapuheenjohtaja+tiedotus
Petri V&&nanen

QA Information Security Oy
Sinikalliontie 9, 02630 Espoo
puh. 09-527 07210

fax 09-527 07100
email:petri.vaananen@qainfo.fi

Web-vastaava

Aarno Kansikas

ICL Data Oy

Pl 458, 00101 Helsinki

puh. 09-567 3450, 050-597 1320
email:aarno.kansikas@ icl .fi

Varainhoitaja, koulutusvastaava
Helvi Salminen

Setec Oy

Pl 31, 01741 Vantaa

puh. 09-8941 4341, fax 09-891 887

email:helvi.salminen@setec.fi

Tiina Danilotschkin-Forsman
Sampokonserni
Riskienhallintatoiminto,

000035 Teollisuusvakuutus

puh. 010514 5710, 0500-327 052
fax 010514 5841
email:tiina.danilotschkin-
forsman@tiimi.teva.elisafi

Pekka Ekman

TT-Professional Solution Oy
Piispantilankuja 4, 02240 Espoo
puh. 09-3294 7622

fax 09-332349 7695
email:pekka.ekman@ttpro.fi

Anne-Maria Yrjana

Tietoleonia Oy

Kaupintie 3, 00007 Helsinki

puh. 09-8595 0432

fax 09-8595 0753
email:anne-maria.yrjana@ leoniafi




Yhdistyksen jarjestamat tapahtumat

Tietoturva ry on ténd vuonna jérjestanyt kaikille avoimia koulutus- ja teematilaisuuksia seka vain jésenille tarkoitettuja j&-
sentilaisuuksia. Tulevan syksyn tapahtumakalenterimme on seuraava:

14.-15-10.98

18.11.98

19.11.98

7.12.1998

Yhdistyksen saé@ntdméaréinen syyskokous

Secum-turvamessut, jossa jarjestdmme “Toimikortti tietoturvakaytdssad“ seminaarin
samansiséltdisend molempina paivind. Toimitamme jasenillemme messujen kutsukortin,
jolla paasee messujen liséksi myds seminaariin. Seminaarohjelma on jéljempana téssé
lehdessa.

CISSP-koulutusta ja —tutkintoa esitteleva seminaari. Luennoijana Virgil Gibson USA:sta
Ulkoistettujen tietotekniikkapalvelujen turvallisuutta seka tietoturvallisuuden tason mit-

taamista késitteleva seminaari, joka jarjestetddn yhteistydssa Tietojarjestelmien tarkas-
tus ja valvonta ry:n kanssa.

CISSP-koulutus ja tutkinto

Tietoturva ry jarjesti yhdessa Tie-
totekniikan liiton kanssa International
Information Systems Security Certifi-
cation Consortiumin (1SC)* kehitta-
man kansainvélisen tietoturvatutkin-
non.Tama on ollut yhdistyksen lagjin
koulutushanke.

Tutkintotilaisuuksia on jarjestetty
Y hdysvalloissa jo useita vuosia ja nyt
tutkinto on kehitetty tayttdméén kan-
sainvélisen tutkinnon vaatimukset.
Otimme vastaan (ISC)? -organisaation
tarjoaman mahdollisuuden jérjestéa
tutkintotilaisuus ensimméisena Eu-
roopassa.

Tutkinnon osa-alueet:
paasynvalvonta
tietoliikenteen turvallisuus

riskienhallinta ja liiketoiminnan
jatkuvuussuunnittelu

tietoturvapolitiikat, standardit
ja organisaatiot

tietokonearkkitehtuurit ja sys-
teemien turvallisuus

etiikka, lait ja tutkinta
sovellusohjelmien turvallisuus
kryptografia
kayttétoiminnan turvallisuus

fyysinen turvallisuus.

Tutkinto on tarkoitettu
tietoturva-asiantuntijoille, joilla
on vahintédn kolmen vuoden
tyokokemus joltain yllduetel-
luistaaueista

tietoturva-asiantuntijoille, joilla
on usean vuoden tydkokemus ja
jotka akovat kansainvdisille
tyémarkkinoille.

Syksyn 1997 kurssi ja
kevaan 1998 tutkinto

Tutkintoa varten jarjestimme vii-
kurssin marraskuussa 1997. Luennoit-
sijaoli USA:sta ja kurssilla kasiteltiin
kaikki ylla luetellut osa-alueet. Tamaén
listks jérjestimme myds kurssialu-
edta useita teematilaisuuksia Muu-
tama kuukausi valmennuskurssin jal-
keen jarjestimme kuuden tunnin mit-
taisen 250 monivalintakysymysta si-
sdltévén tutkintokoetilaisuuden tou-
kokuussa 1998. Kurssin luennot ja
tutkintoon liittyva koe olivat englan-
ninkielisia.

Tala hetkella on tutkinnon suorit-
taneita yhteensd noin 1200, joista
suomalaisia on 19. CISSP-tutkinnon
kansainvédlistdmisprojekti  jatkuu ja
seuraava Y hdysvaltain  ulkopuolella

jarjestettéva tutkinto pidetdén syys
kuussa Irlannissa. CISSP-kokeen l&-
paisi Suomessa yli 80 % kokelaista.
Tulos oli hyva verrattuna amerik-
kalaisten |&péisyprosenttiin, joka on
noin 70. Kevdédn aikana USA:ssa tut-
kintokokeeseen osdlistui 322 ja Suo-
messa 22 tietoturva-ammattilaista.

CISSP-hankkeen jatkosta

Tietotekniikan liitto neuvottelee
seuraavasta CISSP-tutkintokurssin
toteuttamisesta. Tavoitteenamme on
pitéé seuraava valmennuskurss maa-
liskuussa 1999 ja tutkintokoe touko-
tal kesakuussa 1999.

Lisatietoja

Lisdtietoja yhdistyksestd, sen kou-
lutustoiminnasta ja tilaisuuksista saat
yhdistyksen Kkotisivuilta osoitteesta
www.ttlry fi/tietoturvary.

CISSP-tutkinnosta saat lisétietoja
yhdistyksen hallitukselta ja 1SC2:n
kotisivuilta osoitteesta
Www.isc2.org/isc2.htm.

Yhdistyksen hallitukselle voit 1&
hettééd sdhkopostia osoitteeseen tieto-
turva@ry.inet.fi
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Tietoturvallisuus
jarjestelmakehityksessa - miks ?

Helvi Salminen,
Tietoturva-asiantuntija,
Setec Oy

Tietoturvallisuus ei ole yksin-
omaan turvallisuuteen erikoistu-
neiden asiantuntijoiden paansarky.
Tarked rooli turvallisten tietojarjes-
telmien rakentamisessa on niiden
kehittgjilld&. Turvallisuuden toteut-
taminen jarjestelmiin jalkik&teen
“paalle liimaamalla“ on hankalaa,
jopa mahdotonta. Siksi tietoturva-
nakdkulman on syytd olla mukana
jarjestelmdn elinkaaren Kkaikissa
vaiheissa alkaen esitutkimuksesta
paatyen jarjestelman kaytosta pois-
tamiseen.

Tietotekniikkariippuvuuden
vaikutuksesta toiminnan
haavoittuvuuteen

Nykypéivana on vaikea kuvitella
yritystd tai julkishallinnon organisaa
tiota, jonka toiminta e olisi riippu-
vaista tietotekniikastas Esimerkiks
nykyaikainen pankkitoiminta e olis
mahdollista ilman kehittynytta tieto-
tekniikkaa. Teollisuusyritykset ali-
hankkijoineen muodostavat  moni-
mutkaisia toimintoketjuja, jotka pide-
t88n tietotekniikan avulla hallinnassa
niin ettd oikeat asiat tapahtuvat oike-
assa paikassa “just on time*. Jul-
kishallinto hyodyntda tietotekniikkaa
omissa toiminnoissaan ...

Tietotekniikka onkin monipuoli-
nen ja hyddyllinen apuvéline, jos tie-
tojarjestelmét tayttavét niille asetetut
tehtavét, toimivat luotettavasti ilman
héiritsevia kayttokatkoja (saatavuus),
niiden sisdltdma tieto on oikeaa ja
gjantasaista (eheys) eikd joudu asiat-
tomien haltuun (luottamuksellisuus).

Tietojarjestelmien haavoittuvuutta
lisdéva vaikutus perustuu siihen, etta
ne ovat merkittévia organisaation tie-
to-omaisuuden keskittymid. Monet
toimintaprosessit on suunniteltu tie-
totekniikan varaan ja vastaavien toi-
mintojen toteuttaminen manuaalisesti
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voi olla mahdotonta tai liian kallista.
Siks tietotekniikkaan  tukeutuvan
yrityksen on térked& luoda toimivat
vargjarjestelmét.

Tietotekniikan kéayttdon liittyvadn
toiminnan haavoittuvuuteen on syyta
suhtautua vakavasti. Térkedn tieto-
jérjestelmédn tuhoutuminen voi pa
himmillaan vaarantaa organisaation
olemassaolon. Jos jérjestelmén tietosi-
sdltd rapautuu, organisaatiossa Voi-
daan tehda virhedllisen tiedon perus-
teella védria péétoksia ja kaaos on
valmis. Jos asiaton taho péésee késiks
tietojarjestelmén  sisdltémiin  liike-
salaisuuksiin, organisaatio voi me
nettéa kil pailukykynsa.

Keskeisia tietoturvauhkia

Tietoturvallisuuteen  kohdistuvat
uhkat voivat olla peréisin organisaa-
tion sisdlta ta ulkoa. Sisdisia uhkia
ovat esimerkiksi:

- Tietojarjestelmén huono laatu ja
puutteelliset kontrollit

Jarjestelmien riittdmétén  doku-
mentoi nti

Puutteelliset jarjestelmien kaytto-
ohjeet

Huonosti hoidetut varmistukset
Varmistusten testaamattomuus
Jatkuvuussuunnittelun puutteet
Véainpitdméttomyys ja huolimat-
tomuus tietojen kasittelyssa
Tietoturvauhkia el tunnisteta elka
niihin ole milldén tavoin varau-
duttu
Organisaation epéselva vastuujako
javakiintumattomat toi mintatavat
kiireen myotéa lisdantyvét turva
toimien l[aiminly6nnit ja virheet
Henkil6ston tahalliset tietoturvaa
vaarantavat toimenpiteet

Ulkoisia uhkia ovat mm:

- Yritysvakoilu
Rikollisuus
Laite- ja ohjelmistohuollon toimi-
mattomuus

L uonnontapahtumista (ukkonen,
tulvat, ...) toiminnalle aiheutuvat
vahingot

Muut yrityksen toimintaympé
ristéon liittyvét ongelmat

Kenella vastuu
tietoturvallisuudesta

Tietoturvallisuus e valitettavasti
hoidu itsestddn. Se e mydskéén ole
pelkéstdan tekninen ongelma, joka on
ratkaistavissa teknisin keinoin. TT:n
PK T-valtuuskunnan puheenjohtgja
Jalo Paananen totes kevédla 1998
pitdmassdan esityksesss, etté tietotur-
vallisuus on johtamisongelma, jota
valitettavan usein yritetddn ratkaista
ainoastaan teknisin toimenpitein.

Hyvin hoidetun tietoturvallisuuden
yksi tdrkeimmistéa edellytyksista on se,
ettd organisaatio méirittelee tieto-
turvallisuuteen liittyvét vastuut. Seu-
raavassa muutamia gjatuksia dita,
mitd ndma vastuut voisivat olla jar-
jestelmékehityksessi.

Organisaation johdon vastuu

Organisaation johdon asia on mé&
ritelld, millainen tietoturvataso on
riittévéa ja tarkoituksenmukainen. Joh-
don tehtéviin kuuluu myds maaritellg,
kuva vastaa ké&ytdnnon tietoturvasta
sekd teata riittavét resurssit tietotur-
vallisuuden toteuttamiseen.

Tietoturva-asiantuntijoiden
vastuu

Tietoturvallisuuteen erikoistu-
neiden henkil8iden tehtdvana on mm.

-hankkia organisaatiolleen ajan-
kohtaista tietoa siitd, mitka ovat tie-
toturvan toteuttamisen keinoja

-auttaa jarjestelmien  kehittgjia
tietoturvallisuutta koskevissa asioissa

-laatia tietoturvallisuuden “nor-
mejd’ ja ohjeistusta johdon mééritte-
lemén toimintapolitiikan mukai sesti

-huolehtia tietoturvakoulutuksesta
organi saatiossa



Jarjestelman tilaajan vastuu

Jarjestelmén tilagja méérittelee
toteutettavan jarjestelman tietoturva
tason. Tilagjan vastuulla on myds val-
VOa, €ttd sovittu taso on saavutettu.

Jarjestelman tekijan vastuu

Jérjestelmén tekijoiden téarkeimpiéa
tietoturvatehtdvia ovat mm. seuraavat:
- Tekija tutustuu huolella toimin-

nan vaatimuksiin, jotka sitten ku-
vataan jarjestelmadn toiminnal-
lisks maarityksiks

Kehitystyon aikana pitéd mieles-
s8, miten parhaiten toteuttaa tie-
toturvalisuuden keskeiset ele
mentit: saatavuuden, eheyden ja
luottamuksellisuuden.

Noudattaa organisaatiossa sovit-
tujatydmenetelmia

Tekee huolellista ja laadukasta
ty6ta ja testaa tyonsa tul okset
Dokumentoi tyonsa tul okset

Laatii hyvét kayttoohjeet

Huonosti hoidetun
tietoturvallisuuden
seurauksista

Tietoturvallisuuden  pettéamisestéa
aiheutuu yleensd aina jonkin verran
kustannuksia. Vahingon véittdmien
kustannusten lisdksi voi seurauksena
olla yrityskuvan heikkeneminen ja
asiakkaiden menettaminen. Tietojér-
jestelmien puutteellisesta turvallisuu-
desta aheutuvilta vahingoilta véty-
tédn parhaiten ottamalla tietoturvalli-
suus huomioon jo esitutkimus
vaiheessa.

Jos tietoturvallisuutta ei oteta huo-
mioon jérjestelman kehittdmisen a-
kuvaiheessa, se saatetaan joutua to-
teuttamaan jalkiké&teen. Tasta aiheutuu
suuriakin - lisékustannuksia.  Jalkik&
teen toteuttaminen e vélttémétta ole
helppoa. Ongelmia sacttaa tulla esi-
merkiksi kehitystytkalujen aiheutta-
mista rgjoitteista tai laiteympéristosta,
johon e ehk& ole saagtavissa vaati-
musten mukai sta turvatekniikkaa.

Jérjestelmiin toteutettavat vahin-
koja ehkéisevét, paljastavat ja korjaa-
vat kontrollit on suunniteltava huolel-
la ja vaatimusten mukaisesti. Puut-
teelliset kontrollit voivat johtaa siihen,
etta jarjestelma kayton aikana oireilee

erilaisna ongelmina, esimerkiks tie-
don eheyden vahittaisena pettéamisena.
Vahinkoa on joskus erittéin vaikea
korjata. Ongelmien ikéva puoli on,
etté ne usein ilmenevét tietojen vahit-
téisend korruptoitumisena.  Virheel-
lista tietoa ehditédn pahimmassa tapa-
uksessa tallentaa useisiin varmistus-
sukupolviin ennen ongelman havaitse-
mista. Néin ollen on vaikea arvioida,
mikd varmistussukupolvi kannattaa
pal auttaa tuotantoon.

Vuosi 2000 - vielako jotain on
tehtévissa

Tietojarjestelmien  tuomionpéiva
ldhestyy - tdmén lehden ilmestyessa
aikaa vuosituhannen vaihtumiseen on
noin 450 paivad. Ongelmiin tormétaén
monissa jarjestelmissa jo reilusti en-
nen H-hetkea.

Taman Y2K-ongelman vakavuus
ja mittasuhteet on, kiitos harjoitetun
tiedotustoiminnan, alettu ymmartéa
varsin lagjasti. Organisaatiolla, joka
vasta nyt herda ruususen unestaan, on
suuria vaikeuksia saada jérjestelmissa
piilevét ongelmat kartoitetuks ja [6y-
té4 resurssgja tarvittavien korjausten
tekemiseen. Niissdkin organi-
sadtioissa, joissa Y 2K-projekti on ol-
lut k&ynnissi jo hyvén aikaa, osa on-
gelmista j&énee hoitamatta.

Jos kaikkia vuosituhannen vaih-
teen tuomia ongelmia e ehdita hoitaa,
ongelmat pitdd asettaa térkeys
jarjestykseen. Véhemman térkedt jar-
jestelmét voidaan padttéa jéttéa suosi-
olla entiselleen, mutta p&édttksen on
perustuttava  jarjestelmdn  merki-
tykseen, e satunnaisiin asioihin. Jar-
jestelmien véiset liittymét voivat ai-
heuttaa ikévia yllatyksid. Saattaa kéy-
da niin, ettd Y 2K-valmiuteen saatettu
sovellus kayttéd |ahtdtietoinaan ai-
neistoa, jonka tuottavan sovelluksen
Y 2K-vamiuksia e ole pidetty tarked
na.

Paras asiantuntemus tai kyky ottaa
selvéd ndista jarjestelmien keskinéi-
Sisté riippuvuuksista on jérjestelmien
kehittgjilla. Heidan tehtévansa on in-
formoida ongelmista organisaation
liiketoiminnasta ja riskienhalinnasta
vastaavia paatoksentekijoita.

Mista lisaa tietoa
jarjestelmékehityksen
turvallisuudesta

Kattavaa esitysta siitd, miten ra-
kentaa turvallisia jarjestelmid, eivét
tédman lehden toimitustythdn osallis-
tuneet henkil 6t ole [6yténeet. Olemme
koonneet mielestdmme tarkeimpia
asioita, joiden avulla systeemitydn
ammattilainen saa kohtalaisen yleis-
kuvan ongelmakentdstéd ja joitakin
viitteitd  tietoturvallisuuden  huo-
mioonottamisesta  jarjestel makehityk-
Sessi

Tietoturvallisuuden perusteoksista
[6ytyy lyhyehkdja jaksoja tdman tee-
man tiimoilta. Oman organisaation
kayttdmassa systeemityomallissa ote-
taan mahdollisesti kantaa myo6s tur-
vallisuuskysymyksiin.  Jos  organi-
sagtiolla on kaytettdvissaén tieto-
turvallisuuden ammattilaisia, néma
tuovat kehitystybhan nakemyksensa
Siitd, mitd organisaation turvallisuus-
politiikka vahintdénkin vaatii teht&-
vaksi.

Kehitystyota tekevan ammattitaito
on toimivan, turvalisen jarjestelman
vélttématon edellytys. Hyvét suunni-
telmat, huolellinen toteutus ja kattava
testaus varmistavat parhaan mahdolli-
sen lopputul oksen.

Lisatietoja aiheesta

Hetky tietoturvakerho, Sovellus-
kehitys ja tietoturvallisuus, 1994

Tulosturva Oy, RISTO-ohjelmisto ver-
sio 10.1, 1998

Instrumentointi Oy, SecGO Tutor —
ohjelmisto versio 3.0, 1998

Mikael Salonaho, Suomen tietotur-
vallisuutta késittelevan kyselytutki-
muksen tulokset, 1994

Tietoturvallisuutta kasitteleva kirjalli-
suus yleisesti
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Tietoturvallisuuden keskeisia

Helvi Salminen,
Tietoturva-asiantuntija,
Setec Oy

Tietoturvallisuuden termino-
logia ei ole taysin vakiintunutta.
Seuraavassa on muutamia kes-
keisia tietoturvallisuuden kasit-
teitd, joita esiintyy tdman lehden
artikkeleissa.

Kasitteiden maarittely

Tietoturvallisuus (tietoturva) on
tietojen, jarjestelmien ja palvelui-
den asianmukaista suojaamista se-
k& normaali- ettd poikkeusoloissa
lainsdadannon ja muiden toimen-
piteiden avulla. Tietojen luotta-
muksellisuutta, eheyttd ja kaytet-
tévyyttd suojataan laitteisto- ja
ohjelmistovikojen, luonnontapah-
tumien tai tahalisten, tuotta-
muksellisten ja tapaturmaisten in-
himillisten tekojen aiheuttamilta
uhkilta ja vahingoilta.

Saatavuus (kaytettavyys) Jarjes-
telmien tiedot ovat tarvittaessa nii-
hin oikeutettujen kaytettévissa.

Eheys Tiedot ja jarjestelmét ovat
luotettavia, oikedllisia ja gjantasai-
sa, evaka ne ole laitteisto- ja
ohjelmistovikojen, luonnontapah-
tumien tai oikeudettoman inhimil-
lisen  toiminnan  seurauksena
muuttuneet virheellisiksi.

Luottamuksellisuus Tiedot ovat
vain niiden kayttoon oikeutettujen
saatavissa eika niita paljasteta tai
muuten saateta sivullisten kayt-
toon.

Uhka Olosuhde, tapahtuma tai
jokin taho, joka voi aheuttaa va-
hinkoa organisaation resursseille.
Uhka voi siséltyé johonkin resurs-
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kasitteita

siin (on resusrssin ominaisuus) tai
kohdistua resurssiin.

Riski on yhdistelma vahingollisen
tapahtuman todenndkdisyyesta ja
tapahtuman seurauksista.

Tietojen turvaluokitus on tietojen
jakamista ryhmiin. Luokittelupe-
rusteena kéytetédn yleismmin tie-
don luottamuksellisuutta. Tietoja
voidaan luokitella myds eheyden
tai sastavuuden mukaan. Sovitun
luokan perusteella mé&aritell&an
vaatimukset  tiedon  kasittely-
menettelyille.

Taman lehden artikkelissa Tieto-
turvallisuusluokitukset  kerrotaan
lisda tietojen, jarjestelmien, toimi-
tilojen ja kayttgien luokituksista
sekd luokittel uprosessista.

Tunnistaminen Menettely, jolla
yksiléidéan tietojarjestelman jokin

ta muun tietojarjestelméan olion
identiteetin varmistaminen.
Kiistamattomyys Kiistamatto-
myydella tarkoitetaan sitg, ettei te-
kija voi jakikateen kiistda teke-
mMaansa toi menpidetta.

Esimerkiksi viestin vastaanottaja
e voi kiistéa |ahetténeensd viestia
ta vastaanottgja viestin vastaan-
ottamista.

Riskienhallinta on suunnitelmal-
lista ja jatkuvaa toimintaa, jonka
tavoitteena on tunnistaa ja analy-
soida riskit seka halita niita tar-
koituksenmukaisella tavalla. Riski
halliteaan poistamalla, pienenta-
mallg, hyvéksymélla tai siirtamala
.

Jatkuvuussuunnitelma  siséltéa
ohjeet toiminnan jatkuvuuden tur-
vallisesta mahdollisten héirididen
aikanajaniiden jalkeen.

Toipumissuunnitelma on jatku-
vuussuunnitelman osa, joka sisdl-
téd ohjeet vargjarjestelyihin dir-
tymisestd ja toiminnan jatkami-
sesta vargjarjestelmien avulla sekéa
palaamisesta normaaliin toimin-
taan.

Lisdaad maaritelmia

Hetky tietoturvakerho / Salminen
Helvi (toim.), Tietoturvallisuus
etatydssa, Suomen Atk-kustannus
1997

Hetky tietoturvakerho, Tietoturva-
sanasto, 1992

Tulosturva Oy, RISTO-ohjelmisto
versio 10.1, 1998

Valtionhallinnon tietoturvallisuu-
den johtoryhmég, Valtionhallinnon
tietoturvallisuuskasitteisto,
http://www.vn.fi/vm/suomi/muuta
/vahti/sanasto.htm

Instrumentointi Oy, SecGO Tutor
—ohjelmisto V3.0, 1998




Toimikortt

tietoturvallisuuskaytossa —

seminaari

SECUM 1998-tapahtumassa

Tietoturvary jarjestééd SECUM-néyttelyn yhteydessa toimikortteihin keskittyvan tietoturvaseminaarin.
Seminaari jarjestetddn samansisaltisend molempina messupéivina 14. ja 15.10.1998. Messujen asiakas-
kortilla paésee my6s kuuntelemaan tassa seminaarissa esiintyvien asiantuntijoiden puheenvuorot.

Toimikorttiteknologian perusasioita

10:00-10:10

10:10 - 11:00

11:00 - 12:00

Seminaarin avaus,

Tietoturvary / Tietotekniikan liitto

Toimikorttien keskeiset kayttdalueet ja kehitysnakymaét
Petteri Hamalanen, Setec Oy

Toimikorttien turvallisuus

Lauri Paatero, Setec Oy

Toimikortti tietoturvallisuuskaytossa

13:00-13:40

13:40-14:20

14:20-15:00

Julkisen avaimen infrastruktuuri ja toimikortit

Hannu Koukkula, 1S-Comsec Oy

HST-(Henkilon sahkoinen tunnistaminen) -hanke Suomessa
Ari Saapunki, V&estorekisterikeskus

Toimikortin kayttdmahdollisuuksia tietoturvaratkaisuissa
Aarno Kansikas, ICL

Tulevaisuuden tekniikkaa ja uusia ratkaisuja

15:10-15:40

15:40-16:20

16:20-16:30

Java cards today and in future

|sabelle Pradier, Bull

How to meet different security requirements with one single smart card solution
today, Jan T. Johansen, ActivCard

Loppuyhteenveto

Tietoturvary / Tietotekniikan liitto
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Tietoturvallisuusluokitukset

Aarno Kansikas,
Johdon konsultti,
ICL Konsultointi

Rekisterdgidyn  tiedon maara
kasvaa jatkuvasti. Samalla jarjes-
telmien kayttohairidistéa aiheutuvat
ongelmat lisdéntyvéat, vaarinkaytto-
mahdollisuudet lisdantyvét ja tieto-
turvallisuusuhat kasvavat, jolloin
riskien torjunta tulee entista tarke-
ammaksi ja entistd enemman re-
sursseja vaativaksi.

Jotta turvallisuuden ja erityises-
ti tietoturvallisuuden (tietdmystur-
vallisuuden) kehittdémiseen t&htaa-
véat toimenpiteet voidaan kohdistaa
optimaalisesti on mm. tiedot, tieto-
jarjestelmét, tilat, omaisuus, viesti-
vélineet ja kayttajat luokiteltava, ja
mieluiten jo jarjestelmien kehitys-
vaiheessa. Tata tyota ei yleisesti ole
tehty ja siksi siitd seuraakin oma
ylimaarédinen  kehitysprosessinsa.
Usein rajalliset tietoturvallisuus-
toimenpiteet ja resurssit voidaan
luokitusten avulla kohdentaa tér-
keimpiin kohteisiin eli panostaa oi-
kein. Talldéin niiden vaikutukset
ovat myds tehokkaimmat.

Luokittelu on yksi loogisen tieto-
turvallisuuden tarkeimmistd mene-
telmista.

Tarkeysluokitukset

Toimintojen (ydinprosessien) tér-
keyduokittelu sisdltéd tietojarjestel-
mien ja niissa kasiteltdvien tietojen,
usein my6s organisaatioiden ja niiden
toimitilojen sek& henkildston luokit-
telun.

Tietojen luokituksen tarkoituksena
on jakaa tiedot ryhmiin, joille voidaan
asettaa kasittelysaannot. Oleellista on
médritella tietojen kriittisyys (arvo,
térkeys) ja toisadta luottamukselli-
suus, eheys ja kaytettavyys.

Optimaalinen tietoturvallisuuden
kehittdminen monen, toiminnaltaan
melko itsendisen toiminnon muodos-
tamassa hagjautettujen toimintojen ja
tietojenkésittelyn ympéristossa edel-
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Iytté& konkreettisten normien eli luo-
kitusten méarittamista

Tietojen luokittelu

Luottamuksellisuusluokitus

Tietoaineiston yhtendinen kasittely
eddllyttdd, ettd sen arvioinnilla ja luo-
kittelulla on yhtendiset |&htokohdat.
Lahtokohtia asettavat ennen kaikkea
aineiston merkitys organisaatiolle ja
sen sugjaustarve sekdé sovellettavat
séddokset, médraykset, sopimukset ja
vastaavat.

Kunkin organisaation on maari-
teltéva tapauskohtai sesti, mité saadok-
S8, médréyksid ja vastaavia tulee so-
veltaa aineistoja luokiteltaessa. Yksi-
tyissektori voi hyddyntda soveltaen
oheisia julkishalinnon suositusluon-
noksia

Kaikkia valtionhalinnon organi-
sadtioita koskevat ainakin julkisuutta,
tietosuojaa ja salassapitoa koskevat
sdadokset ja madréykset. Lisdks
useimpia organisagtioita koskee val-
tioneuvoston periaatepaédtos tietotur-
vallisuuden kehittémisesté.

Julkisuudlainséédannon ja salassa-
pitoséddosten pohjata arvioidaan, on-
ko tietoaineisto julkista vai salassa pi-
dettavas;

* Julkiseksi aineisto luokitellaan, mi-
kdli sitd e julkisuuslain tai muun sé&
doksen perusteella ole mééritelty sa-
lassapidettavaksi.

* Sdlassa pidettédvéks aineisto luoki-
tellaan, mikdli se on julkisuudlain tai
muun sdadoksen perusteella méaari-
telty sellaiseksi.

Salassa pidettéva aineisto arvioi-
daan ja luokitellaan tietoturvallisuus-
ja tietosuojandkokohtien perustedlla
Aineisto luokitellaan sen mukaan,
minkdlaisia seurauksia salassa pidet-
tévén tiedon paljastuminen ulkopuoli-
sille ja sen véarinkdyttd aiheuttaa
suojattaville intresseille.

* Luottamukselliseksi aineisto luoki-
tellaan, mikdali tiedon paljastumisesta
ulkopuolisille (yksityisille ja jul-
kishallinnolle) aiheutuu haitallisia
seurauksia

* Salaiseksi aineisto luokitellaan, jos
tiedon paljastumisesta aiheutuu (yk-
sityisille ja julkishalinnolle) huomat-
tavia haitallisia seurauksia

* Erittdin salaiseks aineisto luokitel-
laan, mikdli tiedon paljastumisella on
(yksityisille ja julkishallinnolle) erit-
téin haitallisia seurauksia.

Taté peruduokitusta voivat tay-
dentdd sdassapidettévien tietojen
osalta toiminto- ja organi saatiokohtai-
set erityisluokitukset esimerkiks “Si-
sdinen”-luokka *“Luottamuksellisen®
kahtigjakoon tai omana luokkanaan.

Kukin toiminto/organisaatio Vvoi
tarkentaa, maarittéa ja "asettad’ omat
erityisuokkansa edelld  mainittujen
[uokkien mukaisesti.

Kukin organisaatio arvioi ja luo-
kittelee saamansa tai itse laatimansa
aiemmin luokittelemattoman tietoai-
neiston. Aiemmin muualla luokitellun
aineiston luottamuksellisuusastetta €l
saalieventéa.

Eheysluokitus

Tietojen luokitus eheyden perus-
teella voidaan luoda ydinprosessien
méérityksessa esim. jdjempana ole-
vasta taulukosta ilmenevdlla tavalla
tal maarittamalla luokitus tarvittaessa
osa-alueittain “ristiin®.

Tietojen luokitus eheyden perus-
teella tullee jatkossa olemaan osa
EU:ssa kehitettévéd sovellusten seka
palvelujen luokitusta ja standardoin-
tia. Perusteina kaytettavdd normistoa
ollaan luomassa osaks kansainvéista
Common Criteria -normistoa.

Eheysluokitukset on méériteltava
tarkoitukseen soveltuvala tavalla or-
gani saatiokohtai sesti (esimerkki:
ajantasaisuus, laatu, varmistukset)



1. Luokka tosiaikainen, tarkastetut
tiedot, 1 kertaa /vrk

2. Luokka: vuorokaus, tarkastetut
tiedot, 2 kertaa /viikko

3. Luokka viikko, e tarkastetut tie-
dot, 2 kertaa /kk

Kéytettavyysluokitus

Tietojen ja tietoteknisten sovel-
lusten luokitus kaytettéavyyden perus
teella voi olla esim. seuraavanlainen.
Kunkin organisaation on luotava oma
tarkoitukseensa soveltuva luokitus:
(Esim. kriittisyys ja toiminnon sallittu
kaytosté poissa olo)

1. Erittéin kriittiset tiedot ja jérjes-
telmét: minuutteja

2. Kriittiset tiedot ja jarjestelmét:
tuntegja

3. Véahan kriittiset tiedot ja jérjes
telmét: 1- 2 péivaa

4. Ei-kriittiset tiedot ja jarjestelmét:
enintédn 1 viikko

5. Vahemman térkeét tiedot ja jér-
jestelmét: viikkoja - kuukausia

Kriittisyys voi vaihdella ajankoh-
dan ja kayttétarpeen mukaan. Toimin-
non poissaploa voidaan tarpeen mu-
kaan arvioida muun muassa huippuar-
vojen, keskiarvojen, mediaanien
avulla. Usein saattaa olla tarkedmpéa
médritel1a kaytettavyytté yhtdaikaisten
kayttgjien mééran avulla.

Kriittisyytta arvioitaessa on selvi-
tettdvd, voidaanko tietojérjestelma
korvata jollain muulla menettelylla
Kéytbsta poissaolo voi olla myés
suunniteltua, esimerkiksi huoltokat-
kokset. Tall6in suunniteltu kaytettd-
vyys voi tilapéisesti olla mééritellysta
luokasta poikkeava.

Tiedon johtamisen luokitus

Tiedon johtamisen kannalta tiedon
luokittelun rakenne vois olla esimer-
kiksi:

Tietovarantorekisteri tai -kartta
on ylimmén tason sisdltdalueluokitus
(taulukko) : se nimeda tarkeimmét si-
sdltdalueet, niiden yhteydet ja kaytta-
jaryhmét.

Sanasto selventdd merkityksig, ja

hakusanoja

Sisditéalueiden sisdla voi olla

alaluokkia

Sisdlitéluokat voidaan jakaa erilai-
siin kriittisyysuokkiin, jotka voi-
vat méadritella tiedon hallinnan
prioritectteja

tellédn luottamuksellisuuden  ta-
kaamiseksi.

Sisaltéluokista on saatavilla eri
tavoilla eri tyyppistd tietoa, kuten
esim.:

Toimintatavat

Toimintaa koskeva tieto: esimer-

kiks tavoitteet, mittarit, tulokset.

Tutkimustieto

Tuotetieto

Hanketieto

Kontaktitieto

Osaamigtieto

Kokemustieto

Koulutustieto

Kysymykset

| deat

Muu hy6dylliseks katsottu tieto.

Néméa tiedot voidaan luokitella
eheyden ja kaytettévyyden perusteella
eri ryhmiin.

Tietojarjestelmien luokitus

Tietojérjestelmia voidaan luoki-
tella niissé olevien tietojen eheyden,
kaytettavyyden ja luottamuksellisuu-
den tai kayttttarkoituksen perusteella
esimerkiksi kolmeen luokkaan:

1. Julkiset €li avoimeen kayttdon
tarkoitetut sovellukset.  Avoin
kayttdympéristd on tarkoitettu &
hinnd yleisissd tietoverkoissa
tarjottaville sovelluksille

2. Kaéyttdoikeuksin turvatut sovel-
lukset. Sovellusten kéyttd on
mahdollista vain suojausohjel-

sen ja salasanan avulla. Salasanat
ja kéyttgjdtunnukset eivdt salaa-
mattomina siirry ei-luotetun ver-
kon yli. Kaytttoikeuksien myon-
tdmiseen liittyvét k&ytdnnon toi-
menpiteet hoidetaan Siitd annet-
tujen erillisten ohjeiden mukai-
sesti.

3. Suljetut sovellukset (tehostettujen
turvatoimien sovellukset). Nama
sovellukset on tarkoitettu vain
yhden organisaation tai muuten

rajoitettuun kdyttoon. Sovellukset
voi olla eristetty fyysisesti tai
loogisesti muusta kayttdympé-
ristéstd.  Lisdturvana tarjotaan
myds salakirjoitusmahdolli suus.

Sovellusten dSijoittamisesta asian-
omaiseen turvaluokkaan vastaa kun-
kin sovelluksen vastuuorganisaatio
ydinprosessitarkastelun ja tietoturval-
lisuusanalyysin perusteella. Sovellus-
ten kayttboikeuksia ja kayttotapoja
koskeviin muutoksiin on aina saatava
sovelluksen vastuuorgani saation lupa.

Jarjestelmien teknisten
ominaisuuksien turvaluokitus

Tietoteknisten jarjestelmien ja nii-
den elementtien teknisten ominai-
suuksien turvaluokituksessa, tulevai-
suudessa myds sovellusten ja palve-
lujen turvaluokituksessa, kaytetddn
hyvéks téla hetkelld EU:n tulevassa
sertifiointijarjestelmassa  kaytettavaa
I TSEC-normistoa.

ITSEC- normisto on tekninen
normisto, joka on kehitetty muun mu-
assa useissa spesifikaatioissa esiinty-
van USA:n DoD:n “Orange Book'in®
TCSEC-Iuokituksen pohjalta.

EU:ssa on doitettu keskustelu
sirtymisestda  Common  Criterian
kayttoén. Common Criteria tulee k&
sittdmaan teknisten ominaisuuksien li-
séks myo6s sovellukset ja palvelut.
Normistojen hyddyntdminen edellyt-
té4 niiden oledllisten ominaisuuksien
ja kayténndn merkityksen ymmérté
mistd. Suomeen pyritddn luomaan
téllaista tukea antava jarjestelma

TCSEC -luokitus on otettu kayt-
toon USA:ssa v. 1985 ldhinna soti-
laallisiin tarpeisiin ja ITSEC -luokitus
on otettu kdyttdon Euroopassa v. 1990
sekd julkishallinnon ettd kaupallisiin
tarpeisiin.  ITSEC -luokitus eroaa
TCSEC:sta eniten diing, ettd IT-
SEC:ssa luokitellaan erikseen tieto-
turvallisuuden toiminnalliset piirteet
ja nédiden piirteiden testauksen var-
muustasot.

Viimeks mainitun ominaisuuden
vuoks ITSEC -evaluointi on paljon
TCSEC -evauointia tarkemmin méa&
ritelty sekd taustallaan olevan huo-
mattavasti  uudemman  normiston
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vuoks nykydén selvasti TCSEC -
[uokitusta luotettavampi.

Vuonna 1993 akaneessa, moni-
kansallisessa Common Criteria -
tyossd pyritddn kehittdmd&n muun
muassa TCSEC:n ja ITSEC:n pohjata
pajon syvemmdle toiminnalisiin
ominaisuuksiin = jopa kokonaisiin so-
velluksiin ja palveluihin ulottuva luo-
kitugérjestelmd. Common Criterian
keskei send tavoitteena on luoda selkea
rakenne ja vaatimukset turvaliselle
kansainvdiselle tietotekniselle infra-
struktuurille.

Nayttad siltd, ettd Common Crite-
rian mukaisia sovelluksia ja palveluja
alkaa tulla k&yttdon vuodesta 1999 al-
kaen. EU-maissa siirrytténeen kaytté
mé&an Common Criteriaa ITSEC:n si-
jasta mahdollisesti vaiheittain vuo-
desta 2000 alkaen

Toimitilojen luokittelu

Toimitilat jaetaan  hierarkisesti
vyohykkeisiin. Vyohykkeeseen e si-
sdlly sen sisdla olevat ylemman tur-
vallisuusluokan vydhykkeet.

sesti toiminnan ja prosessien tarkeys
luokitusten tai muiden vastaavien
kriteerien avulla.

Kayttajien luokitus

Oikeudet kayttaa tietojarjestelman
tiedostoja ja ohjelmia esim. lukemalla,
paivittamalla ta  kéyttdoikeuksia
muuttaen méadritetddn vastuuorgani-
saatioiden toimesta.

prosessien madrityksiin liittyen “roo-
leind’. Né&ita kaytetédn muun muassa
rakenteellisessa ohjeistuksessa seka
mahdollisten henkiltkohtaisten kéayt-
tooikeuksien toteutuksessa.

Roolit vaihtelevat organisaatioit-
tain. Kunkin organisaation on méaari-
teltdva tarkoitukseensa sopivat kéyt-
vat ollaesimerkiksi:

- jajestedlmédn  tai

sovelluksen

- tekninen tukihenkil 6
- sovellusvastaava
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- jarjestedlmén tai sovelluksen péa-

- jarjestelmén tai sovelluksen tur-
vallisuusvastaava

- tietohallintovastaava

- tarkastgjat, auditoijat

- jarjestelmien toimittgjat, kehitté-
jét, yllapitdjét ja huoltohenkil 6t

- muut ulkopuoliset (sopimuksin
tms. méaritellyt)

Henkil6itd voidaan  luokitella
my6s esimerkiks kaytettdvyyden ja
luottamuksellisuuden perusteella.

teesta riippuen tunnistettava tai toden-
nettava (identifioitava tai autentikoi-
tava) kayttdoikeusmenettelyjen kay-
tannon toteutuksessa

Luokitusten toteutusvalineita

Tiedon luokittelun  yhteydessa
syntyy uutta tietoa, joka kuvaa ole-
massaolevaa tietoa ja olemassaolevien
tietojen vélisid suhteita. Talaista uutta
kuvaavaa tietoa kutsutaan yleisnimella
metadata.

Tiedon luokittelun onnistuneseen
toteuttamiseen tarvitaan siis metada
tan halintavdline. Tdlaista halinta-
vélinettd voidaan ldhted hakemaan ja
toteuttamaan esim. seuraavasti:

1. Suunnitellaan tiedon luokittelun
tarpeita vastaava tietomalli tieto-
kantaan ja rakennetaan sovellus,
jollatéta tietomallia hallitaan.

2. Tiedon luokittelu-projektin on-
gelmakenttd on hyvin samanlai-
nen yleisten datawarehouse-
projektien ongelmakenttien kans-
sa. Jotkin datawarehouse-
ratkaisut sopivat ongelmaan tyy-
dyttavalatavalla.

3. Markkinoille on ilmestynyt véli-
neitd, joilla voidaan hallita data-
warehouse-projekteissa  syntyvaa
metadataa. Néilla voidaan inven-
toida informaatio, joka Sijaitsee
tietokannoissa, erilaisissa doku-
menteissa ja muodoissa tai Inter-
netissé yrityksen sisdla tai ulko-
na. Niilla voidaan luokitella in-
formaatiota erilaisiin tarpeisiin ja
tietol8hteen tai k&yton mukaan.

4. Perinteisesti tietojarjestelmien
mallintamiseen,  suunnitteluun,
toteuttamiseen ja edelleen kehit-
témiseen liittyvd& metadataa on

hallittu erilaisilla CASE-
vainella. Niita e kuitenkaan ole
suuniteltu  tiedon  luokittelu-

projektin tarvitsemien tiedon luo-
kittelusta syntyvien tietojen tal-
lentamiseen. Téma koskee kaik-
kia perinteisia CASE-vdineitd,
koska niiden tiedon kuvaamiseen
kayttdma malli, metamalli, on
kiinted, eik& siihen ole helppo li-
sétd uusia piirteita.

5. On olemassa vdineitd, joilla voi-
daan madlintaa metamallga ja
jotka siis tuottavat ja késittelevét
meta-metadataa ja perustuvat
GOPRR (Graph, Object, Pro-
perty, Role, Réationship) -
malliin. Talaisella tyovéinedla
voidaan luoda tiedon luokitteluun
rédta 6ity metamalli (ja yll&pitéa
sitd).

Vdine tarjosa useslla dustalla
toimivan, useita menetelmia tukevan,
joukon. Tyokalut yhdistd&d oliore-
positori ja niilla on samanlainen
kayttoliittyma ja toiminnallisuus kéy-
tetystd menetel masta rii ppumatta

Tietoa voidaan kuvata kolmella
erityyppisella valined g, kaavio-, mat-
riisi- jaltai taulueditorilla. Repositorin
sisdllon tutkimiseen ja editointiin va-
line tarjoaa tyyppi- ja graafiselaimen.
Liséks se sisdtda raporttiselaimen,
jotavoi kayttéa raporttien, tarkistusten
jaohjelmakoodin tuottamiseen.

Edella olevan lisékss metamallin-
nusvédline sisdltda tydkalun, jolla voi
tehdd omia menetelmid, jotka voi ot-
taa kayttdon tiedon kuvaamisessa
standardimenetelmien liséksi. Tama
piirre tekee kyseisen véineen varsin
houkuttelevaksi: Suunnitellaan me-
netelmd, jolla tiedon luokittelu voi-
daan tehda halutulla tavallal

Tietojen ja niihin liittyvien luokit-
telujen kuvaamisen liséks véline
mahdollistaa mallien tarkistamisen
sekd kyselyt madllitietoihin. Talldin
esimerkiksi tietojen yhdisteltéavyytta
voidaan tarkistaa esim. luottamuksel-
lisuuden tai niiden laadun kannalta.



Esimerkki GOPRR-mallin mukai-
sista kuvausperiaatteista on esitetty

kuvassa 1.
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KUVA 1 GOPRR concepts illustrated by a graph and its contents

Luokitusprosessi

Jotta turvallisuuden ja erityisesti
tietoturvallisuuden  kehittdmiseen
téhtdavét toimenpiteet voidaan koh-
distaa optimaalisesti on mm. tiedot,

luokiteltava, ja mieluiten jo jarjes
telmien kehitysvaiheessa. Téta tyota
e yleisesti ole tehty ja siks dita
seuraskin oma ylimééréinen kehi-
tysprosessinsa. Usein ragjalliset tie-
toturvallisuustoimenpiteet ja resurs-
sit voidaan luokitusten avulla koh-

dentaa tarkeimpiin kohteisiin eli pa-
nostaa oikein. Taldin niiden vai-
kutukset ovat myos tehokka mmat.

Luokitusprosessi koostuu omana
kertaluonteisena  kehitysprosessi-
naan esim. pilotointiprojektista,
luokitteluperiaatteiden  méérittele-
misestd ja varsinaisesta luokitus-
tyostd, sekd jatkuvana prosessina
soveltamisesta systeemity6hon tie-
tojarjestelmien elinjakson eri vai-
heissa osana tietoturvallisuuden ke
hittamisprosessia.

Tietoturvallisuustehtavia tieto-
jarjestelmien elinjakson eri vaiheis-
sa kasitellaan toisaalla tassa julkai-
sussa.

Lahteet, kirjallisuutta

Tietoaineiston luokitus ja kasit-
tely, raportti 29.5.1995, Tietoai-
neiston luokitustyéryhmé (TILU),
Valtiovarainministerion  tyéryhmé
muistioita 1995:6
(http://www.vn.fi/vm/suomi/muuta/
vahti/tilurap2.htm)
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DoD Directive 5200.1, "DoD In-
formation Security Program,” De-
cember 13, 1996.

Tiedon luokituksen esisglvitys,
Paéesikunta 1998

Appendix 1in Kély, S., "Towards
a Comprehensve MetaCASE and
CAME Environment: Conceptual,
Architectural, Functional and Usa-
bility Advances in MetaEdit+",
Ph.D. Thesis, Jyvaskyla University,
1997

Valtiohallinnon tietoturvalli-
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Valtionhallinnon
johtoryhméa

suuskasittei sto,
tietoturvallisuuden
18.4.1997,
http://www.vn.fi/vm/suomi/muuta/v
ahti/sanasto.htm

Kirjoittaja

Aarno Kansikas toimii johdon kon-
sulttina ICL Konsultoinnissa tar-
keimpéana erityisosaamisalueenaan
tietoturvallisuuden  kehittdmispro-
sessi. Ha&n on myds Tietoturva ry:n
hallituksen jasen.

puh. 09-567 3450
aarno.kansikas@icl.fi
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Tietoturvallisuus
tietojarjestelman elinkaaren

Hellevi Huhanantti,
Jarjestelmapaallikko,
Tietoleonia Oy

Tassa artikkelissa tarkastelemme
tietojérjestelmén turvavaatimuksia
tietojarjestelmén  einkaaren akana
Artikkeli pohjautuu kirjoittajan omaan
kokemukseen seké Hetkyn tietoturva-
kerhon raporttiin “ Sovelluskehitys ja
tietoturvallisuus".

Riippumatta sita milla mene-
telmélla tietojarjestelma on kehitetty
on samat turvatoimet otettava huomi-
oon. Tassd kuvaamamme vaihegako-
mallin vaiheiden tehtévét myds tur-
vatehtévtét voidaan suorittaa eri vai-
hei ssa menetel mésta rii ppuen.

Tietojarjestelma  kehitetéddn mo-
duuleina tai komponentteina, jotka
sitten istutetaan sovelluskehikkoon.
Kehittdmisen tavoitteena on saada ai-
kaan halutut vaikutukset tuottava toi-
minta. Tietojarjestelmala tuetaan lii-
ketoimintaa hoitamalla osa sen vaati-
masta tietojenkasittelysta.

Tietojdrjestelmén  elinkaarimallin
vaiheet ovat seuraavat:
esitutkimus
méérittely
suunnittelu
toteutus
kayttoonotto
yll&pito
kaytdstapoisto

Tassa artikkelissa kaytetddn seu-
raavia turvaamiseen liittyvia peruské
sitteita:

Turvaamisella tarkoitetaan toi-
mintaa, jolla riskeja pyritéén mi-
nimoimaan.

Tietojenkasittelyn turvaamisella
(tietoturvalla) pyritéén ensisijai-
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erl vaheassa

sesti estdmdan vahinkoja, jotka
aiheutuvat toiminnalle tietojen
tai tietojenkasittelyn riskeista.

Tietoriskeja ovat sellaiset tietoi-
hin tai niiden kasittelyyn koh-
distuvat uhat, jotka aiheuttavat
haittaa. Tietoriskeja voivat aihe-
uttaa mm. tahalliset ja tahattomat
inhimilliset teot, ohjelmistohéiri-
Ot, laiteviat seké@ luonnontapah-
tumat.

Turvatoimet ovat tehtdvia tai
toimintaa, joillamm.

- estetédn vahinkojen ai-
heutuminen

- poistetaan vaaran aiheut-
tajat

- paljastetaan epédsuotuisat
tapahtumat

- rgjoitetaan epasuotuisten
tapahtumien vaikutuksia

- toivutaan epédtavallisten
tapahtumien vaikutuksista

Turvatoimissa kaytetédén turva
keinoja, joista etenkin sovellus-
kontrollgja.

Luotettava ja turvalinen toiminta
on yritykselle laatua ja kilpailuetua
Tietojarjestelmét ovat nykyisin oledl-
linen osa yrityksen liiketoimintaa
Siksi tietojarjestelmien kehittamisessa
on osdtava arvioida liiketoiminnan
tietojenkésittelyyn kohdistuvat riskit
sekd osattava ottaa huomioon turva-
vaatimukset.

Tietojarjestelmien omistgjien ja
kayttéjien tarpeet tulee esittdd vaati-
muksina, jotta jarjestelma voidaan to-
teuttaa tarkoituksenmukai sesti. Térke-
84 on, ettd koko tietojarjestelmalla se-
k& kullakin tiedolla on yksikasitteinen
omistaja, joka médrittelee turvavaeti-
mukset ja vastaa tietoturvan toteutta-
misesta sekd sen nhoudattamisesta ja
valvonnasta

Tietojérjestelman  kehittamisesta
saatu kokemus osoittaa, ettd vieldkin
turvavaatimukset méaéritell&an, suun-
nitellaan ja toteutetaan kokonaisuuden
kannalta lilan my6haén. Turvakeinot
oletetaan voivan lisdta tietojarjestel-
maan vasta jarjestelman kayttdonotto-
vaiheessa. Tietoturvakeinoja e suin-
kaan aina voi ostaa valmiina pakettei-
na ohjelmistotoimittgjilta, vaan tieto-
turvakeinot on suunniteltava tietojér-
jestelméan kuten muukin tietojarjes-
telmén toiminta kehittdmisen eri vai-
heissa. Jos turvavaatimusten toteutta-
minen jétetédn esimerkiks kéayttdon-
ottovaiheeseen on se vaikeaa, akaa
vievéd ja kallista Turvavaatimukset
sadttavat jééda myos kokonaan to-
teuttamatta. Tietojérjestelman kehit-
tdjien on siten osattava oikein vai-
heistettuna arvioida liiketoimintaan
sekd tietojarjestelméén ja sen kehittd
miseen liittyvid uhkia sekd suunnitel-
tava mééritellyt vaatimukset toteutta-
vat turvatoimet ja niihin liittyvét tur-
vakeinot ja kontrollit. Tietojarjestel-
man turvavaatimusten ja -keinojen
suunnittelun vastuu on tietojarjestel-
mien suunnittelijoilla seka jérjestel-
man omistgala. Tietojarjestelmien
suunnittelussa on syyta kayttaa tieto-
turva-asiantuntijoita  tietoturvavaati-
muksia ja -keinoja kartoitettaessa.

Tietojarjestelmét ovat |agjentuneet
myos yritysten vélisten tyoketjujen ja
tiedonsiirron hoitamiseen. Tietojér-
jestelmé yha enemman vdlittavét ja
kayttdvdt samoja tietoja yritysten si-
sdla ja yritysten vailla Tietoturvan
merkitys korostuu siten entisestdan.
Samoin korostuu tietojen omistgjien
vastuu tiedoista ja turvaratkaisuista
Keskeisid vaatimuksia ovat mm. etté
dirrettdvien  tietojen  oikeellisuus,
asiattomien paésy tietoihin , tietojen
[uottamuksellisuus ja litketoiminnan
héirididen jatkuminen..

Myos tietojenkasittely-ympdristot
monipuolistuvat, mik& aiheuttaa tur-
vatoimien kehittémiseen uusia tyota-



poja. Tietojenkasittelyn uhat ovat sa
moja ratkaisuista riippumatta. Turva-
toimet toteutetaan teknisesti eri ta-
voin. Sovellusten kehittdjét valitsevat
olemassaolevista, lukuisista turvatoi-
mista sovelluksissa tarvittavat ominai-
suudet. Hajautettujen tietojarjestelmi-
en kehittdmistyd e aina ole kovin
muodollista ja ndinollen myds turva-
toimet eivét tule riittavasti huomioi-
duiksi. Talldin turvatoimien toteutus
jé& usein tietojarjestelmén omistgjien
jakéayttgjien aktiivisuuden varaan.
Muuttuneet tarpeet, ympéristtt ja
vastuut edellyttévét yrityksen tietotur-
vaperiaatteiden lisdks uusia ohjeita
tietoturvan suunnitteluun ja toteutta

miseen  sovelluskehityksen osana
Ohjeen tulee antaa tukea tietojérjes
telmien seka omistgjille etta kehitta-
jille. Tietojérjestelman kehittamista
ohjaa tietoturvakehikko, joka koostuu
tietoturvapolitiikoista,  -arkkitehtuu-
reista, -standardeista ja-ohjeista.

Valmisohjelman  hankinnassa
painottuu tarpeiden ja vaatimusten
méérittely. Eri ohjelmistoja arvioidaan
méaérityksia vastaan my0s tietoturvan
kannalta. Vamisohjelmistot saattavat
edellyttda kayttdympéristoon tietotur-
van muutoksia ja sovittamista. M&&
ritykset saattavat aiheuttaa myos val-
misohjelmiston téydentémista tieto-
turvan osalta.

Tietojérjestelman kaytossa koros-
tuvat jarjestelman kayttgjéat ja heidan
toimintansa seka tietojarjestelman osi-
en kayttd toiminnan tukena. Kayttdon
kuuluu my6s seuranta, joka on suun-
niteltava ennen kayttoonottoa. Yllapi-
to pitéd sisdlddn tietojarjestelman
toimivuuden séilyttémisen ja virhei-
den Kkorjauksen. Tietojarjestelman
kaytosta poistoon liittyy pajon tur-
vallisuuteen kuuluvia tehtévia.

Seuraavassa kuvassa on esitetty
tietoturvan  kehittdmiseen sovelluk-
sessa liittyvét peruskasitteet ja niiden
véliset suhteet.

« sovellusarkkitehtuuri
« laitearkkitehtuuri

KEHITTAMISEN INFRASTRUKTUURI
« tietoarkkitehtuuri « strategiat
« tietoturvallisuusarkkitehruuri

« tietoturvastandardit ja -ohjeet

TURVATEORIA
¢ uhkat, hairiot
 turvakeinot

¢ vaatimukset

¢ tydmenetelméat

TURVATOIMEN
KOHDE

« sisaltokohde

« ratkaisukohde
\e_vastuu

 turvataso
¢ turvatarve
¢ turva-

TURVA-

TOIMET

« estaminen

 paljasta-
TURVA- VALITUT minen
VAATIMUS TURVA-

+ toipuminen
KEINOT —

« kontollit
 salaus, loki,
yms. TURVA-

. kOpiOt, kah- TOIMIEN
dennus, yms

vaatimus

Turvavaatimukset esitetdén
alussa uhkina ja tarpeina, jotka sit-
ten tarkentuvat hyvéksytyiksi vaa
timuksiksi. Vaatimusten magrit-
telyssa kéytetddn apuna turvaamisen
teoriaa eli mm. uhkauetteloita,
vaatimusten jasentelyjad, riskiana
lyysin suoritusohjeita

Vaatimusten perusteella valitaan
turvatoimet, jotka liittyvat hairioi-
den ja poikkeustilanteiden estémi-
seen, paljastamiseen ja kasittelemi-
seen sekd héiridista  toi pumiseen.
Turvatoimet liittyvét sovelluksen si-
salto- jaratkaisukohteisiin.

Turvatoimissa kéytetdan hyvaksi
erilaisia turvakeinoja, jotka voivat
olla periaatteita tai konkreettisia
tuotteita. Periaattedllisiin turvakei-
noihin kuuluvat mm. kontrollit, lo-
kit, salausmenettelyt, kopiointi.
Tuotteita ovat mm. salausohjelmis-

RATKAISUT
« tehtavat
« kasittelyt
* ominai-
TIETOTURVAN KEHITTAMINEN | suudet
SOVELLUKSEEN
to, varmuuskopi ointimenettely.

Turvakeinojen valintaan vaikuttavat
turvavaatimukset seka kéytettavissa
olevat turvaratkaisut.

Turvatoimien ratkaisut ovat
ohjelmallisia késittelyja, valittuja
teknisten ympéristéjen ominai suuk-
ovat mm. ohjaus-, suoritus-, seu-
ranta-, paautus- ja tukitehtavét.
Teknisen ympériston ominaisuudet
liittyvdt mm. kayttojarjestelmaan,
turva-, tiedonhalinta- ja tietoliiken-
neohjelmistoihin  sek&  hallinte
kaytantoihin.

Toiminta- ja tekninen ympé-
ristd asettavat turvavaatimuksia ke-
hitettéavéle toiminnalle. Kehittami-
sen aikana tehdyt péétokset ja rat-
kaisut asettavat ympéristolle tur-
vaamisen muutosvaatimuksia, joi-
den toteuttaminen on usein sovel-

TOIMINTA-
YMPARISTO
* yritys-
ymparisto
* yritys-
toiminta
« hallinto

TEKNINEN
YMPARIS-
T0

« ohjelmistot

* laitteet
* tieto-
liilkenne

luksen  kéyttdonoton  edellytys.
Muutosvaatimukset voivat kohdis-
tua mm. henkilostéhallintoon, yri-
tyksen ulkopuolelle, kulun- ja kul-
jetuksenvalvontaan, palo- ja rikos-
suojeluun, toimintaohjeisiin,  laa
dunohjaukseen sekd laitteiden ja
tietoliikenteen vavontaan ja kun-
nossapitoon
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Seuraavassa taulukossa on esitetty karkea luettel o turvatehtévistd ja turvaamisen pdétul oksista tietojérjestelman elinkaarimallin eri vaiheissa. Luettelo on viittegllinen.

VAIHE JA SEN TARKOITUS

TURVAN KEHITTAMISTEHTAVAT KYSEISESSA

TURVATEHTAVAN PAATULOKSET

VAIHEESSA
ESITUTKIMUS TURVATASON VALINTA Turvatarpest

Paamadrand on antaa perusteltu endotus kehitté- M &éritet&én turvatarpeet - sovelluksen/tietojen kriittisyys
misestaja sen valkutuksista Tehdzn alustavariskianalyys - turvallisuuden pasmasrat

M &aritetdan turvatoimintojen puittest

- turvakontrollien kuormitusvaikutus
Toiminnan riskiluettel ot

- uhkat/riskit

- tekniikkajne

Arvio turvatoimien hyodyisté/kustannuksista
Turvatoimien puitteet

- oledliset turvatoimet

MAARITTELY

Tietojrjestelman yksityiskohtai set vaatimukset,
tieto- sekatoimintosisaltd seka rakenne mééritel -
|aan.

TURVAVAATIMUSTEN MAARITTELY
M&aritetdan turvavaatimukset
Tarkennetaan riskianalyysia
Tehdadan jatkuvuussuunnitelma
M&ritell8an austava turvatoimien testaus
Siséllytetéén turvavaatimukset toteutusstrategiaan, sopi-
muksiin
Sisdllytetéén turvatoimet perustoimintoihin

Tarkennetut turvavaati mukset

- uudet uhkat/riskit

- jarjestelméan sijoitetut turvavaatimukset
Jatkuvuussuunnitelma

- toipumissuunnitelma

- kéyttgjan toimintojen suunnitelma

- manuaalitoiminnot

Alustava turvatoimien testaussuunnitelma
- tarkennetut turvavaatimukset

- testausaikataulu jaresurssit

- arviointiperusteet
Tietoturvavaatimukset sopimuksissa
Toimintokohtai set turvavaatimukset

SUUNNITTELU
Sovelluksen toiminta- ja ratkai suvaihtoehdot hah-
motellaan ja valitusta ratkaisusta suunnitellaan yk-

ohjelmisto- ja tietokantaratkai sut

TURVATOIMIEN SUUNNITTELU
Suunnitellaan sovelluksen turvatoimet
Tarkennetaan turvatoi mien testaussuunnitelmaa
Suunnitellaan turvatoimet perustoimintoihin

Turvatoimien suunnitelmat

- jarjestelmét jaliittymat

- ohjelmat, tietokannat, tietoliikenneverkot jne
Paivitetty turvatoimien testaussuunnitelma

- normaali toiminnassa

- epédtavallisissatilanteissa

Turvatoimet perustoiminnoissa

TOTEUTUS
Toteutetaan ja testataan tekniset ratkaisut ja ohjel-
mat seké |aaditaan kayttoohjeet

TURVATOIMIEN TOTEUTUS
Toteutetaan suunnitellut turvatoimet

Testataan turvatoimet ja kontorollit
Sisdllytetédén turvatoimet varsinaisiin toimintoihin

Turvatoimien testatut ohjelmamoduulit
Testattu tietojdrjestelma
Turvatoimien testauspoytakirjat
Turvatoimien kayttoohjeet
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VAIHE JA SEN TARKOITUS

TURVAN KEHITTAMISTEHTAVAT KYSEISESSA
VAIHEESSA

TURVATEHTAVAN PAATULOKSET

KAYTTOONOTTO

Systeemi- ja kayttoonotto-testauksien hyvaksymi-
sen jakeen toiminta Siirretdén kayttdjien ja tukior-
ganisaatioiden vastuulle

TURVATOIMIEN KAYTTOONOTTO
Suoritetaan turvatoimien kayttdonottotestaus
Suoritetaan testaus integroidussa ympéristéssa
Suoritetaan hyvaksyntétestaus
Tarkennetaan turvakuvauksia

Turvatoimien testauspoytakirjat
Turvattu tietojérjestelma
Koulutetut kayttgjat
Turvaohjeistot

Turvakuvaus

Arkistoitu aineisto

YLLAPITO

Kéyttéonoton jalkeen jérjestelmaan toteutetaan
toi mintaympéristén muutoksista tai muista syista
tarvittavat pienehkdt muutokset.

TURVATOIMIEN YLLAPITO
Suunnnitellaan ja toteutetaan jarj estelman muutosten
turvatoimiin aiheuttamat muutokset
Testataan ja otetaan kayttdon turvatoimien muutokset.
Kayttgjille koulutus muutoksista.

Turvatoimien muutosten vaatimukset ja méérittelyt
Testatut turvatoimien muutokset

Turvatoimien testauspoytakirjat

Turvatoimien kéyttdohjeet

JARJESTELMAN VERSION VAIHTO
Toimintaympéristossa tapahtuu merkittavia muu-
toksiatai tekniset syyt (esimerkiksi kayttoympéris-
ton vaihto) pakottavat tekemaan j&rjestelméan pie-
nimuotoista yll&pitoa laajempia muutoksia

TURVATOIMIEN MUUTOKSET
Turvatoimien, kuten muun kehittdmisen osalta kaydaan
l&pi edelld kuvatut vaiheet
Suunnitellaan ja toteutetaan turvatoimien muutokset
Varmistetaan turvallisuus tiedonsiirrossa véistyvasta
jérjestelméasta /versiosta uuteen ympéri ston
Véistyvan jérjestelman tietojen, ohjelmien ja dokumen-
taation arkistointi / havittdminen
kayttovaltuuksiin tehdén jarjestelmémuutosten edel lyt-
tédmét muutokset/tarkennukset

Uuden jérjestelmén/version osalta edellisissi vai-

heissa kuvatut tulokset, joiden lisdksi

- Kuvaukset turvatoimien muutoksista ja muu-
tosten toteutuksesta

- Kuvaukset vanhasta jérej stel méasté/versiosta
uuteen tehdyn tietojen siirron turvaamis-
menettelyista

- kuvaus kéyttovaltuuksien muutoksista

- Tiedon siirron poytakirja/l oki

- Jaj estel man ja turvatoimien muutoksiin koulu-

Véistyvéan jérjestelmén/version osalta

- Kuvaustietojen, ohjelmien sekd dokumentaati-
on arkistoinnista ja havittamisesta

- Loki tehdyisté toimenpiteista

KAYTOSTA POISTO
Ké&ytbsta poistettavan jérjestelman toiminnot gje-
taan alas hallitusti

KAYTOSTA POISTON TURVATOIMET
Suunnitellaan ja toteutetaan turvatoimien muutokset nii-
hin jarjestelmiin, joilla on liittymi& poistettavaan jérjes-
telmaan
Poistuva jarjestelma gjetaan alas hallitusti
Dokumentaatio, ohjelmat jatiedot arkistoidaan tarvitta-
vin osin, muut havitetéan
Kéyttévaltuuksiin tehdéén jérjestelman poiston edellyt-
t&mat muutokset

Tarvittavat muutokset jarjestelmissa, joillaon liit-
tymi& poistettavaan jérjestelmaén

Kuvaus poistettavan jarjestelméan tietojen seké do-
kumentaation arkistoinnista ja havittamisesta
Kuvaus kayttévaltuuksien poistamismenettelyista
Asianmukaisesti arkistoidut/hévitetyt poistettavan
jérjestelmén dokumentaatio ja tiedot
Poytakirja/loki tehdyisté toimenpitei st










Jarjestelman esitutkimus

Hellevi Huhanantti,
Jarjestelmapaallikko,
Tietoleonia Oy

Esitutkimusvaihe valmistelee
tietojarjestelmaprojektin.  Esi-
tutkimuksen lahtékohtana on
kehittamistarve ja lopputulok-
sena tietojarjestelman kehitta-
misehdotus tavoitteineen, ra-
jauksineen, perusteluineen ja in-
vestointilaskelmineen.

Vaiheen tarkoitus ja
toiminnot

P&amaarana on antaa pe-
rusteltu ehdotus tietojarjestel-
man kehittdmisesta ja sen va-
ikutuksista.

Tarkeimmat turvatehtavat
esitutkimusvaiheessa

TURVATOIMIEN ESITUT-
KIMUS

M &aritetéén turvatarpeet
Tehdéén alustava riski-
anayys

M &ritetéén turvatoi mintojen
puitteet

Esitutkimusvaiheen jalkeen on
tietojarjestelmahankkeen  omista-
jan kyettava padttdmaan onko tie-
tojarjestelman kehittaminen kan-
nattava hanke arvioimalla hyttyja
ja kustannuksia. Paitostéa varten
tarvitaan riittavan kattava liiketoi-
minta-alueen toiminnan riskien
kartoitus.

Esitutkimuksessa tarkein tieto-
turvatehtdva on kartoittaa mita
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menetyksid liiketoiminnale ai-
heutuu jos tietoturvallisuus pettéa.
Toinen térked tdman vaiheen tur-
vatehtava on tietojarjestelman, ka-
siteltavien tietojen, tietojenkasit-
tely-ympéristén ja joskus jopa
henkil6stonkin alustavan tietotur-
vallisuusluokan madrittaminen.
Tietojarjestelmén tietoturvalli-
suusluokitus méaarittdd minka ta
soiset kontrollit ovat tarpeen. Tas-
s lehdessd on toisaalla oma artik-
keli aheesta tietoturvallisuuus-
luokitukset.

Riskikartoituksen  perusteella
madritetddn mitka ovat tarkeimmét
tietoturvatoimet. Luokituksen pe-
rusteella arvioidaan mitd ja minka
tasoiset kontrollit ovat tarpeen,
jotta turvavaatimukset tulevat
toteutetuksi.

Riskikartoituksen ja turvavaa
timusten avulla arvioidaan vaadit-
tavien turvatoimien kustannus-,
hyoty- seka kuormitusvaikutuksia.
Turvatoimia arvioitaessa on huo-
mioitava my0s turvatoimissa kay-
tettava tekniikka.

Turvatoimien  jatkokehittdmi-
sen kannalta on térkea tietéd, onko
tarvittava tekniikka jo aikaisem-
min yrityksessa otettu kéyttéon vai
joudutaanko se rakentamaan tie-
tojarjestelman kehittamishankkeen
yhteydessi. Turvatoimien kustan-
nuksiin vaikuttaa oleellisesti mita
valmiita ratkaisuja on yrityksessa
jo kehitetty tietojarjestelmien tur-
vaamiseksi.

Tietojarjestelmien turvatoimille
on olemassa useissa yrityksissa jo
pajon vamiita ratkaisuja, joita
voidaan hyddyntda sellaisenaan tai
pienehkdlla tyomaardla. Aina ei
kuitenkaan ole valmista turvaamis-
keinoa valmiina ja yha useammin
tietojarjestelmahankkeissa  raken-
netaankin uutta infrastruktuuria.

Rakennettaessa uutta infrastruk-
tuuria onkin otettava huomioon,
etta kehittamisen riskit, toteutusai-
ka ja kustannukset kasvavat.

Esitutkimusvaiheen aikana
kartoitetaan oledlismmat turva-
vaatimukset ja -toimet ja arvioi-
daan niiden hyodyt seka kustan-
nus- ja kuormitusvaikutukset.

Turvatehtévien paatulokset
esitutkimusvaiheessa

Turvatarpeet

- Tietojarjestelman / tietojen
kriittisyysluokitus

- turvallisuuden paamaéaarat

- turvakontrollien kuormi-
tusvaikutus

Toiminnan riskiluettelot

- uhkat / riskit

- tekniikka

Arvio turvatoimien hyddyista /

kustannuksista

Turvatoimien puitteet

- oleelliset turvatoimet




Jarjestelman maarittely

Hellevi Huhanantti,
Jarjestelmapaallikko,
Tietoleonia Oy

Madrittelyvaiheessa  kartoite-
taan tietojarjestelmalle asetettavat
vaatimukset sekd maaritellaén tie-
tojarjestelmén rakenne. T&ssa vai-
heessa myds valmistellaan tietojar-
jestelman suunnittelun ja toteutuk-
sen tarjouspyynndt tietojarjestel-
man toimittajille.

Vaiheen tarkoitus ja
toiminnot

Tietojarjestelman  yksityis-
kohtaiset vaatimukset, tieto- se-
k& toimintosisaltd ja rakenne
maaritellaan.

Tarkeimmat turvatehtavat
maarittelyvaiheessa

TURVATOIMIEN MAARIT-
TELY
M &ritetéén turvavaatimuk-
set
Tarkennetaan riskianalyysia
Tehdéén jatkuvuussuunni-
telma
Mé&ritelléén alustava turva-
toimien testaus
Sisdllytetéén turvavaatimuk-
set toteutusstrategiaan, so-
pimuksiin
Sisédllytetéén turvatoimet pe-
rustoimintoihin

Kun esitutkimusvaiheen jalkeen
on tehty kehittdmispaétos, seuraa tie-
tojérjestelmén vaatimusten méérittely.
Mé&&rittelyvaiheessa tarkentuvat ris-
ki/uhkaluettelot sekd tietoturvavaati-

mukset. Tietoturvavaatimusten poh-

jalta médritellddn tarkennetut turver

toimet. Tarkeimpi& turvavaatimuksia

ovat esimerkiksi

- toiminta=  ja  yritysympériston
vaatimukset kuten lait, séddokset,
yrityksen turvapolitiikat, jne
fyysisen ympériston vaikutukset,
esimerkiksi olemassaolevat fyysi-
set turvaamiskeinot kuten kulun-
valvonta, paloturvallisuus jne
tietoteknisen ympériston vaati-
mukset, esimerkiks laite- ja so-
vellusarkkitehtuurit, sekéd turva-
arkkitehtuurit ja turvamenettel yt
kaytto- ja kehitysympériston tur-
vavaatimuksia ovat esimerkiksi
kehityss ja testausympéristot,
tuotantoympéristd,  kehittémis-
menettelyt, tuotantoonsiirto- ja
varmistusmenettelyt,  toipumis-
suunnitelmat sekd muutostenhal-
linta.

Yrityksissd on olemassa paljon jo
tehtyja tietoturvapolitiikoita seké tie-
toturva-arkkitehtuurgja ja sovittuja
varmistus- ja toipumismenettelyja,
jotka luovat yleisen perustan turva
toimille. Jos tietojarjestelmén kehit-
tdmishankeessa rakennetaan  uutta
teknologiaa hytdyntévaa jarjestelméa
niin silloin e kaikkiin turvavaatimuk-
siin 10ydy ratkaisua olemassaolevista
arkkitehtuureista ja politiikoista, vaan
on samalla rakennettava turva
arkkitehtuuria. Nykyisin tdman tyyp-
pinen tilanne onkin varsin usein tie-
tojarjestelméhankkeissa, koska uusia
arkkitehtuuriratkaisuja ei enda raken-
neta erillisind hankkeina.

Edella lueteltujen lisgks tarkeita
turvavaatimuksia ovat erilaiset sovel-
luskontrollit kuten péasynvalvonta,
tietojen luottamuksellisuuden  var-
mistaminen seké tietojen eheyskont-
rollit.. Turvavaatimuksia ovat edellis-
ten listks myds tietojarjestelmien
tietojen jakasittelyn jdljitettévyys.

Méadrittelyvaiheessa tehddén jo
alustava turvatoimien testaussuunni-
telma resurssitarpeineen seka arvioin-

tikriteereineen.

Jos jérjestelma ostetaan ulkopuoli-
selta toimittgjalta on tarjouspyyntéon
liitettdvaddn  tietojérjestelmakuvauk-
seen syyta liittéd myds médrittelyvai-
heesta syntynyt turvavaatimusten ku-
vaus. Tdl6in tarjousta kasiteltdessa
myds vaadittavat turvatoimien suun-
nittelu- ja toteutustarpeet tulee huo-
mioiduksi tydmaaria ja kustannuksia
arvioitaessa. Usein vieldkin tietotur-
vallisuusvaatimuksien kuvaukset
puuttuvat tietojarjestelmien tarjous-
pyynnoista. Tasté syysté yha edelleen
kdy niin, etté tietoturvavaatimuksien
kehittdminen alkaa vasta suunnittelu-
tai jopa toteutusvaiheessa. Néin me-
netellen  tietoturvaratkaisuista tulee
usein hankaliajakaliita.

Turvatehtavien paatulokset

Tarkennetut turvavaatimukset
- uudet uhkat/riskit
- jarjestelmaan sijoitetut tur-
vavaatimukset

Jatkuvuussuunnitelma

- toipumissuunnitelma

- kéayttajan toimintojen suun-
nitelma

- manuaalitoiminnot

Alustava turvatoimien testaus-
suunnitelma

- tarkennetut turvavaatimukset
- testausaikataulu ja resurssit
- arviointiperusteet
Tietoturvavaatimukset sopi-
muksissa

Toimintokohtaiset turvavaati-
mukset
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Jarjestelman suunnittelu

Hellevi Huhanantti,
Jarjestelmapaallikko,
Tietoleonia Oy

Suunnitteluvaiheessa suunni-
tellaan kayttajatehtavat ja kayt-
toliittymat, tulosteet, tietokannat
seka kontrollit.

Vaiheen tarkoitus ja
toiminnot

Sovelluksen toiminta- ja rat-
kaisuvaihtoehdot hahmotellaan
ja valitusta ratkaisusta suunni-
tellaan yksityiskohtaiset tyon-
kulut, kayttajan toiminta sek&
ohjelmisto- ja tietokantarat-
kaisut.

Tarkeimmat turvatehtavat
suunnitteluvaiheessa

TURVATOIMIEN SUUN-
NITTELU
Suunnitellaan sovelluksen
turvatoimet
Tarkennetaan turvatoimien
testaussuunnite maa
Suunnitellaan turvatoimet
perustoimintoihin

Suunnitteluvaiheessa  tarken-
netaan toteutettavaksi valittuja tur-
vatoimia. Suunnitteluvaiheessa
turvatoimet jakaantuvat esimerkik-
s sen mukaan onko turvavaati-
mukselle olemassa valmiit ratkai-
sut vai onko turvatoimille raken-
nettava ohjelmistoa tai hankittava
esimerkiks uusialaitteita

Jos valmiit ratkaisut ovat ole-
massa e tarvita erillista teknista
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suunnittelua.  Vamiita ratkaisuja
voivat olla esimerkiks salaus-
ohjelmiston kaytt6 tai vamiit
sytttokontrollimoduulit jne. Ellei
turvatoimen toteuttamiseen ole
olemassa valmista ratkaisua, teh-
déén turvatoimien suunnittelu.
Turvatoimet tarkentuvat esimer-
kiks tiedon eheystarkistukseks,
syottokontrollimoduuleiksi tai
tietokannan eheyden tarkistusme-
nettelyksi, luottamuksellisten tie-
tojen salausohjelmasuunnitelmiksi
jne.

Suunnitteluvaiheessa  suunni-
tellaan kéyttgjan tehtévét ja yks
térkeita turvatehtéavia on suunni-
tella kéyttgien kayttovaltuudet.
Kéyttovatuudet méadritetédén siten,
etta kayttgdlla on tydtehtavien
mukaiset kayttovaltuudet. Kaytto-
valtuuksia  suunniteltaessa  on
muistettava myos jarjestelman
valvonnan tarpeet eli on suunni-
tarvittavat oikeudet valvoa tieto-
jarjestelmaa eri tavoin.

Suunnitteluvaiheessa  tarken-
netaan testaussuunnitelmaa. Tassa
vaiheessa ovat tarkentunut toteu-
tuksen tybmaéré- ja aikatauluarvio
sekd testattavat kohteet ja voi-
daankin suunnitella testausympé-
risto ja testitapahtumat seké varata
testausresurssit. Testaus-
tapahtumien tulee kattaa sekéd
epédtavalliset ettda normaalit tilan-
teet.

Suunnitteluvaiheessa  tarken-
netaan jatkuvuussuunnitelmaa se-
k& suunnitellaan toiminnot, joilla
selvitéan héiridtilanteiden yli.

Virhetilanteiden hallinnan
suunnittelu on myos téarkea turva-
toiminto ohjelmistojen suunnitte-
luvaiheessa. Virhetilanteiden il-
moitukset tulee suunnitella huo-
lella, jotta kdyttdja ymmartda myos
mista on kysymys. Suunnitteluvai-
heen téarkeimmé turvatehtavét
ovat ohjelmiin suunniteltavat tur-

vakontrollit seka testaus-

tehtaviin liittyvét kontrollit.

TassA artikkelissa en ole tar-
kastellut lainkaan laadun varmista-
mista, mika on oleellinen osa tie-
tojarjestelméprosessia ja takaa,
etta tietojarjestelma tulee vastaa-
maan sille asetettuja vaatimuksia.

Turvatehtavien paatulokset

Turvatoimine suunnitelmat

- jarjestelmat ja liittymat

- ohjelmat, tietokannat,
tietoliikenneverkot jne.

Paivitetty turvatoimien tes-

taussuunnitelma

- normaalitoiminnassa

- epatavallisissa tilanteissa

Turvatoimet perustoimin-

noissa




Jarjestelman toteutus

Helvi Salminen,
Tietoturva-asiantuntija,
Setec Oy

Turvatoimien toteutuksen
tehtavat

Toteutusvaiheessa vaatimukset,
madritykset ja suunnitelmat jalos-
tuvat ohjelmiksi, joiden toimivuus
testataan kehitysymparistossa..
Laadukas toetutustyd on edellytys
toimivalle ja turvalliselle jarjestel-
malle.

Vaiheen tarkoitus ja
toiminnot

ohjelmamoduulit. Turvatoimien to-

TURVATOIMIEN TOTEUTUS
Toteutetaan suunnitellut tur-
vatoimet
Testataan turvatoimet ja
kontrollit
Siséllytetdan turvatoimet var-
sinaisiin toimintoihin

Turvatoimien testatut ohjel-
mamoduulit

Testattu tietojarjestelma
Turvatoimien testauspoyta-
Kirjat

Turvatoimien kayttdohjeet

Toteutetaan ja testataan
tekniset ratkaisut ja ohjelmat
sekd laaditaan kayttoohjeet.
Toteutukseen sisdltyvat myos
turvatoimet.

Pohja onnistuneelle toteutusvai-
heelle on luotu sitd edeltévissa suun-
nitteluvaiheissa. Hyvin ja huolédla
tehty mééritys- ja suunnitteluvaihe v&
hentévét toteutusvai heen tyomaéraa.

Toteutusvaihe on pajolti raakaa
ty6td, jossa tehdadn ja testataan oh-
jelmia aiemmissa vaiheissa synty-
neiden méaéritysten pohjalta. Toteu-
tustyon laatuun kannattaa kiinnittéa
huomiota. Sovelluksen dokumentaatio
ja kéayttdohjeet syntyvét luontevim-
min toteutustyon yhteydessa.

Olennaisen osana toteutusvaihee-
seen kuuluu tybn tulosten testaus.
Kunkin modulin akutestaus on ohjel-
man tekijan tehtévd, mutta myods te-
kijasta riippumaton testaus on tarpeen.
Tekijasta riippumaton testaus auttaa
[6ytédmaan toteutuksen puutteet ja vir-
heet, silla tekija itse on usein sokea
omille virheilleen. Testiaineiston on
oltava riittdvan monipuolinen ja lagja.
KriittisissA sovelluksissa jo toteutus-
vaiheeseen on syyta sisdlyttéd |dhde-
koodin tarkastus.

Testauksen tulokset dokumentoi-
daan. Hyvéksytyn testauksen jélkeen
voidaan dloittaa jarjestelman kayt-
toonotto.

Aiemmissa vaiheissa on tehty
mééritykset turvatoimien toteutuk-
seen. Tétd toteutusta ohjaavat myds
lait, standardit ja yrityksen omat tur-
vallisuutta koskevat periaatteet ja oh-
jeet. Turvatoimien toteutus sisétyy
mm. tehtéviin ohjemiin, kaytto-
ohjeisiin sekd jarjestelméan kaytto-
rityksiin.

Jérjestelmén turvallisuus toteute-
taan edelld kuvattujen toteutusta oh-
jaavien tekijéiden mukaan. Turvatoi-
met, kuten muukin osa jérjestelmaa,
on testattava. Paitsi ohjelmat, myds
kayttoymparistd, ohjeet ja toimintata-
vat vadtivat testaamista. Tulevan,
tuotannon aikaisen yll&pitoympériston
turvatoimien testaus on myds toteu-
tusvai heessa huomioonotettava asia

Kehittdmisen aikana on huoleh-
dittava tyon tulosten turvaamisesta
asianmukaisin  varmistusmenettelyin
sekd huolehdittava kehitysympériston
turvatoimista. Kéayttovaltuudet myds
kehitysympéristéon pitdis antaa tyo-
tehtévien edellyttdmassd lagjuudessa.
Toteutuksen  valmistuttua  kehitys-
ympériston  kayttovatuudet poiste-
taan.

Turvatoimien toteutukseen vaikut-
taa suuresti jarjestelman tekninen ym-
paristd. Tahan kuuluvat mm. laitteisto,
kayttojarjestelma, tietokanta-
ohjelmisto ja kaytettéva sovelluskehi-
tin.

Turvatehtavien paatulokset

Toteutusvaiheen tuloksena syntyy
testattu jarjestelmd, johon kuuluvat
kiintedsti my0s turvatoimet toteuttavat

teutus on my6s dokumentoitava. 1l-
man hyvéd dokumentaatiota jérjestel-
man kaytén aikaisten ongelmien sel-
vittely ja ylldpito on erittdin hankala
tehtéva. Yksittéisten ohjelmamoduuli-
en dokumentaatio sisdltyy ohjelmien
I&hdekoodiin, mutta yleisemmén tason
kuvauksiakin tarvitaan.

Turvatoimista tulee laatia myds
kayttoohjeet. Néitd kayttdohjeita on
eri tasoisia riippuen kayttgaryhmasta
jét, yllapitohenkil 6std, tietokannan-
hoitaja, ...).

Turvatoimien testauksen tuloksena
syntyvéat testauspoytdkirjat. Néaista
tulee kdyda ilmi mm. testagjat, kay-
tetty testiaineisto ja testien tulokset.

Jo toteutusvaiheessa joudutaan
ottamaan kantaa siihen, millaisessa
ympéristossa tuotannon aikaista testa-
usta suoritetaan. Testaus on tarpeen
mm. tuotannon aikaisten ongelmien
selvittelyssd  ja  ohjelmamuutosten
toimivuuden toteamisessa. Tuotannon
aikaisesta testausympéristosta tulee
laatia oma turvakuvaus.
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Jarjestelman kayttoonotto

Helvi Salminen,
Tietoturva-asiantuntija,
Setec Oy

Kéayttoonottovaihe on yksi jar-
jestelman elinkaaren  Kriittisista
vaiheista. Kayttéonottovaiheen tes-
tauksissa pyritddn todentamaan
jarjestelmén toimivuus. Vaihe on
térked tarkastuspiste ja viimeinen
tilaisuus sada kiinni jarjestelmassa
mahdollisesti piilevat Kriittiset vir-
heet ennen jarjestelmén siirtoa tuo-
tantoon.

Vaiheen tarkoitus ja
toiminnot

toimintoketjut, turvatoimet ja kontrol-
lit. Adantuntijatestagjata edellyte-
t88n peruskayttgjda lagjempaa ja sy-
vélisempéa tietotekniikan osaamista
sekd erilaisten testauksessa kaytettévi-
en tydkalujen hallintaa.

Turvatoimien kayttéonoton
tehtavat

jarjestelman yllépidossa. Testauksen
aikaiset kayttovatuudet poistetaan.
Projektin aineisto arkistoidaan, tar-
peettomat aineistot tuhotaan.

Kayttoonoton turvatehtéavien
paatulokset

Systeemi- ja kayttéonotto-
testauksien hyvaksymisen jal-
keen toiminta siirretddn kayt-
tajien ja tukiorgani-saatioiden
vastuulle. Turvatoimien kayt-
toonotto on osa kayttdonotto-
prosessia.

TURVATOIMIEN KAYT-

TOONOTTO

- Suoritetaan turvatoimien
kayttoonottotestaus
Suoritetaan testaus integ-
roidussa ymparistossa
Suoritetaan hyvaksynta-
testaus
Tarkennetaan turvakuvauk-
sia

TURVATEHTAVIEN PAA-
TULOKSET
Turvatoimien testauspoyta-
Kirjat
Turvattu tietojarjestelma
Koulutetut kayttajat
Turvaohjeistot
Turvakuvaus
Arkistoitu aineisto

Kéyttbonottovaiheessa  testataan
koko jérjestelma kaikkine laitteineen
ja ohjelmistoineen. Kayttéonotto-
testausta varten tulee ladtia testaus
suunnitelma, joka kattaa sekd nor-
maalitoiminnan etta poikkeustilanteet.
Turvatoimien kayttéénotto on osa ko-
ko jarjestelmén kayttoonottoa. Eri-
tyistd huomiota turvatoimien tes
tauksessa on Kiinnitettédva poikkeus-
tilanteiden kasittelyyn ja toteutettujen
kontrollien toimivuuteen.

Ennen tai osana kayttdonotto-
vaihetta kéyttdjille annetaan riittéva
koulutus ja he osdlistuvat kéyt-
toonottotestaukseen. Kayttdjille tes
taus on myds osa uuden jérjestelman
tuotantokdyttéon harjaantumista, joten
heiddn huomionsa kiinnittyy yleensa
jérjestelman normaalitoimintoihin,
vahemmaén poikkeustilanteisiin. Téten
kayttgjien tekema testaus e yksindan
riitd kayttoonottotestaukseksi.

Kayttgjatestagjien lisdks tarvi-
taankin yleensa asiantuntija-testagjaa,
joka kay 18pi systemaattisesti mm.
poikkeustilanteiden hallinnan, erilaiset

24 * Sytyke ry — Systeemityd 3/98

Turvatoimien kéyttéonotto valmis-
tellaan nimedmala niille vastuu-
henkil6t, joille annetaan riittavét
kayttovaltuudet. Kéayttdjille ja tuki-
organisaatiolle annetaan turvatoimia
koskeva koulutus.

Testaussuunnitelman ~ mukai sesti
edeten testataan jarjestelman turva
toimet. Testauksen tulee kattaa seka
tekninen toteutus ettd hallinnolliset
menettelyt ja ohjeet. Testaustulokset
hyvéksytetdén henkil6ll&, jolla on hy-
vaksyntdan tarvittavat valtuudet.

Jos kayttdonottotestauksessa ha-
vaitaan kayttbonoton estévia toimin-
nalisia puutteita tai virheitd, jarjes
telmd palautuu johonkin edeltévista
vaiheista. Hyvaksytty jarjestelma tur-
vatoimineen  diirretéén  tuotantoon
kayttdjien ja tukiorganisaatioiden
vastuulle.

Kayttdonottovaiheessa viimeistell-
d8n jarjestelman turvakuvaus. Kehit-
tdmis- ja testausympéristét puretaan
niiltd osin kuin ne eivét ole tarpeen

Kéyttéonottovaiheen pédtuloksena
on toimiva tietojarjestelma, jonka tur-
vallisuus tayttéd asetetut vaatimukset.
Turvalisuuden toimivuus on var-
mennettu kattavin kayttdonottotestein,
joiden tuloksena syntyneet tes
tauspoytakirjat arkistoidaan sovitun
gjan.

Turvallisuus e ole pelkkéa tek-
niikkaa, keskeistd on ihmisten toi-
minta. Hyvin hoidetun k&yttdtnoton
jalkeen kayttgille on myods turve
toimista riittéva koulutus ja ohjeset.

Turvakuvaukseen on dokumen-

toitu keskeiset kehitetyn jérjestelman
turvallisuuteen liittyvét asiat, e kui-
tenkaan turvatoimien toteutuksen yk-
sityiskohtia.  Kuvaus itsessddn on
usein turvallisuusluokiteltua aineistoa,
jota vastuuhenkil 6t kayttavat apuvali-
neend mm. jarjestelmén edelleen ke-
hittémisessi ja sen toimintojen tar-
kastamisessa.
Tuotantojérjestelman  kayttévaltuudet
annetaan  tyttehtévien ja vastuun
edellyttdmassd lagjuudessa. Erityista
tarkkuutta vaativat kehitys- ja huolto-
henkildiden oikeudet. Kriittisissa jér-
jestelmissa  tuotantoympériston  tur-
vallisuus on vielé erikseen tarkistetta-
va




Jarjestelman yllapito

Helvi Salminen,
Tietoturva-asiantuntija,

Setec Oy
Kayttoonoton jalkeen
jarjestelmaan joudutaan

usein tekemaan pienia muu-
toksia.  Muutosten  yh-
teydessd on tarkasteltava
my6s niiden vaikutuksia
turvatoimiin, joihin on teh-
tavd muuttuneen tilanteen
vaatimat muutokset.

Vaiheen tarkoitus ja
toiminnot

Y ll&pitovaiheen aikana
korjataan jarjestelméssd ha-
vaittuja virheita ja toiminnal-
lisa puutteita. Jarjestelmaan
saatetaan myos lisdta alunpe-
rin  toteuttamatta jd&neita
ominaisuuksia. Jarjestelmassa
tuotantokéyton akana ha
vaittujen virheiden korjaus on
osayllapitoa.

Yll&gpitotoimissa toistuvat
pienessa mittakaavassa jar-
jestelmékehityksen vaiheet.

Yrityksen tietoturvapolitii-
kassa ja ohjeissa tulis olla
méadritelty ohjelmamuutosten
kéyttoonottomenettely ja sii-
hen liittyvét vastuut. Menet-
telyja tulee noudattaa myo6s
silloin, kun jarjestelméssa ha-
vaitaan kayttdonoton jékeen
vakava virhe, joka vaatii va-
litonta korjaamista. Tehtévan
muutoksen vaikutukset jér-
jestelmén muihin osiin analy-
soidaan ja muutokset testataan
kehitysympéristossd  ennen
kéyt-tbéonottoa.

Turvatoimien yllapito

Tehtdessa  jarjestelmaan
muutoksia tarkistetaan, aihe-

sia koskeva koulutus ja kayt-
toohjeisiin tehddan tarvitta-
vat muutokset.

Turvatehtavien paatulokset

Suunnitellaan ja toteute-
taan jarjestelman muutos-
ten turvatoimiin aiheutta-
mat muutokset

Testataan ja otetaan kayt-
to6n turvatoimien muu-
tokset. Kayttajille koulu-
tus muutoksista.

uttaako toiminnalinen muu-
tos muutoksa myo6s turva
toimiin. Turvatoimien muu-
tostarve voi syntyd myas siita,
ettd tuotantokaytossa olevan
jarjestelman turvatoimet ha-
vaitaan riittdmattomiks  tai
lilan tiukoiksi. Muutoksista
tehdd&n suunnitelma, joka
hyvéksytetdan. Toteutus teh-
daén hyvéksytyn suunnitel-
man pohjata.

Turvatoimien  muutokset
on testattava huolellisesti tes-
tausympéristossa ennen nii-
den kayttoonottoa. Muutokset
voidaan diirtdd tuotantoon,
kun ne on asianmukaisesti
testattu ja hyvéaksytetty.

Turvatoimien  muutokset
ovat joskus luonteeltaan tek-
nisig, evaka ndy suoraan
jarjestelman  kayttgjille. Osa
muutoksista sen Sjaan vai-
kuttaa nakyvasti kayttdjien
tyoskentelyyn. Na&iltd osin
kéyttgjille annetaan muutok-

Turvatoimien muutosten
vaatimukset ja maarittelyt
Testatut turvatoimien
muutokset

Turvatoimien testauspoy-
takirjat

Turvatoimien kayttdohjeet
Muutoksiin koulutetut
kayttajat

Yll&pitovaiheessa tehtévi-
en muutosten tulee perustua
todettuun muutostarpeeseen ja
sen perusteella laadittuun hy-
vaksyttyyn  suunnitelmaan.
Muutoksen paatuloksia ovat
testatut ja hyvéksytyt turva
toimien muutokset.

Kuten alunperin toteutus-
vaiheessa, my6s ylldpitoaikai-
sista muutoksista laaditaan
testauspOytékirjat ja muuttu-
neiden toimintojen kaytto-
ohjeet. Jos turvatoimien
muutokset vaikuttavat kaytté
jien pavittdiseen tydskente-
lyyn, heille annetaan koulutus
myds muuttuneiden turvatoi-
mien osalta.
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Jarjestelman version vahto

Helvi Salminen
Tietoturva-asiantuntija,
Setec Oy

Toisinaan, esimerkiksi organi-
saation toimintaprosessien muuttu-
essa, jarjestelmiin on tarvetta tehda
normaalia  ylldpitoa suurempia
muutoksia. Tallaisissa projekteissa
muutosten hallinnassa ja tieto-
turvallisuudessa on joitakin erityis-
piirteitd, joista hieman tarkemmin
seuraavassa.

Versiomuutoksen tarkoitus ja
toiminnot

Tietojérjestelman merkittavét ver-
siomuutokset liittyvdt usein muutok-
seen Siind toiminnassa, jota jarjestel-
ma palvelee. Muutoksen voi kéynnis-
té8 myos jarjestelman laitteiston kay-
minen riittéméttomaks  kapasitee-
tiltaan  kasvaneeseen  toimintaan.
Myd6s ohjelmistototeutuksessa saattaa
olla piirteitd, jotka tietomaéran kasva
essa eivét enda ole toimivia

Version vaihdossa on pajolti sa-
moja piirteitd kuin ensikehittdmis-
projektissa, jonka eri vaiheita on k&
sitelty edellisissa artikkeleissa. Oman
mutkikkuutensa tekniseen to-
teutukseen tuo se, etté vanhan jérjes-
telméan sisdltémét tiedot on konver-
toitava uuteen ympéristoon.

Tietojen siirto vanhasta
jarjestelmasta uuteen

Jarjestelmén toiminnallisten muu-
tosten yhteydessd muuttuvat yleensa
myds sen tietorakenteet. TalGin tiedot
on muunnettava uuden jarjestelman
rakenteisiin sopivaksi. Koska uusi
jarjestelma toimii  tehokkaammassa
laittei stoympari stossé, varsinainen
tietojen konversio kannattaa tehda uu-
dessa ympéristossi. Vanhassa jarjes-
telméssé tiedot muunnetaan uuden
jérjestelmén ymmartamadn muotoon.

Siirron téydellisyys ja tietokanto-
jen eheys siirron jalkeen tulee varmis-
taa mm laskemalla tietokantarivien
lukumé&rdt ennen ja jalkeen siirron.
My6s joidenkin tietokantakenttien
summakontrollit seké tiedon arvoalu-
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een da ja ylargojen tarkistukset aut-
tavat varmistumaan siirron onnistumi-
sen. Tietoaineistosta kannattaa myds
ottaa ndytteita tarkastelemalla tarkoi-
tuksenmukaisilla kriteereilla valittujen
tietueiden koko siséltoa.

Tiedon eheyden liséks siirrossa
tulee muistaa huolehtia myds tietojen
luottamuksellisuudesta. Siirrossa
mahdollisesti kaytettdvien vélitiedos-
tojen suojaukset eivét vattamatta ole
yhtd tiukkoja ja hienojakoisia kuin
tietokannan suojaukset. Siirron aikana
tietoihin pédsevédt mahdollisesti kasik-
S tekniset asiantuntijat, joilla e nor-
maalitilanteessa ole kayttdvaltuuksia
kyseisiin jarjestelmiin. Siirron kont-
rollimenettelyissd on dis otettava
huomioon myds tietojen turvallisuus-
luokitus ja siirtomenettelyt suunnitel-
tava sen vaatimusten mukaisiksi.

Uuden ja vanhan
jarjestelméan rinnakkainen
kaytto

Rinnakkaiskaytté on mahdollista
pienissa jarjestelmissd, joissa manu-
adlisesti kasiteltévan tiedon mééré on
vanhan jérjestelman tuottamien tulos-
ten on oltava helposti vertailtavissa
kesken&én.

Rinnakkaiskaytén huono puoli on
sen resurssegja kuluttava vaikutus. Hy-
vana puolena on se, etta jarjestelma
testataan todellisessa kéyt-
tétilanteessa, jolloin siind tuotanto-
kdyton akaessa todenndkdisesti on
suhteellisen véhan toiminnallisia on-
gelmiaja kéyttgjét ovat harjaantuneita
jérjestelman  kéayttéon. Rinnakkais-
kaytto el poista asiantuntijatestauksen
tarvetta, jossa jarjestelméén toimintoja
tutkintaan “ pintaa syvemmalta”.

Jarjestelmien versiointi

Lagjoissa, monimutkaisissa jérjes-
telmissd rinnakkaiskaytto ei ole mah-
dollista. Tal6in uuden version toi-
minta on testattava mahdollisimman
kattavasti erillisessa kehitys-
ympéristossd. Kayttdonotto on, riip-

puen jérjestelmén rakenteesta ja toi-
mintaympéristostd, mahdollista tehd&a
paloittain tai yhdelléa kertaa.

Véistyvén jarjestelméversion tie-
toja ja ohjelmia voidaan eri syista
joutua séilyttdmadn pitkidkin aikoja
(ks. artikkeli Jarjestelman poisto
kaytostd). Kaytettdessd jarjestelmé
kehityksessa versionhallintatytkaluja
eri versiot arkistoidaan hallitusti. On-
gelmien ilmetessa on mahdollista pa-
lauttaa tuotantoon vanha versio, jos
muutokset ovat teknisid eivétka johdu
peruuttamattomista muutoksista ym-
péristossd (esim. Y2K) ta toimin-
noissa, joihin jarjestelmaliittyy.

Mita tehdaan vanhalle
jarjestelmalle

Vanhan jarjestelmén kaytttohjeet
ja dokumentaatio kerétdén pois kéyt-
tgiltd Vanhentuneet ohjeet saattavat
aiheuttaa kayttgjien keskuudessa tar-
peetonta hdmmennysta ja suuren maé
rén tahattomia virheita.

Laitteiden kéytosta poistoa ja tal-
lenteiden hévittamista kasitelldan tar-
kemmin jarjestelmien kaytGsta pois-
tamista koskevassa artikkelissa

Muutosprosessi kayttajien
nakokulmasta

Kéyttdjien tulee saada riittdva
koulutus, jotta muutos vanhasta uu-
teen sujuisi mahdollisimman kitkatto-
masti. Muutosvastarintaan on syyta
kiinnittéd huomiota. Muutoin kéyttgjat
helposti haikailevat takaisin “vanhoja
hyvia aikoja’, jolloin valttdmattomét
toiminta- ja gjattel utapojen muutokset
viivastyvat.



Jarjestelman poisto kaytosta

Helvi Salminen,
Tietoturva-asiantuntija,
Setec Oy

Jarjestelmén elinkaaren viimei-
nen vaihe on sen poisto kaytosta.
Tahankin vaiheeseen sisadltyy tieto-
turvallisuuden kannalta merkitta-
via tehtavia, mm. aineiston havitta-
misté ja kayttovaltuuksien hallinta-
toimenpiteité.

Vaiheen tarkoitus ja
toiminnot

Jarjestelmén kaytostéd poisto on
sen elinkaaren viimeinen vaihe. Poisto
on syytd tehdd suunnitelmallisesti ja
sen vaikutukset jdljelle jéaviin toi-
mintoihin on analysoitava seké kor-
vaavat menettelyt suunniteltava ja
otettava kayttéon. Tarpeettomaksi
kéynyt aineisto on havitettdva turve
luokituksen edellyttdmalla tavalla.

Mita voidaan havittaa

Kaikkea kaytostda poistettavaan
jarjestelméan liittyvda aineistoa (oh-
jelmat, tiedot, dokumentti ...) e voida
héavittda kaytostd poiston yhteydessa.
Lainséédantd (esimerkiks kirjanpito-
laki) tai yrityksen tekemét sopimukset
voivat edellyttéé aineiston, mukaanlu-
kien ohjelmat, séilyttdmistd méaarétyn
gjan.

Tal6in kdytostéa poiston sijasta on
oikeampaa puhua jérjestelman passi-
voinnista. Varsinainen poisto voidaan
tehda vasta kun lakien tai sopimusten
eddlyttdma sdilytysaika on kulunut
umpeen.

Esimerkkeja aineiston
havittamiseen liittyvista
tietoturvaongelmista

Useimmille lienevét tuttuja aika
gjoin julkisuuteen putkahtaneet tiedot
epdasialisista menettelyista arkaluon-
toisen aineiston kasittelyssd. Esimer-
kiks tietojen poisto on laiminlyéty
joissakin tapauksissa, joissa salassa
pidettédvén aineiston kasittelyssa kay-
tettyja laitteita on myyty edelleen

muuhun kayttéon, minka seurauksena
arkaluontoista tietoa on paljastanut
asiattomille.

Tietoaineiston havittdmisesta

Jarjestelmén kayton aikana syntyy
aineistoa, joka pitdd asianmukaisesti
havittéd. Tallaista aineistoa ovat mm.
jarjestelman tuottamat tulosteet, kier-
rosta poistettavat varmistusmediat ja
aineiston késittelyssda  kaytettavien
laitteiden rikkoontuneet  kiintolevyt.
Kun jérjestelméan kayttd lopetetaan
kokonaan, hévitettdvan aineiston méé-
ravoi ollahyvinkin suuri.

Tietoaineistolle sopivat havittéd
mismenettelyt riippuvat aineiston tur-
valuokituksesta. Aineiston havittad
misesta on laadittu ohjeita, joista pieni
ote seuraavassa:

Julkinen tai sisdiseen kayttoon
tarkoitettu vanhentunut aineisto
havitetéén. Julkisen aineiston
hévitystapa on vapaa, Sisdisen
aineiston hévityksen on oltava
kunnolla organisoitu.

Luottamuksellinen aineisto h&
vitetéddn valvotusti. Paperi- tms.
aineisto silputaan tai poltetaan.
Tallenteet padlekirjoitetaan tai
demagnetoidaan, jos mediat ha
lutaan uudelleen kayttéon. Ko-
konaan kéyttsta poistettavat me-
diat tuhotaan fyysisesti.

Salaisen aineiston havittdminen
tapahtuu tiedon omistgjan luval-
la, havittdmisesta vastaavat ni-
metyt henkilt. Hévitystoimen-
piteista pidetéén kirjaa. Paperi-
aineisto poltetaan tai silputaan,
jérjestelmien tallenteet tuhotaan
fyysisesti.

Erittéin salainen havitettéva ai-
neisto palautetaan omistgjale,
joka arkistoi sita tarvittavat osat.
Taman luokan aineisto h&
vitetédn erikseen, e muun ai-
neiston yhteydessi. Aineiston
omistgja vastaa héavitystoimen-
piteistd ja niihin liittyvasta kir-
janpidosta.  Havitysmenettelyt
kuten salaisella aineistolla.

Miten valttya ongelmilta ?

Keinoja véttéd ongelmia ovat mm.
seuraavat:

- Kaikki poistettavaa jarjestelmaa
koskevat ohjeet ja dokumen-
taatio kerdtéén pois kayttgilta
N&in véltytédn virheellisten toi-
mintaohjeiden aiheuttamalta se-
kaannukselta.

Kéyttévaltuuksien hallinta-
menettelyilla taataan, etté kaikki
jarjestelman  kayttoon  liittyvét
oikeudet organisaation verkkoon
ja tietokantoihin poistetaan. Jal-
jelle jdavien jarjestelmien kayttd
e saa hériintya toimenpiteiden
seurauksena.  Kéyttovaltuuksien
muutokset hoituvat helpommin,
jos halinta on toteutettu hyvin
suunnitelluilla kayttgjaprofiileil-
la

Kéytostapoistopadtoksen  yhtey-
dessd anaysoidaan poistettavan
jarjestelméan  liittymét muihin
jérjestelmiin. Poistettavan jérjes-
telmén osuus korvataan tarvitta-
essa uusilla toiminnoilla tai liit-
tymét “gjetaan alas’ hallitusti.

Tietojen hévittdmisesta huoleh-
ditaan edella kuvatulla tavalla.

Kenen vastuulla ovat hallitun
kaytosta poistamisen
turvatoimet

Organisaation toimintaohjeissa tu-
lis olla méaritelty vastuut jérjestel-
mien kaytostd poistamisen turve
toimista.  Jarjestelman  kehittgille
kuuluu luontevimmin kaytostd pois-
ton muihin jérjestelmiin ulottuvien
vaikutusten analysointi sekéd tarvitta
vien jérjestelmémuutosten suunnittelu
jatoteuttaminen.
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Sahkoinen tunnistus

Aarno Kansikas,
Johdon konsultti,
ICL Konsultointi

Tietoturvallisuusluokitukset jar-
jestelmakehityksessé johtavat mm.
henkildiden vahvan tunnistuksen ja
kayttooikeuksien todentamisen tar-
peeseen. Tahan on parhaillaan ke-

Kansallinen sédhkdisen
tunnistuksen infrastruktuuri

Hallinnossa on kaynnissa useita
sdhkdisen asioinnin  kehittdmishank-
keita. Valtiovarainministerid julkisti
27.9.1996 ehdotuksen kansalliseksi
sdhkdisen tunnistuksen tietoturvalli-
suusinfrastruktuuriksi  Raportin - val-

Hankkeen toteuttamisen johtoryhma
on asetettu 16.4.1997. Vationeuvosto
teki asiasta periaatepdéattksen
5.2.1998. S&&ddsmuutosvamistelu-
hanke on vireilla. Hankkeen mééréai-
ka on vuoden 1999 loppul.

Henkildn sdhkéinen tunnistaminen
toteutetaan toimikorttiteknologiaan ja
julkisen avaimen menetelmddn pe-

hitteilla  valtakunnallinen infra- mistelussa ovat olleet mukana myds rustvana ratkaisuna, joka otetaan
struktuuri. liikenneministerid ja sisdasiainminis- kayttoon asteittain vuodesta 1999 al-
terid. Hallinnon kehittdmisen ministe- kaen. Hankkeen gjoituspuitteet on
rityéryhma on 7.3.1997 pééttanyt, etta esit et-ty kuvassa 1
Suomeen toteutetaan yksi yhteinen ’
sdhkdinen tunnistamistapa.
Henkil6n Sahkdinen Tunnistus -henkilokortti (HST,
ent. SID, sahkainen Identlteettl) (valtionhallinnon hankkeen aikataulu)
Vahel X 17.3.97. Hallinnon kehlt)t(argfzslegsmw\lsfgégt(gghmm paitos 31.12.99
Johtoryhméa 16.4.- [ .
Seédosval mistelu N D
Pilotit muutostarve 31.12.97
Si s8asi al nmini steri6-
V destorekisterikeskus N
-viranomaisketju
Eduskunta-V altioneuvoston —
kandlia/ Fakta
M aa-ja metsatal ousministerio- —
EU-tukihakemus (IACS)
Espoo-V antaa-Oulu-Pori -kaupunkikortti _
Vahe2
Tuotantojérjestelman
tarjouspyynnét (EU-tarjous-
pyyntémenettely ?) -
K &yttoonotto [
| 1998 | 31.12.99
Kuval

Piloteissa testataan sisdasiainmi-
nisterion / vaestorekisterikeskuksen
viranomaisketjun toimintaa  var-
mennustehtéviss, SGML-
muotoisen sdhkoisen asiakirjan kul-
kua jérjestelméssa eduskunnan ja
valtioneuvoston vélilld, maanvilje-
lijiden EU-tukihakemuksen tekoa
Internetin vélityksella suoraan Maa-
ja metsdtalousministerion jarjestel-
méén sekd kaupunkikorttia Espoos-
sa, Vantadla, Oulussa ja Porissa
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Viimemainittuun sisédltyy tunnis-
tusominaisuuksien  lisdksi  noin
kymmenen muuta toimintoa mm.
maksukortti ominai suus.

Henkilokortti

Henkilokortti (Finnish Electro-
nic Citizen Card, kuva 2 ) sisdtéa
vain vattaméattomat luotettavaan
tunnistamiseen tarvittavat tiedot.
Ratkaisut toteutetaan siten, etta niita

voidaan hyddyntdéd myds séhkoises-
sA kaupankdynnissi ja muissa yksi-
tyissektorin tehtévissi.

Henkildkortin hankkiminen olis
vapaaehtoista ja sité voitaisiin sah-
koisen tunnistamisen lisdksi kayttda
henkilon kuvalla varustettuna myos
naytettdvana henkil dllisyystodistuk-
sena.
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Valtioneuvoston
periaatepaatos sahkoisesta
asioinnista

Valtioneuvosto on pééttanyt (Val-
tioneuvoston periaatepddtds sdhkoi-
sestd asioinnista, palveluiden kehittd
misestd ja tiedonkeruun vahentdmi-
sestd, 5.2.1998, VM 9/00/98), etta
ryhdytdén vamistelemaan ja toteut-
tamaan seuraavia toimenpiteita edel-
lyttden, ettd Eduskunta ne osaltaan

hyvéksyy.
1. HALLINNON SAHKOINEN
ASIOINTI

1.1 Nimetddn Vaestorekisterikes-
kus valtion sdhkdisen henkil6-
kortin antamisesta ja yll&pidosta
vastaavaks varmenneviranomai-
seks ja luodaan muu tarvittava
varmenneviranomai sorgani saatio

japavelut.

1.2 Toteutetaan ja otetaan kéayt-
toéon vuonna 1999 kaikille kan-
salaisille tarkoitettu maksullinen
henkil6kortti, joka toimii henki-
[6n sdhkdisen tunnistamisen ja
allekirjoituksen vélineena.

1.3 Oikeusministerid ja muut mi-
nisteriét valmistelevat hallinnon
séhkdisen asioinnin, sdhkodisen
asiakirjan ja alekirjoituksen seké
henkilokortin ja varmenneviran-
omaispalveluiden  edellyttdman
lainsé&dannon 30.6.1999 mennes-
SA

1.4 Toteutetaan vuoden 1998 lop-
puun mennessa EU-maiden véli-
seen yhteisty6hon ja kotimaisiin
tarkoituksiin tarvittava julkisen
hallinnon hakemistopalvelu, joka

sisdltdd  sdhkdpostiosoitteet
muut tarvittavat yhteystiedot.

ja

PALVELUIDEN KAYTON TE-
HOSTAMINEN

2.1. Ministeritt ja virastot huo-
lehtivat Siitd, ettd tiedot keskel-
sistd kansaaisille, yrityksille ja
yhteistille suunnatuista palve-
luista ja niissa tarvittavista lo-
makkeista ovat ssatavina mo-
lemmilla kotimaisilla kiglilla
verkoissa ja merkittdva osa ha-
kemuksista ja anomuksista voi-
daan myOs saattaa verkkojen
kautta vireille vuoteen 2001 men-
nessa.

2.2. Viranomaiset kehittavét hal-
linnon tarvitsemia séhkdisia asia-
kirjoja ja asiointipaveluita seka
yhteispalvelujen tarjontaa tdman
paatoksen mukaisesti.

TIEDONKERUU

3.1 Vdtion viranomaiset vahen-
tévét ja rationalisoivat tiedonke

tyossd Tilastokeskuksen kanssa
ohjata tiedonkeruun vahentémi-
seen liittyvien toimenpiteiden to-
teutumista.

3.4. Halinnon kehittdmisen mi-
nisteritydryhma  selvittdd EU:n
toimielinten kanssa toimenpiteitd,
joilla EU:n kerdémien tietojen
méaréd sekd kerddmisestd ja toi-
mittamisesta aiheutuvaa tytta ja
kustannuksia voidaan nykyises-
t&88n véhentda.

TOIMEENPANO JA SEURAN-
TA

Valtiovarainministerié ja sisdasi-
ainministerio  vastaavat taman
paétoksen toimeenpanosta ja seu-
rannasta ja raportoivat tésta val-
tioneuvostolle vuosittain vuoden-
vaihteessa sekd antavat yhdessa
muiden viranomaisten kanssa té&
han liittyvid ohjeitaja suosituksia.

Mihin perustuu tunnistuksen
turvallisuus?

ruuta tavoitteena tiedonkeruun
kustannusten vahentdminen vé-
hintédn kolmanneksella vuodesta
1997 vuoteen 2002.

3.2 Viranomaisten tiedonkeruun
lainsdadanndlliset  yleisvaltuudet
poistetaan ja erityisvaltuudet ra-
jataan lakisdéteisesti niihin tieto-
ryhmiin, jotka ovat véttdmétto-
mi& viranomaistehtavien hoitami-
seksi. Samalla kehitetéan rekiste-
reiden yhteiskéytttéa ja tietopal-
veluja.

3.3 Vdtiovarainministeritn ja si-
sdasiainministerion tulee yhteis

Sahkdinen tunnistus ja Henkilo-
kortti ovat tietoteknisia vélineitd, joi-
den avulla tietoturvallisuutta ja tie-
tosuojaa voidaan tehostaa merkitta-
vasti.

Varmennusorganisaatio & [uovuta
muuhun kéyttéon sahkoisen identitee-
tin kayttotietoja. Salaiset avaimet ha-
vitetéddn kortille alustuksen yhteydes-
S8, ne jédvét vain Kortille. Key escrow
-periaatetta (eli viranomaisen salauk-
sen avausmahdollisuutta, yleisavain-
jarjestelméd) e sovelleta Suomessa
Ns. vapaaehtoinen key recovery -
toiminne on suunnitteilla. Kortti on
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méérdaikainen ja infrastruktuurissa
kaytettavét krypto- yms. teknologiat
uusitaan tarpeen vaatiessa.

Kortin tietoja e voi kopioida tai
muuttaa ilman kortin antajan hallinta-
korttia ja kortinlukijaan liittyvéaa var-
mi stusohjelmistoa, turvamodulia

Jérjestelma voidaan liittéa vastaa-
viin muihin korttijérjestelmiin ja kan-
sainvédlisiin varmennusjérjestelmiin
ylimméan varmennusviranomaisen
(CA) kautta. Pohjoismaat, etenkin
Ruots ja Tanska suunnittelevat yh-

dessi jarjestelmésd, Singapore on otta
nut vastaavan jarjestelman koekayt-
toon kesdlla 1997, Kanada ja Austra-
lia téhtdavat seuraaviks Suomen ja-
keen ja muita uusia suunnitelmia on
virella

Sdhkoéinen tunnistaminen perustuu
ns. Julkisen avaimen infrastruktuuriin
(PK1, kuva 3), henkildkortilla oleviin
henkilétietoihin ja salaisiin avaimiin
sekd julkisiin avaimiin, jotka sijaitse-
vat varmennehakemistoissa luotetuilla
kolmansilla osapualilla.

Avainparin avulla luotua asiakirjaa
voidaan tulkita vain julkisen avaimen
avulla, jolloin varmistutaan asiakirjan
tekijastd Toisadta taas julkisdla
avaimella salatun tekstin voi tulkita
ainoastaan salaisen avaimen haltija.
Jarjestelma mahdollistaa useamman
avainparin kéyton, esim. eri avainparit
alekirjoitukseen, todentamiseen ja
salaukseen.

V erkkonotaari
(CA, TTP)

1 tunnistus

\f
-~

um
um
l
I

julkishallinnon

2 séhkdinen alekirjoitus

3 salaus, kiistamattomyys
4 kannettava lomake
5 maksamisen apuvéine

sahkoi set
asiointipavelut

Kuva3

u\u
”‘“E
I

Ns. Luotetun kolmannen osapuo-
len (verkkonotaari, TTP) palveluihin
kuuluvat myds sulkulista kadonneita
ta muuten kayttokiellossa olevia
kortteja varten ja aikaeimapalvelut
kiistamattomyyden osoittamiseksi.

Siihen liittyvan tekniikan ja luo-
tettujen kolmansien osapuolien avulla
voidaan toteuttaa riittévén turvallisesti
mm. osapuolten tunnistus ja todennus,
séhkdinen alekirjoitus, dirrettdvan
asiakirjan salaus ja asioinnin Kiisté-
mattomyys. Lisdksi teknologia mah-
dollistaa Henkiltkortin ké&yttdmisen
kannettavana sahkéisend asiakirjana ja
maksamisen mahdollistavana vélinee-
na.

Anonyymi asiointi on edelleen

mahdollista niissé tilanteissa, jotka ei-
vét nykyisinkd&n manuaaliasioinnissa
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edellytd tunnistamista tai rekisterdin-
tid. Kortille tulevat muut mahdolliset
sovellukset ratkaistaan myShemmin
eri hankkeissa ao. viranomaisten ja
tietosuojaviranomaisten kesken. Sa
moin myohemmin ratkaistaan use-
amman kortin tarve mm. voivatko
muut vastaavat kortit toimia Henkil -
korttina séhkdisen tunnistamisen var-
mistgjana ja pédinvastoin. Anonyymi-
palveluita luotetun kolmannen osa-
puolen toimesta tullaan kehittdmaan.

Varmennepalveluita ja ns. Luote-
tun kolmannen osapuolen i verk-
konotaarin palveluita tullaan tuotta-
maan useiden osapuolten toimesta
Valtionhalinnon ylimmaksi varmen-
neviranomaiseksi on nimetty Véaesté-
rekisterikeskus.

Varmennusorganisaation
jarjestelmien turvallisuus

Kortin valmistuksen ja kuljetuksen
osalta edellytetéan ettd kortin vamis
tusprosessin  turvallisuustason tulee
vastata korkeita  turvavaatimuksia
Kortit on loogisesti suojattava kulje-
tuksen ajaksi (kortin alustajalle)

Kortin alustamisessa tehddén seu-
raavat toimenpiteet: kortin sarjanume-
ron kirjoittaminen kortille (ellei ole
tapahtunut valmistajan toimesta), sa-
laisten avainten tallentaminen kortille,
HST-sovelluksen alustaminen Kortille

Kortin yksiléinti ja jakelu / luo-
vutus haltijalle:



kortinhaltijan henkildllisyys on
varmistettava seka haku- etté luo-
vutusvaiheessa

kortinhaltijalta on vaadittava
kuittaus kortin vastaanottamisesta
ja kortin kéyttda koskevien ehto-
jen kirjalinen hyvaksynta
kortinhaltijoita koskevia tietoja
on kéasiteltava riittavan turvalisin
menettelyin  niiden eheyden ja
luottamuksellisuuden varmistami-
seksi.

Korttikannasta on ylldpidettava
rekisterig, joka siséltdd ainakin seu-
raavat korttikohtaiset tiedot

kortin sarjanumero

jale

kortinhaltijan nimi ja henkilGtun-
nus

kortin visuaaliset tiedot

kortin viimeinen voimassaol opéi-
va

Korteista on yll&pidettéva sulku-
listaa siihen liittyvine tietoineen (eri
asia kuin varmenteita koskeva sulku-
lista)

Avaingeneroinnin
jarjestelmien turvallisuus

HST-jérjestelméssa eri osapuolten
kayttémét julkisen avaimen menetel-
man avainparit eroavat toisistaan
kayttotarkoituksen ja omistgjansa
aseman suhteen. Taman johdosta
avaimet on luokiteltava seuraavasti:

varmentgjan (VA) avaimet
rekisterdijien (RE) avaimet
HST-jarjestelmén  hallintakaytté-
jien avaimet

kortinhaltijoiden avaimet

Kunkin ryhmén avaimet luokitel-
laan ko. avainten kayttotarkoituksen
mukaan. Kayttotarkoitukset voivat
olla eri ryhmill& erilaiset (esimerkiksi
varmentgjalla saattaa olla erityinen
avain vain sulkulistan alekirjoitta
mista varten). Avainten luokitusta
kaytetdén erilaisten kasittelysdantdjen
soveltamiseksi eri avainluokkiin.

Avainparin avaimista toinen vali-
taan jukiseks avaimeks ja toinen sa-
laiseksi. Salainen avain tallennetaan
sahkodiselle henkilokortille  valitto-
masti generoinnin jalkeen ja havite-

t&8n kortin ulkopuolelta lopullisesti.
Julkinen avain ja siihen kytketty ky-
seisen henkildkortin sarjanumero luo-
vutetaan rekisterdijélle jatkoproses-
sointia varten.

Avainparin generointiprosess on
kriittinen, koska jarjestelméan luotetta-
vuuden kannalta salaisen avaimen sa-
lassapysyminen on keskeista.

Avainten generointiin  kaytettava
laitteisto, sen kayttdjérjestelma ja oh-
jelmistot ja taytyy olla dokumentoitu
sekd varmentgjan tarkastamat ja hy-
vaksymét. Laitteisto ei saa olla yhtey-
dessa ulkomaailmaan [ukuunottamatta
generointiprosessin tulosten  luovut-
tamista. Kaikkien laitteistoon tulevien
johtojen tulee olla ndkyvissa. Gene-
roitujen salaisten avainten tulee pyyh-
kiytyd laitteiston muistista valitto-
masti prosessin pééttyessd. Salaisia
avaimia e saa kirjoittaa kovaevylle
ta muulle massamuidtilaitteelle, vaan
ainoastaan haihtuvaan muistiin.

Generointiprosessin yhteydessa tai
sen jalkeen tulee tarkistaa, etta gene-
roitu julkinen avain on ainutkertainen
eli ettd sama avain e ole jo kaytdssa
jérjestelmassa

Tilaan, jossa avainten generointi-
prosess suoritetaan, saa olla paésyoi-
keus ainoastaan prosessia suorittavalla
tai valvovalla henkilokunnalla.

Avainten generointiprosessia suo-
rittavatai valvova henkiltkunta téytyy
olla tehtévédn erikseen koulutettu ja
heidan soveltuvuutensa tehtaviin arvi-
oitu.

Generointiprosessin - kéynnistami-
seen ja suorittamiseen on vaadittava
vahintddn kahden jérjestelman kéyt-
t6on valitun henkilon |&sndolo.

Lahteet, kirjallisuutta

Henkilon sdhkdinen identiteetti ja
henkil 6kortti, raportti 16.9.1996, Val-
tiovarainministerio, Liikenneministe-
riod, SisBasiainministerio:
http://www.vn.fi/vm/suomi/muuta/vah
ti/sidrap.htm

HST-jarjestelman tekninen mé&
rittely: yhteiset vaatimukset pilot-

projekteille 1997-11-24
http://www.vn.fi/vm/suomi/muuta/vah
ti/hst mal.htm

Vatiohallinnon tietoturvalisuus-
kasitteistd, Vadtionhalinnon tietotur-
valisuuden johtoryhmé 18.4.1997,
http://www.vn.fi/vm/suomi/muuta/vah
ti/sanasto.htm

Kirjoittaja

Aarno Kansikas toimii johdon kon-
sulttina ICL Konsultoinnissa tarkeim-
pand erityisosaamisalueenaan tieto-
turvallisuuden kehittdmisprosessi.
Han on myds Tietoturva ry:n hallituk-
sen jasen.

puh. 09-567 3450
aarno.kansikas@icl.fi
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Tietojarjestelmien
tietoturvavastuut

Tuija Kyrola,
Tietoturvakonsultti,
TietoTurvaKoulutus Oy

Tiedon turvallisuus sita kasit-
televan vastuulla

Kun organisaatiossa maaritel-
ladn tiedon omistajan vastuita,
ollaan oikeilla jéljill4 ja yhden tie-
toturvallisuuden  peruskysymyk-
sen aaressd. Useimmassa yrityk-
sessé kysymys on ohitettu tai sii-
hen on ainoastaan viitattu jonkun
kaapissa olevassa tietoturvalli-
suuspolitiikassa. Tiedon omistajan
vastuita voidaan lahestya kysy-
myksilla:
1.Miten kayttovaltuuksien hallinta
jarjestetaan?
2.Miten toiminnan virhe- ja poik-
keamatilanteet hallitaan?
3.Miten sovelluksen kayttd ohjeis-
tetaan?

4. Miten sovellusmuutokset hy-
vaksytetaan?

Vastauksissa havaitaan, etta tie-
don turvaamisesta, sen eheydestd,
saatavuudesta ja luottamuksellisuu-
desta, vastaa tiedon késittelyketjun
eri osapuolet. Kasittelyketju saattaa
olla muuttunut tietohallinnon ul-
koistamisen yhteydessd, jolloin
kontrollgja usein jéi pois kaytosta
Tietojarjestelmiin liittyvét tietotur-
vavastuut voidaan luokitella seuraa-
vadti
- tietojarjestelman kayttdminen
tietojérjestelman kehittéminen
tietokonekeskug/tietoj &rj estelmén
tuotanto
kehityshankkeista ja ulkoisista
palveluista paéttavét.
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Tietojarjestelman
kayttaminen

Tietojarjestelmé&a tal sen osaa,
tiettya sovellusta tai ohjelmaa kéayt-
té& joukko kayttgia. Kyseisen oh-
jelman tilanneen tai hankkineen yk-
Tiedon omistgja on nimetty henkilo.
Tiedon omistgjan vastuulla on
- ettd tietoja kasitelld@@n yrityksen

tietoturvallisuuspolitiikan ja -

ohjeiden mukai sesti

kasitella ja hyvaksyd jokaisen

""" tiedonkasittel ytarpeet

ja ilmoittaa tarve kirjallisesti
kayttdvaltuuksia yllapitaville
ettéd ohjelmaa kayttéavien henki-
[6iden kayttdvaltuudet ovat tyo-
tehtévan mukai set
etté jokainen toimii omalla hen-
kilokohtaisella  kayttgaunnuk-
sellaan
tarkastaa sadnnollisesti raportti,
jossa on eri henkildiden kaytto-
valtuudet
tarkastaa ja hyvéksya maédravé-
lein tarkeiden/kriittisten tietojen
yll&pidoista rekisterditynyt tieto
ettd yksikdn toiminnan virhe- ja
poikkeamatilanteet hallitaan
etta yksikossa on luotettavat
kéyttdohjeet
eftd toiminnan edellyttémét va-
rajérjestelyt suunnitelmineen
ovat gjantasaiset ja henkilOston
tiedossa
kehitteilla olevan ohjelman ja
sen kasittelemien tietojen luo-
kittelu (salainen, luottamukselli-
nen, siséinen , julkinen) ja luo-
kittelun mukaisten kontrollien
vaatiminen (teksti ‘luottamuk-
sellinen * naytdillad/tulosteilla,
rajatut kyselyt janiiden lokaus,

tarkistussummat, tietokannan

sdaus, tiedon siirto)
kehitteilla olevan ohjelman tes-
taaminen ja sen hyvaksyminen
kayttdon
huolehtia, mikali uuden ohjel-
man kayttoonotto e onnistu, etta
toimintaa pystytédn jatkamaan
ennalta suunnitelluin - manuaali-
sin menetelmin ta pystyttéava
palaamaan vanhaan.

Tiedon omistaja vastaa yksikdssa
eri vélineilla kasiteltavan tiedon oi-
keellisuudesta, ajantasaisuudesta ja
luottamuksellisuudesta seka saata-
vuudesta. Tiedon omistgjan on olta-
va tiiviissi yhteistydssa uutta ohjel-
maa/sovellusta méériteltdessd. Kos-
ka tiedon omistgja vastaa asiakkaille
yksikon palvelun laadusta, oikeelli-
suudesta, gjantasaisuudesta, |uotet-
tavuudesta ja toiminnan tarkastetta-
vuudesta, hénen e pida hyvéksya
virheellisesti tai puutteellisesti toi-
mivaa ohjelmaa yksikon kayttoon.
Tiedon omistgjala on valtuus tar-
kastuttaa kehitystytn menetelmét ja
tuotantotoiminnan menettelyt.
Omistagjavastuut on syyta olla kir-
jaliset. Pohdi kenen tehtédvéana on
yrityksessési varmistaa ulkoa oste-
tun tuotantotoiminnan luottamuk-
sdllisuutta?

Tietojarjestelman
kehittaminen

Jarjestelmi&@ suunnittelee organi-
saation oma ja ulkopuolinen henki-
[6std, suuri joukko ihmisid. Perus-
asiana on varmistaa henkilGiden
luotettavuus ja arvioida tyotehtavan
luottamuksellisuus. Hyvana kay-
tantona on selkiyttda jokaiselle vai-
tiolositoumuksen ja salassapidon



merkitys. Jarjestel makehitysprojek-
tissa projektipadllikkd varmistaa,
ettd jokainen on ymmaértanyt vas-
tuunsa ja muut henkiléstéhallinnol -
liset asiat ovat jarjestetty.

Projektip&dllikon tehtédvana on

varmistaa, etta

- toiminnan tuntevien henkildiden
tybpanos on riittava, ja ettd mé&-
jo varhaisessa vaiheessa pédte-
téén, millaisista tietojen yll&pi-
doista halutaan kerété lokitietoa
ja miten se teknisesti on turval-
listajatoimiva
suunnitellaan toiminta- ja virhe-
lokit erikseen
ohjelman muutostarpeiden vai-
kutukset arvioidaan ennen muu-
tosta ja hyvaksytetdén ne tiedon
omistgjalla
kriittisten ja térkeiden tietojen
syottd-, kasittely- ja tuloskont-
rollit ovat riittavét ja, etté ne ta-
kaavat tiedon eheyden ja luotta-
muksellisuuden
kaytettdvat omat ja ulkopuolisen
alihankkijan tyovélineet ja -
kaluohjelmistot on listattu ja nii-
den  k&yttétavoista ja -
ympéristéistd on sovittu tiedon
omistgjan kanssa
kaikki tuotantotietojen korjauk-
set, kopioinnit, léhetykset, muut
got, kyselyt, listaukset, joissa
tarvitaan tyokaluohjelmia loka-
taan ja varmistetaan jalkikateen
tapahtuneen tarpeellisuus
ohjelman testaaminen suoritetaan
eri ympéristdssa kuin missa on
yrityksen tuotantotiedot, kuten
asiakas-, hinta-, laskutus-, tuote-
kehitys-, palkka- jaterveystiedot
kaikki paperilla oleva testausai-
neisto tuhotaan turvallisesti ja
testitunnukset poistetaan kaytté-
jilta
ohjelman / sovelluksen toiminta
dokumentoidaan
ohjelmamuutosten hallinta, kuten
testausympéristd, -menet-telyt,
tuotantoonottomenettelyt,  nou-
dattaa yhtion omia ja alihankki-
jan standardegja ja méérayksia.

Vastuiden salkiyttamisekss on
hyva tehda projektipdélikdlle muis-

tilista. Tekninen suunnittelu vastaa
Sitd ettéd ohjelma toimii luotetta-
vasti ja sen kéasittelysdanntt ovat oi-
keat sekd Siité, etté tiedon kasittely
ja kulku on jakikédteen tarkastetta-
vissa

Tietojarjestelman
tuotanto

Yrityksen tietojenkasittelyn toi-
minnan jatkuvuuden kannalta perus-
asiana on sopia ndista asioista kir-
jalisesti alihankkijan kanssa ja tu-
tustua molemmin puolin toistensa
toimintaan sekd tarkastaa palvelua
tarjoavan yrityksen toimintatavat.
HenkilGiden luotettavuus ja ammat-
titaidosta huolehtiminen ovat elin-
térkeitd molemmille osapuolille.

Tietohallinnon ja  palvelukes-
kuksen vastuulla on huolehtia Sité,
etta
- yrityksen tietojenkésittelyn eri-
laisiin héirio- ja poikkeamati-
lanteisiin on varauduttu ennalta
suunnitelluin - menettelyin ~ ja
suunnitelmin - sekd  tositilanne
harjoituksin
tiedot on varmistettu ja niiden
tuoreet suojakopiot saatavilla
tarvittaessa
jarjestelmia  kaytetddn henkil6-
kohtaisten  kéyttga
joihin on liitetty kuukausittain
vaihtuvat salasanat, joiden pituus
on minimissédn 6 merkkia ja
merkkeind kirjaimia ja nume-
roita
uusien ohjelmaversioiden tuo-
tantoonottomenetelmét  takaavat
ohjelmaversion eheyden
kaikki tuotantotietojen muutta-
minen, Kopiointi, siirtéminen ja
tuotanto-ohjelmien tuotan-
toonotot ja kaynnistdmiset lo-
kataan
lokeilta tuotetaan raportit tietojen
omistajille ja tuotantotoiminnasta
valvonnasta vastaavalle yrityk-
sen edustgjalle.

Sopimuksiin
tietoturvavaatimukset
alihankkijoille ja
partnereille

Vaikka tuotanto on ulkoistettu,
vastuu tietojen oikeellisuudesta ja
palvelun toimivuudesta seka juridi-
set vastuut ovat yrityksella itsell&an.
eli tiedon omistgjan, tietojarjestel-
maéasuunnittelun, tietohallinnon ja ul-
koistetun tietohallinnon roolit ja
tehtavét tietoturvallisuuden luomi-
sessa ja yllapitdmisessa. Sopimusta
tehtédessd on syytd pohtia, miten
my06s suuren kehitysprojektin riskit
arvioidaan.

Sen yksikén johdon, joka tekee
ja dlekirjoittaa palvelukeskusten tai
muiden alihankkijoiden kanssa so-
pimukset, vastuulla on huolehtia,
ettd ylla mainitut tehtévét ovat mu-
kana keskindisissa sopimuksissa ot-
sikoin  ‘Yrityksen tietoturvavaati-
mukset ja palvelun tarjogan tieto-
turvamenettelyt’ ja ettd sovittujen
menettelyjen tarkastusoikeutta kay-
tetaan.

Laadukas tietoturvallisuuden
hallintajarjestelma ohjaa ja osal-
taan varmistaa eri osapuolten vas-
tuut ja tehtavat. Tdm& on monen
vuoden ty6n tulos, joka vaatii niin
asioiden kuin ihmisten johtamista.

Tuija Kyrola,
Tietoturvakonsultti,
TietoTurvaKoulutus Oy

p. 09-586 1650,

gsm. 040-545 5465

email: tuijakyrola@kolumbusfi
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