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Laprien (1985) mukaan luotettavuus
on se jarjestelman ominaisuus, jolla voi-
daan perustella luottamusta jarjestelméan
tuottamiin palveluihin eli turvautua jar-
jestelmdén. Usein luotettavuutta pidetaén
yleistermind, jolla tarkoitetaan jarjestel-
mén  kaikkia luotettavuusattribuutteja:
toimintavarmuutta, kayttdvarmuutta, yl-
lapitovarmuutta ja turvallisuutta, englan-
niksi  reliability, availability, main-
tainability and safety, joista lyhennys:
RAMS.

Oikea RAMS-analyysimenetelmien
hyddyntdminen edellyttd4 niiden tarveti-
lanteen tarkkaa maérittelyd.  Tek-
niikkojen kayttd pitédd liittdd saumat-
tomasti muihin projektitoiminnassa tai
lopputuotteen tarkasteluissa oleviin me-
netelmiin: ohjelmiston staattisiin ja dy-
naamiisiin analyyseihin, testeihin, Kkat-
selmuksiin ja tarkastuksiin. Tulee tuntea
kohteen vikamekanismit ja keinot vioista
suojautumiseen.

Ohjelmoinnin
RAMStekniikkaa

Luotettavuustekniikkaan
seuraavat kolme késitetta:
1. virheet
2. suojautumiskeinot
3. RAMS-attribuutit

liittyvét

Ohjelmiston luotettavuuden heiken-
nyksid kuvaavat virhekésitteet ohjelmis-
tovirhe (fault), virhetilanne (error) ja
virhetoiminta (failure) (Bjarland 1986).

Virhetoiminta on ohjelman ulkoisesti
havaittavan palvelun poikkeama ohjel-
man  spesifikaation mukaisesta  toi-
minnasta eli siitd mitd jarjestelmaan pi-
taisi tehdd. Virhetilanne on se osa jar-
jestelmdn tilaa, joka voi mahdollisesti
johtaa sopivien sy6tteiden ja ympdriston
vallitessa virhetoimintaan (kuva 1). Vir-
he on virhetilanteen todellinen (havaittu)
tai oletettava syy.

Suojautumiset luokitellaan usein vian
ennaltaehkdisyyn (fault prevention), vi-

kasietoisuuteen
(fault toleran-
ce), viasta toi-
pumiseen (fault
removal) ja
vian ennusta-
miseen (fault _mahdullisesti
forecasting). byt
Suojautumis-

menetelmat

ovat tekniikoi-
ta, ratkaisuja ja
tyokaluja, joita
tarvitaan  luo-
tettavan  tuot-
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teen  suunnit-
telussa ja tuot-
tamisessa.

Kuva 1. Ohjelmiston virhekasitteet: virhe, virhetilanne ja
virhetoiminta. Virhe johtaa virhetilanteen kautta virhe-

toimintaan tietyissa olosuhteissa.

Virheiden syntyd lopputuotteeseen
voidaan ennaltaehkéistd joko vélttaméalla
niiden syntyé& jo alunperin tai tunnista-
malla ja eliminoimalle ne. Vikasietoi-
suudella tarkoitetaan jarjestelmén kykya
toimia virheettdmasti vikojen yhteydes-
sa.

Toimintavarmuus on  jérjestelmén
kyky toimia seuraavilla ehdoilla:

e jarjestelm& toimii sille spesifioidulla
tavalla

» aikajako on méaaratty

e kayttdytyminen on loppukdyttajan
hyvéksymé

e ympéristd on kayttdon tarkoitettu.

Toimintavarmuus liittyy jarjestelméan
ennakoitavaan virhetoimintaan, kéytto-
varmuus taas kéyttdvalmiuteen. Kaytto-
varmuutta tarvitsevat kaikki jarjestelmat
jossakin méarin, toimintavarmuutta, yl-
lapidettdvyyttd ja turvallisuutta vain tie-
tyt jarjestelmat. Yll&pidettavyys on kor-
jausten ja  uudelleenk&yton tai -
kehityksen suorittamisen tarkoituksen-
mukaisuutta.  Toisin  sanoen  ylla-
pidettavyys on jérjestelman kyky
* Kkelpuuttaa tehdyt muutokset ja palata

kayttotilaan méaaratysséd ajassa vir-

hetoiminnan jalkeen

e pdivittdd ja parantaa jarjestelmaa

* mukauttaa sitd muuttuvaan ympéris-
toon.

Yllapidettdvyys on merkittdva jar-
jestelmdlle my6s siksi, ettd sitd tarkas-
tellaan kaikissa jarjestelman kehityksen

vaiheissa. Virheet yll&pidossa nékyvat
kaikissa muissa RAMS-attribuuteissa.

Toimintavarmuudelle laheinen késite
on turvallisuus, joka merkitsee sitd, ettd
tietyilld ehdoilla jérjestelmé ei voi joutua
kriittiseen tilanteeseen tai tietyssa ympa-
ristdssa onnettomuuteen.

Luotettavuusevidenssien
kokoaminen

Vakuuttuminen ohjelmiston riitta-
vastd luotettavuudesta voi perustua eri-
laisten evidenssien tuottamiseen ja yh-
distdmiseen sopivalla tavalla (kuva 2).
Lupaavimmaksi yhdistdmiskeinoksi on
osoittautumassa Bayesian Belief Network
(Littlewood et al. 1996). Kolmenlaiset
argumentit tuottavat evidenssejd: ana-
lyyttiset, eksperimentaaliset ja konfor-
mitiiviset (Harju et al. 1998).

Analyyttiset argumentit pureutuvat
muita argumentteja paremmin ohjelmis-
totuotannon elinkaaren alkuun, esisuun-
nitteluun ja maédrittelyvaiheisiin. Ana-
lyyttisesti voidaan luotettavuuden arvi-
oinnin lisdksi myds ohjata suunnittelua
mm. kehittdmalld testausta ja laadun-
varmistusta. Eksperimentaalisista argu-
menteista tarkeimpid ovat testit, jotka
ovat my0s tdrkein luotettavuuden osoit-
tamiskeino ja ne soveltuvat parhaiten
valmistumassa olevalle tuotteelle eli
elinkaaren loppuun. Siind missé analyyt-
tiset tarkastelevat mahdollisuuksia, eks-
perimentaaliset mahdollisuuksien toteu-
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tumista. Konformitiivisin keinoin pyri-
tddn osoittamaan determinististen vaati-
musten, standardien, suunnittelusaanto-
jen ja laatujarjestelmien toteutumista.

Evidenssien tuottajista kasitelldan
tdssd esityksessa analyyttisia ja niistd
edelleen luotettavuudelle ominaisinta eli
RAMS-analyysitekniikoita. Niitd kayte-
t&én yleensd silloin kun kyse on joko hy-
vin Kriittisistd systeemeistd tai halutaan
kehittdd jarjestelmén tuotantoa.

Ohjelmiston RAMS-tekniikat

RAMS-analyysitekniikoilla  saavu-
tettavat hyddyt: RAMSien kvalitatiiviset
ja kvantitatiiviset arviointitulokset
e  seurausten arviointi
e kriittisyyden arviointi
e  virheiden tunnistus
* laadunvarmistuksen, analysointien,

testien kohdistaminen ja tukeminen
e ohjelmistotuotannon kehittdminen.

Seurausten jaljittdmiseen tarkoitettuja
analyyseja  kutsutaan  induktiivisiksi
analyyseiksi ja niistd tarkeimpi& ohjel-
miston kannalta on ohjelmiston vika-,
vaikutus- ja kriittisyysanalyysi (Software
Failure Modes, Effect and Criticality
Analysis, SFMECA). Toiseen suuntaan
eli syiden tunnistamiseen kohdistuvia
analyyseja kutsutaan deduktiivisiksi ana-
lyyseiksi ja niisté tdrkein on ohjelmiston
vikapuuanalyysi (Software Fault Tree
Analysis, SFTA).

Induktiiviset paattelyt

RAMS-analyysien  suoritusperiaat-
teena on kasitelld systeemitaso ja varhai-
set elinkaaren vaiheet niin tarkasti ettd
ohjelmiston kooditarkastus ja& pieneksi.
Systeemitason, projektoinnin, méaaritte-
ly- ja suunnitteluvaiheiden  tarkastelun
kautta tiedetddn mitd ongelmakohtia
ohjelmakoodista haetaan.

Ylimmén tason analyysit aloitetaan
tunnistamalla kriittiset funktiot jonka
jalkeen jatketaan yksityiskohtaisella in-
duktiivisella menetelmélld joko SFME-
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CA:lla, poikkeamatarkastelulla (HA-
ZOP) tai ohjemiston poikkematarkaste-
lulla (Software Deviation Analysis) tai
tapahtumapuuanalyysilla.

SFMECA on
kvalitatiivinen  tek-
niikka, jolla selvite-
tdan kohteen eri osi-
en vioittumistavat
sekd méaritelldén
niiden vaikutukset ja
kriittisyydet kohteen
muihin osiin  sekd
kohteelta vaadittuun
toimintaan. SFME-
CA osoittaa, miten
kohde kayttaytyy
erilaisissa vikatilan-
teissa, miten se antaa
tietoa kohteen Kky-
vystd suoriutua teh-
tdvastddn ja miten
sen tulosten perus-
teella voidaan tehdd
parannuksia, joilla
muun muassa vahen-
netddn  dominoivia
yksittéisvikoja ja
paljastetaan piilevid
vikatapahtumia.
SFMECA:ta sovel-
lettaessa myds oh-
jelmistokoodiin ana-
lysoijat listaavat
kohteen kompo-
nenttien mahdolliset viat ja tunnistavat
potentiaaliset seuraukset systeemitasolle.

SFMECA soveltuu kaikkiin vaihei-
siin  vaatimusmaarittelystd koodausvai-
heeseen, tosin suoraan koodiin kohdistu-
vista analyyseista ei ole erityisemmin re-
feroituja lahteitd. Erds syy tdhan on me-
netelmén systemaattisessa luonteessa,
joka helposti johtaa resursseja vaativaan
detaljisuuteen. VTT Automaatio oli tar-
kastelemassa ESA:n (European Space
Agency) erdén saasatelliitin laajaa ja
kriittistd ohjelmistoa mm. kyseiselld me-
netelmélld. SFMECA:ta kaytettiin funk-
tionaalisella tavalla tunnistamaan kriitti-
sid ohjelmistoja vaatimusspesifikaatiota-
solla. Tunnistettiin funktioiden poik-

keamien Kriittiset seuraukset, madritel-
tiin suojaavia toimenpiteitd, testiohjeita
ja laitevikojen vaikutuksia ohjelmistoon
(HSIA: Hardware Software Interaction
Analysis).

Kuva 2. Ohjelmiston luotettavuusarviointi vaatii eri
menetelmilla koottuja todisteita.

Tapahtumapuuanalyysilla  tutkitaan
voiko inhimillinen virhe tai laitteen toi-
mintahdirid aiheuttaa hyvaksymattdman
vikaantumisen. Analyysi aloitetaan var-
sinaisesta vioittumisen syysta eli alkuta-
pahtumasta ja jatketaan tunnistamalla
viasta aiheutuvia tapahtumia. Alkuta-
pahtumasta piirretddn kaksi viivaa: en-
simmaéinen positiiviselle seuraukselle ja
toinen negatiiviselle. Tarkastelua jatke-
taan sitten kustakin seuraustapahtumista
siihen asti kun kaikki merkittavat seura-
ukset on Kkasitelty.

Deduktiiviset paattelyt




iva 3. Ohjelmakéaskyn IF-THEN-ELSE vikapuu (Leveson
91).

Ohjelmiston vikapuuanalyysi (Soft-
ware Fault Tree Analysis, SFTA) on
looginen kaavio, joka esittdd kohteen
kriittisen vikautumisen (top-tapahtuma)
riippuvuuden kohteen osien vioista tai
ulkoisista tapahtumista. Analyysissa lI&h-
detdén liikkeelle tarkasteltavan kohteen
vioittumistapahtumasta selvittdmalla
mistd tapahtumasta tai tapahtumakombi-
naatiosta se voi aiheutua. Edetddn kohti
yksinkertaisia, toisistaan riip-

pumattomia  perustapahtumia, joiden
esiintymisesta on saatavissa kokemuspe-
rdista tietoa. LOydetyt syyt: viat ja vir-
heet, joko korjataan tai esitetdan sellaisia
ehkéisevid, suojaavia tai muita korjaavia
toimenpiteitd joilla tapahtumaketjut voi-
daan pysayttdd. Viat ja virheet voivat
aiheutua ohjelmoinnista, suunnittelusta,
inhimillisistd tekijoista ja/tai laitteistos-
ta.

Leveson (1983, 1991) on kuvannut
ohjelmiston vikapuutekniikkaa. Periaat-
teena niissd on kuvata ohjelmistokdskyt
minivikapuina kuvan 3 mukaisesti. Mi-
nivikapuut yhdistetddn systeemitason vi-
kapuihin tai Kriittisiin tapahtumiin seka
jatketaan virheiden ja virhetilanteiden et-
sintdd ohjelman I&hdekoodin suoritus-
jarjestystd noudattaen. Laitteiston ja oh-
jelmiston vikapuiden yhdistdminen on
merkittdvad siksi, ettd monet Kriittiset
seuraukset voivat aiheutua ohjelmisto-
virheen, laitteistovian tai inhimillisen
virheen kombinaatiosta.

SFTA soveltuu kaikkiin muihinkin
ohjelmistoprosessin vaiheisiin kuin koo-
daukseen kunhan vain top-tapahtumat
ovat tiedossa ennen analyysiin ryhty-
mista.

Edelld mainitussa ESA:n séésatellii-
tin ohjelmiston luotettavuusanalyy-

sissd vikapuun top-tapahtumat haettiin
SFMECA:lla. Top-tapahtumista lahdet-
tiin jaljittdmaan Kriittisia ohjelmistokoh-
tia SFTA:lla, jota sovellettiin HOOD-
suunnittelun (Hierarcical Object Orien-
ted Design) kautta ADA -koodiin. Ana-
lyysien tulosten pohjalta tiedettiin tar-
kasti mit& koodista haluttiin tarkastaa.

SFTA:n erés merkittdva hyoéty on sen
kyvyssd laskea top-tapahtuman to-
denndkdisyys. Kuitenkin, ilman Bayesi-
an Belief Networkin kaltaista menetel-
maé ohjelmistovirheiden ja muiden vas-
taavien systemaattisten virheiden (mm.
inhimilliset virheet) mukaanotto kvanti-
tatiiviseen tarkasteluun on hankalaa.
Muita merkittdvia etuja ja haittoja ovat
seuraavat:

* Paljastaa moninkertaisia eri jarjes-
telmén osissa syntyneité vikoja

* Voidaan hyddyntd4d mydhemmin vi-
kapuuhun taltioitunutta informaa-
tiota mm. suunnitteluun ja testauk-
seen.

* Voidaan tarkastella koko jérjestel-
mé&a (ohjelmisto, laitteisto ja kéyt-
toliittyma).

* Ei ole kdytanndllinen jérjestelmille
joissa on lukuisia Kriittisi& vikoja.

e Ajastustekijt vaikeita liitettdvia vi-
kapuihin.

Vikapuu kuvaa tapahtumat loogisesti.
Siten logiikkaa noudattavat tapahtu-
masarjat voidaan kuvata. SFMECA:lla
usein etsitaddn Kriittiset tapahtumat, joita
sitten tarkemmin tutkitaan SFTA:lla.
Myds péinvastaista menettelyd on kéy-
tetty (Maskuniitty et al. 1995), talloin

FTA:lla on ensin
tunnistettu  lyhyet
minimikat-
kosjoukot joita
sitten  on tar-
kemmin  tutkittu
FMECA:Ila.

Muita
RAMS-
analyyseja

Oikopolku-
analyysin  tavoit-
teena on havaita
odottamaton polku
tai logiikkavuo,
joka tiettyjen eh-
tojen vallitessa
tulee suoritetuksi
ja joka voi johtaa
ei-toivottuun  toi-

mintaan tai estdd halutun toiminnon.
Polku voi muodostua laitteistosta, oh-
jelmistosta, operaattorin toimenpiteista
tai ndiden yhdistelmistd. Oikopolut eivét
ole laitteiston virhetoiminnon tuloksia
vaan jérjestelmdén tai koodiin tarkoituk-
settomasti sijoitettuja piilevid ehtoja,
jotka voivat aiheuttaa virhetoimintoja
ehtojen tullessa voimaan.

Alustava turvallisuusanalyysi, Preli-
minary Hazard Analysis, PHA on ylim-
mén tason kvalitatiivinen menetelmé
ohjelmiston kehityksen elinkaaren var-
haisissa vaiheissa. Silld tunnistetaan
kriittisid vaaratekijoitd ja maéritelladn
jarjestelman RAMS-vaatimukset. Tar-
kastelu  perustuu erilaisiin  l&pi-
kayntityylisiin tarkasteluihin ja tarkis-
tuslistoihin. Tuloksena alustavasti luo-
kitellaan  jarjestelmdn  ohjelmistosta
/laitteistosta aiheutuvat riskit ja paéate-
tdan lisdtarkastelujen kohdistamisesta,
mm. kohdistamalla RAMS-
ominaisuuksia lis&dvia jarjestelyja mm.
suunnittelulla.

Ohjelmistovaatimusten tur-
vallisuusanalyysi perustuu PHA:n ja
mahdollisen esisuunnittelun tuloksiin ja
menetelmd onkin PHA:n jatkoa tunnis-
tettaessa  kriittisid ohjelmiston  spesi-
fikaatiovirheitd. Kriittisyyden méaaraa
riski, joka liittyy spesifikaatiovirheisiin.

Petriverkot ovat ensisijassa suunnit-
telumenetelmd, jonka kayttd turvalli-
suusanalyyseihin edellyttdisi ohjelmiston
suunnittelua  petriverkkomenetelmélla.
Menetelmén kéyttd vaatii eksperttejé, on
aikaavievé ja kallis. Soveltuu ohjelmis-
ton vaatimusten spesifioinnista koodauk-
seen.

Yhteisvika-analyysi on tarked erityi-
sesti jos jarjestelmén arkkitehtuuri voi
koostua redundanttisista osista, yhteisista
tai samantyyppisistd komponenteista tai
samasta ohjelmistosta. Kriittisen yhteis-
vian, eli yksittdisvian vaikutuksesta ai-
heutuvan usean komponentin Kriittisen
vikaantumisen mahdollisuus kasvaa néis-
sé tapauksissa. Vikoja, jotka vahingoitta-
vat varmistuksia tai riippumattomia
olettamuksia jérjestelmé&n toiminnasta
kutsutaan  yhteisvioiksi.  Yhteisvika-
analyysilla voidaan tarkastella kohteen
yhteisvikoja eri tavoin riippuen yhteisvi-
an vaikutusalueesta.

Markovin mallinnus on Kklassinen
tekniikka, jolla selvitetddn dynaamisten
jarjestelmien aikariippuvaa kayttayty-
mistd. Markovin ketjussa siirtymaét tilo-
jen vililla tapahtuvat vain diskreeteilld
ajanhetkilla. Markovin mallinnus on
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suosittu ohjelmistopohjaisten jarjestelmi-
en kvantitatiivinen laskentamenetelma.
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