Salaustekniikoilla lisaa
turvallisuutta

Tuula Kapyla,
VTT Tietotekniikka

Tietoverkkojen kautta hoidetaan myds
luottamuksellista ja salaista tiedonvaihtoa.
Tieto voi kulkea kymmenien eri verkko-
palveluntarjoajien jarjestelmien kautta.
Jotta tiedon sdilytys ja siirto olisi
mahdollisimman turvallista, tarvitaan
sopivia suojausmenetelmia.

Vahva salaus

Luotettava suojaus saadaan aikaan
kayttamalla vahvoja salaustekniikoita.
Vahvoilla salaustekniikoilla tarkoitetaan
tekniikoita, jotka eivat timén hetken tie-
tdmyksen perusteella ole murrettavissa
jarjellisessé ajassa ja jarjellisilla re-
sursseilla. Tiedon salaus ei ole kuiten-
kaan ratkaisu kaikkiin tietoturvaon-
gelmiin. Vahva salaus on kuitenkin ainoa
keino toteuttaa turvallisia tietojarjes-
telmid, jos verkkoymparistd ei ole
turvallinen.

Mité salakirjoitus on?

Salakirjoitus eli salaus (encryption)
on selvékielisen tekstin muuttamista
salattuun muotoon sopivaa matemaattis-
ta menetelmaa (algoritmi) ja avainta kéyt-
téen. Salakirjoitus voidaan muuttaa ta-
kaisin ymmaérrettdvadn muotoon purka-
malla eli tulkitsemalla (decryption) sala-
Kirjoitettu teksti avaimella. Kryptografia
(cryptography) on salausta,
salausalgoritmeja ja myds tarkistus-
summia kasitteleva matematiikan haara.
Termid kaytetdan myds salaustekniikoista
puhuttaessa.

Ehka paras kirja kryptografiasta ja
algoritmeista on “Bruce Schneier:
Applied Cryptography” [Sch1l].

Millainen on hyva
salausalgoritmi?

Hyvin toteutetuissa salausal-
goritmeissa salauksen purku onnistuu vain
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oikealla avaimella. Julkinen algoritmi,
jota on tutkittu pitkdan ja todettu var-
maksi, on yleensa turvallinen kdyttaa. Ei
ole syyta luottaa jarjestelmiin, jotka pe-
rustuvat salaiseen algoritmiin. Salassa ke-
hitelty ja salassa pidetty algoritmi saat-
taa olla turvallinen, mutta se voi myos
siséltad tarkoituksella siihen suunnitellun
takaoven. Kaikkiin uusiin algoritmeihin
kannattaa suhtautua varauksella, koska
niita ei ole ehditty tutkia ja testata riitta-
vén pitk&an. Yleisesti voidaan sanoa, etté
kannattaa luottaa algoritmeihin, jotka ovat
tunnettuja, julkisesti tutkittu ja testattu
sekd jo kéytossa olevia. Liséksi kannattaa
muistaa, ettd yhdessa sovelluksessa
turvalliseksi osoittautunut algoritmi ei
valttdmatta ole turvallinen jossakin toisen-
laisessa sovelluksessa.

Algoritmin turvallisuuden lisaksi kayt-
tajan taytyy tarvittaessa ottaa vield huo-
mioon algoritmin lisenssi- ja patenttiasiat
sekd eri maiden vienti- ja tuon-
tisdannokset.

Lisatietoja algoritmeista 16ytyy mm.
lahteistd [Stallings], [SSH1] ja [Kessler].

Salauksen pdamenetelmat

Symmetrinen eli salaisen avaimen
menetelma

Symmetrisessé eli salaisen avaimen
menetelmassa (secret key cryptography)
salaus puretaan samalla avaimella, jolla
se salakirjoitettiin. Jos menetelméaa kay-

Symmetrinen salaus:

salattu
teksti

selvilielinen
telsti

Epasymmetrinen salaus:

selvilielinen salattu
telsti teksti
Hash-funktiot:

hash-funkiio
selviikielinen salattu
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tetddn tiedon valitykseen, ongelmana on
avaimen turvallinen vélitys toiselle osa-
puolelle. Turvallisen vélityskanavan to-
teutus tulee yleensd maksamaan paljon.
Symmetriset salaukset sopivat kuitenkin
hyvin tapauksiin, joissa salausavainta ei
tarvitse siirtdd, esim. kayttdjan
hakemistojen salaus.

Useimmat symmetriset salaus-
algoritmit salaavat tiedon méaaratyn ko-
koisissa lohkoissa (block ciphers) ja to-
teuttavat usein useita kierroksia (8-32)
jotakin yksinkertaista epélineaarista funk-
tiota (esim. Feistel [Feistel]). Kukin loh-
ko on yleensa 64 tai 128 bitin pituinen.
Pienissé osissa toteutetun salauksen mur-
tamista pidetdan yleisesti vaikeampana,
joten pieni lohkokoko on yleensd tur-
vallisempi. Tietolohkot salataan yksitel-
len. Kunkin lohkon lopputulos on joko
taysin itsendinen tai siihen on vaikutusta
muiden lohkojen tuloksilla. Jal-
kimmaéisessd tapauksessa salattavan tie-
don kaksi identtistd lohkoa antavat erilai-
sen tuloksen, ja se on kaytannossa tur-
vallisempi menetelm&. On olemassa usei-
ta vakiintuneita tapoja, joilla algoritmit
késittelevat lohkoja, esim. ECB (Elec-
tronic Code Book), CBC (Cipher Block
Chaining), PCBC (Propagating Cipher
Block Chaining), CFB (Cipher Feedback)
ja OFB (Output Feedback). Naistd loh-
kojen késittelytavoista 16ytyy enemmaén
tietoja mm. ldhteestd [RSAZ2].
Symmetriset salausalgoritmit voivat myos
lohkojen sijaan operoida suoraan esim.
yksittdisilla biteilla tai tavuilla (stream
chiphers).

Symmetriset algoritmit ovat lasken-
nallisesti nopeita. Symmetristen
algoritmien nopeuksista 10ytyy tietoja
mm. lahteistd [Brown] ja [Sch2].

Symmetristd salausta pidetdan ylei-
sesti varmana, jos avaimen pituus on
enemman kuin 90 bittid (mm. M. Blaze,
W. Diffie, R. Rivest, B. Schneier, T.
Shimomura, E. Thompson ja M. Weiner
[Blaze]). Varmana pidettyja symmetrisia
algoritmeja ovat mm. Blowfish [Blowfish]
ja IDEA [IDEA].

Epasymmetrinen eli julkisen
avaimen menetelma

Epésymmetrinen eli julkisen avaimen
menetelmé (public key cryptography) pe-

rustuu kahden avaimen kayttoon. Toista
avainta kdytetaan tiedon salaamiseen, ja
toista ké&ytetddn salauksen purkamiseen.
Avaimen valitysongelma on ndin véltet-
ty. Avaimet ovat toistensa vastakappaleita.
Kumpikaan avaimista ei kerro toisesta
avaimesta mitéan, vaikkakin niilla on tiet-
ty matemaattinen yhteys. Kun tieto sala-
taan avaimella, niin salattu tieto voidaan
purkaa vain ja ainoastaan ko. avaimen
vastakappaleella. Toinen avain on julki-
nen, ja kayttaja voi luovuttaa sen halua-
milleen tahoille. Toinen avain on salai-
nen, ja se on vain kayttdjan tiedossa.
Salaus etenee nyt suoraviivaisesti niin,
ettd lahettdja salaa tiedon vastaanottajan
julkisella avaimella ja lahettaa salatun tie-
don vastaanottajalle. Vastaanottaja pur-
kaa salatun tiedon omalla salaisella avai-
mellaan.

Menetelmdd voidaan kéyttdd myos
niin, ettd lahettaja liittdd mukaan
digitaalisen allekirjoituksen ja salaa sen
omalla salaisella avaimellaan. Vastaan-
ottaja tulkitsee tdman allekirjoituksen l&-
hettdjan julkisella avaimella. T&ta tapa-
usta kaytetaan silloin, jos halutaan, etta
lahettdja ei voi jalkikateen kieltaa lahet-
taneensd tietoa (kiistamattémyys) tai halu-
taan varmentaa, ettd tieto tuli oikealta
henkil6ltd. Lisaksi tiedosta voidaan so-
pivalla yksisuuntaisella hash-funktiolla
laskea hash-koodi eli nk. tiiviste, joka lii-
tetddn digitaaliseen allekirjoitukseen. Pie-
nikin muutos tiedon sisallgssa aiheuttaa
sen, ettd tdma tiiviste muuttuu. Digitaa-
linen allekirjoitus todistaa tiedon alkupe-
ran ja samalla takaa sen eheyden.
Digitaalinen allekirjoitus koostuu kéaytan-
nossa otsikkokentdstd, kayttajan tunnis-
teesta ja tiivisteesta. Tiivisteitd voidaan
kayttad aineiston eheyden varmistamiseen
myds ilman digitaalista allekirjoitusta.

Epésymmetrinen salaus sopii hyvin
tiedon valitykseen. Sitd voidaan kayttaa
esim. todennukseen, allekirjoituksiin ja
avaintenhallintaan. Epasymmetrinen
salaus on kuitenkin hidasta, koska se edel-
lyttdd hyvin pitkid avaimia riittdvan
turvallisuuden takaamiseksi. Lisaksi sa-
latun tiedon koko saattaa olla huo-
mattavasti suurempi kuin alkuperdisen
selvakielisen tiedon. My0s julkisten
avainten kasittelyyn liittyy ongelmia.
Kayttdjan tulee voida varmistua mm. sii-
t4, ettd han sai oikean henkilon julkisen
avaimen ja ettd saatu avain on voimassa.

Yleisesti varmenne eli sertifikaatti on
jonkin luotetun ja tunnetun tahon
(varmenneviranomainen, Certification
Authority, CA) digitaalinen allekirjoitus
julkiselle avaimelle.

Yleensd epadsymmetrisen salauksen
turvallisuus perustuu modulaariseen
aritmetiikkaan ja johonkin vaikeaksi
oletettuun matemaattiseen ongelmaan.
RSA (Rivest, Shamir, Adleman) [RSA]
on talla hetkelld yleisin kaytdssa oleva
epasymmetrinen salausalgoritmi, ja sen
turvallisuus pohjautuu olettamukseen, etta
suurten lukujen tekijoihin jakaminen
(faktorointi) on vaikeaa. Asiaa ei ole to-
distettu, mutta kaytanto ei ainakaan
toistaiseksi ole osoittanut muuta. Mate-
maatikot ovat jo yli kaksituhatta vuotta
yrittdneet keksid nopean menetelmén ja-
kaa luku tekijoihinsa siind onnistumatta.

Jos arvioi RSA-avaimen turvallisuutta
tulevaisuudessa, niin taytyy ottaa huomi-
oon sekd kehitysaskeleet faktoroinnissa
ettd tietokoneiden ja verkkojen nopeuk-
sien kehittyminen. Algoritmind RSA on
yleisesti hyvaksytty ja sitd pidetddn tur-
vallisena, jos kaytetaan riittdvan pitkaa
avainta. Alle 1.5K bitin salausavaimia
kannattaa talla hetkelld kdyttadd vain
lyhytaikaiseen salaukseen.

Hybridijarjestelmat

Epésymmetriset salaukset ovat hitai-
ta. Symmetrinen salaus on noin 1000 ker-
taa nopeampaa kuin epdsymmetrinen
salaus. Kéaytéanndssa tdmé on usein joh-
tanut symmetrisen ja epadsymmetrisen
tekniikan yhdistdmiseen
hybridijarjestelmiksi. Siirrettava tieto
salataan ensin symmetriselld algoritmilla,
ja kéytetty salausavain salataan
epasymmetriselld salauksella, ja se liite-
t&an salattuun tietoon.

Elliptiset kayrat

Yleiselld tasolla elliptisten kéyrien
salaus (elliptic curve cryptosystem, ECC)
vastaa epdsymmetristd menetelmad, mut-
ta siind modulaarinen aritmetiikka on
korvattu operaatioilla, jotka maaritell&an
elliptisilla kayrilla. Elliptisten kdyrien
salaus saattaa yleistyd, koska siind saavu-
tetaan turvallisuus pienemmall avaimen
bittimaarallad kuin epdsymmetriselld
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menetelmélla. Elliptisten kdyrien salausta
ei ole tutkittu kovin pitk&én, joten sen
heikkouksia saattaa viel4 tulla esiin. Li-
sétietoja elliptisista kayrista [0ytyy mm.
lahteista [Certi], [UCL] ja [Isl].

Hash-funktiot

Hash-funktiot eli tiivistefunktiot (hash
fuction tai message digest/fingerprint/
compression function) ovat yksisuuntai-
sia funktioita. Hash-funktiolla voi laskea/
tilvistdd tiedolle nopeasti niin sanotun
hash-koodin eli tiivisteen. Hash-koodin
pituus on tyypillisesti 128 tai 160 bittid,
kun itse I&ht6tieto voi olla mielivaltaisen
pituinen. Turvallisen hash-koodin
minimipituus onkin nyky&an vahintaan
128 bittid. On kéytanndssa mahdotonta
0yt kahta erilaista tietoa, joilla olisi
sama hash-koodi. Hash-funktio on siis
tormaykseton (ns. collision resistant).
Pienikin muutos laht6tiedossa aiheuttaa
suuren muutoksen hash-koodiin (ns. ava-
lanche effect). Hash-fuktiot ovat julkisia
ja niiden turvallisuus perustuu
yksisuuntaisuuteen. Lisétietoja hash-
funktioista 16ytyy mm. lahteist4 [RSA3]
ja [Jenkins].

Steganografia

Steganografia on vanha tieteenhaara,
joka kasittelee tiedon piilottamista toiseen
tietoon. Perinteisen kryptografian ta-
voitteena on salata tiedon sisaltd, kun taas
steganografian tavoitteena on salata myos
tiedon olemassaolo. Steganografia mer-
kitsee salaisen tiedon valittdmista viatto-
malta nayttavan tiedon mukana, esim. ku-
vassa tai musiikkiddnitteessd. Yleensa
tdma salainen tieto on vield salattu, jotta
sité ei 10ydettéessakadn pystyta tulkitse-
maan. Viime vuosina on ollut tavoittee-
na mm. kehittaa steganografialla kaytto-
kelpoisia menetelmid, joilla copyright-
teksti tai sarjanumero voidaan piilottaa
esim. elokuviin, kirjoihin ja
musiikkidédnitteisiin.  Lisatietoja
steganografiasta 16ytyy mm. l&hteesta
[Johnsonl]. Tietoja tydvalineisté ja oh-
jelmista 16ytyy lahteestd [Johnson2].

Salaustuotteiden saatavuus

Salaustuotteiden saatavuutta maail-
malla rajoittavat vienti-
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valvontasaénnokset. Vientivalvontaa kos-
kevaa niin sanottua Wassenaar-sopimus-
ta laajennettiin joulukuussa 1998, jolloin
33 maata (myds Suomi) hyvéksyivat sen.
Sopimuksen mukaan vientivalvonnan pii-
riin kuuluvat mm. yli 64 bittiset massa-
jakeluun tarkoitetut salausohjelmistot,
jotka eivat ole julkisia. Julkisia ovat ohjel-
mistot, jotka ovat saatavilla ilman
edelleenlevitystd koskevia rajoituksia.
Lisatietoja Wassenaar-sopimuksesta 16y-
tyy lahteestd [Wass].

USA on ollut vientirajoitusten johta-
va kannattaja ja on myds painostanut
muita maita rajoituksiin. USA ilmoitti
kuitenkin syyskuussa 1999 ldysaavansa
merkittdvasti vahvojen salaustuotteiden
vientikieltoa [White]. Muutos tuli voi-
maan tammikuussa 2000. Jokainen maas-
ta lahteva salausohjelma joutuu kuiten-
kin tekniseen tarkastukseen ennen vienti-
luvan saamista. Vientikelpoisten ohjel-
mien Kriteereista ei saa tietoja. Heina-
kuussa 2000 USA helpotti séadnnoksia tiet-
tyjen maiden osalta (mm. EU-maat) l&-
hinn& vastauksena EU:n vastaaville muu-
toksille. Lisdtietoja USA:n vientisaan-
noksista 10ytyy lahteestd [BXA].

Liikeyritykset ja kansalaisoikeuksien
puolustajat kannattavat vahvaa salausta,
kun taas lainvalvojat ovat olleet rajoitusten
kannalla. Tietoja vientivalvontasadnnos-
ten soveltamisesta eri maissa loytyy lah-
teestd [Koops].

Suomessa erilaisten salaustuotteiden
kehittdminen on ollut tehokasta, ja hyvia
salaustuotteita on ollut saatavilla omasta
takaa.

Salaustuotteiden kaytt6

On todennékdistd, ettd tulevai-
suudessa kaikki tietoliikenne yritysten ja
muiden vastaavien yksikoiden vélilla kul-
kee salattuna. Jo tall4 hetkell& salaustek-
niikoita ja salaustuotteita kaytetdan laa-
jasti, ja monille aloille niiden kadyttd on
perusedellytys, esim. sdhkdisen kaupan-
kéynnin ja sdhkdisen rahan onnistuneen
toteutuksen edellytys on salaus-
tekniikoiden tehokas hyddyntaminen.
SSH-ohjelmistoa (Secure Shell) [SSH2]
kéytetdan turvaamaan TCP/IP-yhteydet
vahvalla salauksella (esim. etdyhteydet,
asiakas-palvelin -yhteydet, tiedostojen

siirrot). SSH:lla voidaan toteuttaa myos
VPN (Virtual Private Network). VPN-
ratkaisuilla salataan lahiverkon ja/tai jul-
kisen verkon (esim. Internet) vélinen lii-
kenne, jolloin julkisen verkon yli
operointi onnistuu vastaavalla tavalla kuin
yrityksen omassa verkossa.

Sahkoposti

Sahkopostissa salaustekniikoita on
kaytetty jo pitk&dan. S&hkopostin salaus
onkin tehokas keino estaa eri koneiden
kautta kulkevien viestien vaarinkaytto.
Digitaalisella allekirjoituksella voidaan
varmentaa, ettd viesti tuli oikealta hen-
kilolta. Hash-funktiolla voidaan varmen-
taa viestin muuttumattomuus.

Téalla hetkella on kaytanndssa kaksi
eri protokollaa sdhkdpostin salaamiseen:
S/MIME (Secure/Multipurpose Internet
Mail Extensions) ja PGP (Pretty Good
Privacy). Myds muita protokollia on
ehdotettu aikaisemmin, esim. PEM (Priv-
acy Enhanced Mail) ja MOSS (MIME
Object Security Service), mutta niiden
kaytto on jaanyt vahdiseksi. S/IMIME on
toteutettu useissa yleisesti kaytdssa ole-
vissa sovelluksissa. Salauksen vahvuus
kannattaa tarkistaa sovelluskohtaisesti,
koska S/IMIME (v2) on kéyttanyt
oletusarvoisesti heikkoa salausta (40
bittid). PGP on hyva esimerkki
hybridijarjestelméstd, ja se on talla het-
kelld eniten k&ytdssé oleva séhkdpostin
salaamiseen kaytetty menetelma. PGP on
ainakin toistaiseksi toteuttanut vain vah-
vaa salausta. Lisétietoja s&hkdpostin
salauksesta 16ytyy mm. lahteista [PGP],
[IMC] ja [IETF1-2].

Tiedostot ja hakemistot

Yhdysvaltalaisen vakuutusyhtion sel-
vityksen mukaan joka kymmenes kannet-
tava tietokone varastetaan lentokentélla
[Safeware]. Toinen otollinen paikka
varkauksille on hotelli tai auto. Varastetun
kannettavan tietosisaltd on helppo
hyddyntédd, jos tietoa ei ole vahvasti
salattu. Luottamukselliset tiedot eivét
aina ole turvassa kayttajan tyohuoneessa
kayttdjan omalla ty6asemallakaan ilman
vahvaa salausta.

Tiedostojen, hakemistojen ja le-
vyalueiden salaukseen I6ytyy helppo-



Tuotenimi Omistaja/kehittdja Alusta” Hinta® Lisatietoja
BestCrypt Jetico, Tampere DOS, Win3.xx | $89.95 (Win | http://www.jetico.sci.fi/
/95/98/NT/ 95/98
2000, Linux /NT/2000)
CodedDrag Linzinyliopisto, Itavalta | Win 95/NT $30 http://www.fim.uni-
linz.ac.at/codeddrag/codedrag.htm
Cryptext Nick Payne Win 95/98/NT freeware http://www.pcug.org.au/~njpayne/index.html
Crypto Gregory Braun Win 95/98/NT/ | $20 http://www.gregorybraun.com/Crypto.html
2000
DataGuard Secure Link Services Win 95/NT $49 http://www.sls.net/dataguard_v15.html
(SLS), Sveitsi
ECBackup SoftLab, Ukraina Win 95/98/NT $30 http://softlab.od.ua/
ECD, EHD 'Id Et' Linux freeware http://members.home.net/id-est/
Encrypt Easy | BaltSoft, Liettua Win 95/98/NT $19 http://www.baltsoft.com/
Enigma 98 CryptoSoft, Seksa Win 95/98/NT $69 http://www.cryptosoft.com/
FileCrypto F-Secure, Espoo Win 95/98/NT | $119 http://www.f-secure.fi/products/fil ecrypto/
FileGuard Highware, Belgia Mac $159 http://www.Highware.com/
Interscope Interscope, Romania Win 95/98/NT/ | $35 http://www.essenti al detail s.com/blackbox/
BlackBox 2000
JumBIlo Siskin Software, Irlanti Win 95/NT $15 http://homepage.tinet.ie/~siskin/products.html
Protect! Protect Data, Ruotsi Win 95/98/NT 1200 mk http://www.protectdata.fi/index.htm
Protect Decros, Tsekki Win 95/98/NT $99 http://www.decros.com/
SAFE Folder | GlobeTech Catana, Win 95/98 $57.95 http://www.globetech.se/
Ruotsi
Scramdisk 'Sam Simpson', 1so- Win 95/98 freeware http://www.scramdisk.clara.net/
Britannia
S-Crypto Ascit, Hollanti Win 95/98/NT 38.23 euroa | http://www.ascit.com/infol3.htm
StrongCrypt Wagas Shafig, Pakistan Win 95/98/NT $20 http://wshafig.webjump.com/StrongCrypt.html
StrongDisk PhysTechSoft, Vengja Win 95/98/NT/ | $79.95 http://www.PhysT echSoft.com/en/StrongDisk/
2000
Tresor Warlord, Sveitsi Mac 25 euroa http://www.warlord.li/english/products.html
WinCrypt 95 | F.I.S. Group, Latvia Win 95/98/NT $70 http://www.fis.lv/navigator/aboutframeset.html
WinSafe Patrik Nilsson, Ruotsi Win 95/98/NT $25 http://www.pbnsoft.com/winsafe/information.htm
Y3K S Y 3K Software, |so- Win 95/98/NT $20 http://www.y3k-software.com/crypt.html
CRYPT 2000 | Britannia
1) Windows 2000 -tuki oli tekeill& useille tuotteille. Taulukon tiedot vastaavat tietojen keruuhetken (2.10.2000) tilannetta.
2) Hinta on yhden kaytt&jén lisenssin hinta. Hintaon USA:n dollareissaellei toisin ole mainittu.

Taulukko 1: Tiedostojen/hakemistojen/levyalueiden salaustuotteita

kayttoisia ja edullisia tuotteita (Taulukko
1). Salaustuotteesta on syyta tarkistaa aina
erikseen salauksen voimakkuus. Maahan-
tuotujen tuotteiden salausta on saatettu
heikent&a kyseisen maan vientisaannosten
edellyttamalla tavalla.

Java-ohjelmistokehitys

JCE (Java Cryptography Extension)
[Sun1-2] toi Java JDK Security API:iin
vahvan salauksen. Sunin JCE-pakettia ei
ole sellaisenaan saanut tuoda USA:n ja
Kanadan ulkopuolelle. Tand vuonna Sun
alkoi toimittaa erilliset paketit koti- ja

ulkomarkkinoille. Ulkomarkkinoiden
versiossa on rajoituksia avaimien
pituuksille. Symmetrisen salauksen algo-
ritmien avaimen pituus rajoitettiin 64
bittiin ja epdsymmetrisen salauksen
(RSA) 512 bittiin.

Myds korvaavia ja/tai tdydentévia
tuotteita Sunin JCE:lle 1dytyy, ja ilman
turvallisuutta vahentdvia rajoituksia.
Cryptix JCE on todennékdisesti eniten
kaytetty ndistd tuotteista. Jos
salauskirjaston kayttaja haluaa varmistua
tuotteen turvallisuudesta, niin kannattaa
varmistaa lahdekoodin saatavuus. Aina-
kin Taulukon 2 tuotteista lahdekoodi on
tarvittaessa saatavissa.

Toteutus ratkaisee

Algoritmin vahvuus ja avaimen riit-
tdva pituus eivét vield takaa turvallista
salausta. Melko harvoin hydkkaykset
kohdistuvat itse salausalgoritmia vastaan,
koska vahva salausalgoritmi ei ole
purettavissa jarjellisessa ajassa. Vahva
salaus on tehokas, jos se on toteutettu
oikein. On mahdollista suunnitella heik-
ko salausjarjestelméa kayttamalla vahvo-
ja algoritmeja ja protokollia.

Vahva salausalgoritmi ei auta, jos jér-
jestelmé on toteutettu huonosti, ja kaytto-
liittymd, avaintenhallinta tai salasanojen
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Tuotenimi Omistaja/kehittaja Hinta/lisenssi Lisatietoja
Cryptix JCE The Cryptix Foundation Cryptix Genera http://se.cryptix.org/index.html
Limited License (Open Source)
IAIK-JCE IAIK (Institute for Applied alkaen 500 euroa http://jcewww.iaik.tu-graz.ac.at/jce/jce.htm
Information Processing and
Communications), Itavalta
JCsl DSTC, Austraia kaupall. kéyttssa http://security.dstc.edu.au/projects/javaljcsi.html
maksullinen
Open JCE eSec Limited, Australia eSec Public Licence http://www.openjce.org/
(Open Source)
Forge Security | Forge Information freeware http://www.forge.com.au/
Provider Technology, Australia

Tauluko 2: Java-salauskirjastoja

hallinta ei ole kunnossa. Jérjestelmé ei
esimerkiksi huolehdi, ettd salaamaton
selvékielinen tieto (ja myos kaikki sen
valiaikaiset esiintymat) havitetaan turval-
lisesti salauksen jalkeen tai jarjestelma
ei huolehdi, ettd avain/salasana on kai-
kissa kéyttokohteissa vahva tai jarjestelma
mahdollistaa vanhojen avainten palautta-
misen ja samalla antaa myds mahdolli-
sille vaarinkayttajille enemman mahdol-
lisuuksia. Puute avaintietokannassa voi
mahdollistaa tietokannan véarinkayton.

Jos on mahdollista, ettd salasana voi
joutua vaaran henkildn kasiin, niin salai-
nen avain on syyta tallettaa paikkaan, josta
ei edes salasanan haltuunsa saanut hen-
kild voi sité lukea. Salasanat, joiden ta-
kana on arvokkaita tietoja, kannattaa
arkistoida turvalliseen paikkaan. Jos sala-
sana unohtuu, vahvalla salauksella salattu
tieto ei ole purettavissa ja siten kayttokel-
voton. Yrityksen pitdd jarjestaa sala-
sanojen ja salausavainten hallinta niin,
etté tieto on purettavissa myos silloin, kun
tiedon vakituinen haltija on lomalla, sai-
ras tms.

Usein salausjarjestelméan heikoin koh-
ta on sen satunnaislukugeneraattori.
Satunnaislukugeneraattoreilla luodaan sa-
lausjérjestelmén avaimet, ja joissakin ta-
pauksissa niitd kaytetddn myds itse
salakirjoituksessa tai digitaalisessa
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allekirjoituksessa. Satunnaislukugene-
raattori saattaa tuottaa heikkoja avaimia.
Satunnaislukugeneraattorien ongelmista
lI6ytyy enemman tietoja lahteestd [Kel-

sey].

Jos salausjérjestelma perustuu laitteis-
ton turvallisuuteen, niin on syyta suunni-
tella aina laitteistoa tdydentdva
turvallisuusmekanismi. Laitteiston viat ja
hairiot voivat olla riski salaus-
jarjestelmalle, ja joku voi yritta tuottaa
niita tahallisesti saadakseen selville esim.
salaisen avaimen. On myd@s toteutettu
hyokkayksia salausta vastaan, jotka pe-
rustuvat esim. laitteiston virrankulutuksen
tai sateilyn mittaamiseen [Timing].

Viime kédessa salausjarjestelmankin
turvallisuus perustuu luottamukseen,
esim. luottamukseen jarjestelméan kaytta-
jaan, luottamukseen tydaseman turvalli-
suuteen, luottamukseen verkko-
protokollan turvallisuuteen,
luottamukseen julkisen avaimen lahtee-
seen jne. Olisikin aina syyta selvittaa
tarkemmin keneen tai mihin salausjar-
jestelma luottaa, milla tavalla ja missa
laajuudessa, ja pyrkid vahvistamaan tdma
luottamus luottamuksen arvoiseksi.

Monissa tavanomaisissa jarjestelmissa
riittad, ettd ohjelma toimii.
Salausjarjestelmissé asia ei ole ndin yk-

sinkertainen. Jos salausohjelma toimii, se
ei vield kerro mitéén salauksen turvalli-
suudesta. Hyvékaan suunnittelu ja toteu-
tus ei voi estéa kaikkia inhimillisia ereh-
dyksid mutta voi valttdd useita, esim.
jarjestelmdssa on oletusarvoisesti vahva
salaus, ja kdyttaja ei voi vahingossa kéyt-
taa heikkoa salausta.

On tietysti hyvé toimia silla peri-
aatteella, ettd kaikki salausjérjestelmat
voidaan murtaa ennemmin tai myo-
hemmin, ja varautua tallaiseen tilantee-
seen jo etukateen mahdollisten vahinkojen
minimoimiseksi. Jos kvanttitietokoneista
tulee joskus todellisuutta, silloin kaikki
nykyiset salakirjoitukset olisivat hyodyt-
tomid ja olisi pakko siirtyd uusiin
salaustekniikoihin (esim. kvanttikrypto-
grafia). Kilpajuoksu jatkunee.

Tuula Kapyla,

VTT Tietotekniikka,
Tekniikantie 4 B, Espoo

PL 1201, 02044 VTT

Puh: (90) 456 6054

Email: Tuula.Kapyla@uvtt.fi
Fax: (90) 456 6027
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