Tietoturva on meidan jokaisen
asia

Vuonna 1992 Tim Berners-L een esitteleman HTML-kielen ja Web-sel auksen myoéta siirryttiin WWW-ai kakau-
teen. Samalla muuttuivat myds organisaatioiden ja jérjestel mien tietoturvavaatimukset. Enéé ei verkkomaailmassa

oltukaan omassa suljetussajaturvallisessalintukodossa, vaan hypéttiin kuvaannollisesti pikkukyl&sté suurkaupunkiin.
Avoin verkkotarjoaapaljon uusiaasioita, niin hyvaékuin pahaakin.

Tietoturvan merkitys organisaatioissaei ole vahenemassa, péinvastoin se kasvaajatkuvasti. Puutteellinen tietotur-
vaorgani saatiossajohtaa ongel miin, j oi stasaattaa seurauksi na ol latal oudel lisi atappioita, uskottavuuden tai luottamuk-
sen menetysta.

Mitatietoturvaon? On ehkéhel pompaalahtedliikkeellesiitd, mitatietoturvaei ole. Tietoturvae ole ohjelma, joka
voidaan asentaatietokoneeseen, jonkaja keen kaikki uhkatekijét on huomioitu, jasen jalkeen voidaan ollaturvallisin
mielin. Tietoturvae oleteknol ogiaa. Tietoturvaon osaorganisaation jokai sen henkil6n toi mintaa. Tietoturvamerkitsee
jatkuvaa opiskel ua, organi saation henkil dstén koul utustajaopastusta, tietoturvan huomiointiaohjel mistoprojekteissa
heti projektin alustaldhtien, jajatkuvaahereilldoloa.

Ontiedettava, miltajakeiltd hal utaan suojautua, jamitd hal utaan suojata. On kyettéva suojaamaan laitteet, ohjel -
mistot jaresurssit, tiedon kuljetusmedia, jaitsetieto luvattomalta kaytol ta. L uvattoman kaytdn voivat mahdollistaamm.
virukset, laittei den ja ohj el mistoj entietoturva-aukkoj a seké menettel yj en porsaanreikiahyddyntavat hyokkaykset, kayt-
tg daohjailevat hyokkaykset, seké huijaukset. Luvattomiakayttgjiavoivat ollamm. hakkerit, vakoojat, ammattirikolliset,
sekd j oskus organi saation omahenkil 6kunta.

Tietoturvayleisesti ottaa ClA-akronyymin (Confidentiality, Integrity, Availability) mukaan kantaatietojen luotta-
mukselli suuteen, eheyteen ja saatavuuteen. L uottamuksel li suuden voidaan gjatellatarkoittavan sitd, ettatietoapystyy
hy6dyntéamaan vain tahot, joillaon siihen oikeus. Eheydel latarkoitetaan, ettéatieto on virheetont, ts. seel ole muuttunut
tietoa siirrettéessa tai kasiteltdessa. Saatavuudella tarkoitetaan, etté tieto on tarvittaessa saatavissa niille, joilla on
oikeudet ko. tietoon. Néita peruskasitteita hyodyntavét kaikki, jotkaovat tietoturvan kanssatekemisissa.

Tietoturvaan on useita ndkokulmia riippuen tarpeesta, ja tietoturva-termilla on usein eri merkitys eri ihmisilta
kysyttéessa. Tassa numerossa pyrimmetarj oamaan lukijall e erilai sianakokul miatietoturvaan |éhinnd I T-ammattil aisen
silmin. Antoisialukuhetki&artikkelien parissal

Simo Vuorinen,

Sytyke ry:n hallituksen jdisen
TietoEnator
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Tietoturvallisuus ja
tietojarjestelmat

K okonai suudessaan tietoturval -
lisuustulisi huomioidajokaisessaor-
gani saati ossa ainakin seuraavan kol-

Tietojarjestelmientoimivuussekd  men nakdkul man val ossa:
sovellusten jajéarjestelmien luotetta- o  Hallinnollinentietoturvallisuus,
vuus nousevat jatkuvasti yha merkit- séannot jaohjeet
tavammaks tekijéks organisagtioiden e Ihmisten kayttaytyminen jatoi-
toiminnassa. Y l18pitohenkil 6sto seka minta seka normaali- etta poik-
hei dén suorittamansaty6 on muodos- keustilanteissa
tumassa my0s korvaamattomaksi or- e Tekniset tietoturvatoimenpiteet
gani saati oi den jatkuvuuden kannalta sekavalmiudet jaresurssit

Arto Kangas,
Elisa Tietoturvapalvelut

tarkasteltaessa.
A,
IN FQR’MMTIO 1. Painettu muoto
: 2. Tietdmys/osaaminen
3. Data, elektroninen
: ..V..aSt%.JUt. ia vlglllv?nta : Thmiset ja
S8annot ja maaraykset tekniikka,
Menetelmat ja osaaminen k& yttajat
Seuranta ja raportointi yhdessa
Varmuuskopiot ja backupit
Topologia ja jarjestelmat
Kayttovaltuuksien hallinta
Yhteensopivuus ja standardit
/ Jariestelmien ja verkon yll&apito
Ohjelmistojen luotettavius
Tledon slirron suojaaminen
. Tietosisallon suojaaminen
et ez /‘Nimipalvelu ia sen suoijaaminen
/,.// Liikenteen analysoirti
p'/ Lilkenteen rajaaminen ja suodatus A
IHMISET Palomuurit, virussuojaus ja IDS rTEKNIIKKA

Kuva 1. Hallittaessa informaatiota tulisi pystya riittavalla laajuudella
huomioimaan seké hallinnan kohde etta hallintavalineet, kayttajista
puhumattakaan. Kuvassa mainituista merkittdvimman riskin tuotta-
vat pohjimmiltaan kayttajat (ns. inhimillinen osuus). Inhimillinen vai-
kutus on suuri myds kasittelyvalineiden suunnittelijoilla, laatijoilla seka
em. kayttajat. Yksi nakokulma tulee myos informaation tuottajien ta-
holta.
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Onjotenkin kasittamatonta, etta
tyypillisesti osataan todetajonkin prin-
tatun materiaalin olevan luottamuksel-
listajajoskus jotkut ihmiset osaavat
pité& suunsakin oi keassa paikassapie-
nemmalld — esimerkiksi edes kuiska-
uksia kdyttden — mutta luottamuksel-
lisaasoitakuitenkin|ahetetdan julki-
sessa avoimessa internetissa tavalli-
sdlaSMTP-séhkdpostilla, jollatyypil -
lisesti on monien miel estéavain posti-
korttitasoinen luottamuksalli suustaso.
Lisdksi luvattoman moni henkil 8 an-
taa perheenjasentensa pelata ja puu-
hatasamoillavélineill§, joillaa) kasi-
tellédn tydasioitajab) jotkavield pa-
hempaa — sisdltavat tydhon liittyvid tie-
dostojajadokumentteja, muttaluotta-
muksellisuuttael oivalletatarped lisek-
s huomioida

Puutteelliset ohjeet ja menetel-
makuvaukset ai heuttavat tyypillisesti
“hététilan” pienestdkin poikkeamasta
normaalitilanteisiin verrattuna. Asioi-
den monitahoisuus ruokkii itsesséén
myOstarpeetontaristiriitojen esiinty-
mistd, mikdi yhtendinen linjausorga
ni sagti on toi mintatavoistaon j dtetty te-
kemétta.

Paraskaan ohjevain paperillaol-
lessaan e tuota kattavaa vaikutusta
inhimilliseen kayttaytymiseen. Koulu-
tuksella, valmennuksella seka pereh-
dytyksdlldjatarvittaessaasioiden ker-
taami sellavoi daan vaikuttaaihmisten
0saami sen kasvamiseen sek&asioiden
prosessi ssa huomioi miseen. Kertary-



"Sise’&sem i
verkko"

"Sizdizin
wetkko 1"

"Sishisin
werkka 2"

Siirtyma »
simppelista iy
sipulimalliin.

Kuva 2. Oheisessa kuvassa on kaksi topologista daripaata kuvattuna.
Henkilokohtaiset tai tydasemakohtaiset palomuurit siitéd puuttuvat,
mutta trendi on muuttumassa organisaatioissa entistd monikerroksi-

SSS S SSSESSSHESSEHSSS STBSS
: Asiakkaan siakkaalle As_lal_<kaan
Asiakkaat = o toiminnan
toiminta lisdarvoa - :
ehittyminen
Asiakas-

Asiakas-
; suhteen
tiedot : :
hoitaminen

Toiminnan
jatkumisen
turvaaminan

Lait ja :
asetukset kehitys-

toiminta luotettavuus

Liiketoiminnan jatkuvuus sekd kannattavuus

Kuva 3. Prosesseissa tulisi huomioida riittavalla laajuudella tavoiteti-
la ja purkaa asiat ikdan kuin loppupéaasta alkaen, jotta pystyttaisiin
padsemaan paremmin haluttuun lopputulokseen. Jatkuvuus ja kannat-
tavuus ovat liiketoiminnan kantavia perusasioita.

sdysontietysti parempi kuin el mitéan,
mutta henkil 6ston valmennuksessa
tulis huomioidajatkuvuus.

Teknisten toimenpiteiden huomi-
oiminen on samallasekaerittéin help-
poaettaerittéin haasteel lista. On help-
poatodetahallinnollisesti paétantéaval -
taakayttéen, etté palomuuri tarvitaan
jamitéan luvatontaliikennettaei salli-
ta. Vastaavasti voidaan pééttadavirus-
torjunta pakolliseksi. Ongelmat tule-
vat vasta nédiden toimenpiteiden seu-
rauksenaolevistayll&pitovelvoitteista.
Hallinnallinen péétds on hel ppo toteut-
taa— ehké kertaluonteinen asennus ja
ympdristodn implementointikin — kdy-
tanto kuitenkin edel lyttédjatkuvuutta.
Korjaussarjojen asentaminen ns. “’pét-
sddminen” on osaltaan arkea, mutta
see kuitenkaan saisi ollaautomaetti-
siin prosesseihin nojaava, vaan jokai-
sen korjaustoimen tarkoitus jaluotet-

tavuuspitdisi pystyatodentamaan.

Teknisorientoitunut 1CT-/IT-/
ATK-v&ki on herkkd& muutoksissa
jailmeisesti kaupal lisen kil pailun ki-
reysonvaikuttanut valillisesti siihen,
etté kaikki miké el ole enda aivan
uutta mielletédén gjastaan jaaneeksi
ja halutaan hyléta véhemman tar-
peelliseks kuviteltuna. Virustorjun-
nastapuhutaan jatkuvasti, spammi on
kasvava puheenaihe, verkkomadot
loistavat |ehtien palstamillimetreilla
|askettavassa huomioarvossa alan
kédrjessd — palomuurista puhutaan
harvemmin, vaikka hakkereista pu-
hutaankin. Palomuuri on pohjimmil-
taan kohtuullisen yksinkertainen toi-
minnaltaan — otetaan kantaa sovituil-
lamé&éreillasiihen mikdon sallittua
jamikae japyritédn varmistamaan,
ettei ainakaan se “ei-toivottu” paa-
seldpi.
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Tarve ”sipulimalliin” on ollut jat-
kuvasti, muttavastajarjestelmien yli
rajojen toiminnallisuus on pakottanut
huomioi maan myos si séi sessa organi -
saati 0ssa raj apintojen jasegmenttien
valisen viestinndn koordinoimiseen.

Palomuuri on siis edelleen vélt-
taméaton jalahtokohtai sesti vahi ntaén
yhtépakollinen perusvdinekuinvirus-
torjunta. Kaytannon tietoturvallisuut-
tae mitatapekalajulkisuudellatai
keskustelun mé&rédlla. Paremminkin
pitéisi tehdajohtopaéttksia sen poh-
jalta, ettdmitd enemman julkistakes-
kustel uasita suuremmat ongel mat to-
dellisuudessaovat taustalla. Luonnol-
lisesti kehitystatapahtuu palomuurien
javirustorjuntojen sekatunnistamisen
alueillakuten yhtalaillamyodsturval-
listen yhteyksien ja salausaiheiden
parissa.

IDS:t eli tunkeutumisen havait-
semigjarjestelmat (Intrusion Detecti-
on Systems) ovat hieman polkeneet

toteutusten osaltapaikallaan. Tekniik-
kaa kyllaloytyy kohtuullisesti, mutta
niiden todellinen pullonkaulaon hen-
kil 6iden resurssointi. Ohjelmistollaei
ainakaan vield 10ydy riittdvaa ’vaino-
harhaa” arvioimaan saman tasoisista
halytyksistasitd, kumpi on mahdolli-
sesti tahallinen haitantekoyritys ja
kumpi taas jotain satunnaista “eksy-
nyttd datavirtaa”.

Palveluita rakennettaessa tulisi
osata riittavasti asiakkaan tarvemaa-
ilmaajaymmartéa asi akkaan toimin-
taan etujatuottaviaasioita. Vastaavas-
ti sopimuspuoldlatulis sendjaan, etta
pyritéén sulkemaan ja rajoittamaan
mahdollisimman paljon esimerkiksi
|uottamuksel lisuuden séilymiseen koh-
distuviariskejaja uhkia, yrittda ym-
martda kumppanuuksien jayhteistyon
tarkoitus pitk&j antei seen litketoiminnan
kehitykseen jaluodasopimuksiatuke-
maan téta kehitysta. Mikali ympéris-
to olisi turvallinen jaluotettava, niin
lakejajaasetuksiaei tarvittais. Joslii-

ketoimintatapahtuisi absoluuttisenjat-
kuvan lineaarisen kasvun mukaan,
kannattavuudestakaan & tarvitss huo-
lehtia

Kirjoittaja Arto Kangas on Tieto-
turva ry:n hallituksen puheenjoh-
taja ja toimii pddtydssddn Elisalla
tietoturvakonsulttina. Tietoturva ry
on Tietotekniikan liitto ry:n teema-
yhdistys, jossa on nykyisin jo run-
saat 650 jdsentd. (www.tietoturva.
org)

Tietoturva - Finnish Information
Security Association ry (FISA) on
Tietotekniikan liiton jasenyhdistys,
jokatoimii valtakunnallisesti. Y hdis-
tyksen tarkoituksenaon mm. tukea
jasenten pyrkimyksiakehittdajayl-
| pitéati etoturvatoiminnan ammat-
titaitoajalaatua, edistéatietoturval-
lisuuttaja hyvien tietoturvatapojen
noudattamigtatietoturvallisuuden kai-
killaeri osa-aueilla

7 ohjetta kotlkoneen tietoturvaan

Tomi Tuominen

1. Kaéyta henkilokohtaista pal o-
muuria. (esim. F-Secure Client
Security)

2. Kéyta gjantasalla olevaa virus-
tentorjunta-ohjemaa

3. Kéytahyviasaasanoja(vah. 10
merkki&, sisaltéa erikoismerkke-
jajanumeroitaeika|oydy min-
k&an kielen sanakirjasta)
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Alaikinaavaa"tuplapastteisia’
liitetiedostoja (esim. ohje.doc.
exe)

5. Alaavaa liitetiedostoja, joiden
padte on kummallinen (esim.
ohje.pif, ohje.shs)

6. Lue sahkopostit "plain text" -
muotoisena. Tama tarkoittaa
sita, ettd esim. HTML/RTF -
muotoiset viestit muunnetaan
"pelkéks tekstiksi".

7. Alaasennakoneeseenohjelmia,
joiden alkuperdstaei oletietoa

Tomi Tuominen



Tietokoneviirusten kehityskaaria

Ilkka Keso,
Osuuspankkikeskus

Tietokonevirusten aikaakaajos-
takin 1980-luvun alusta. Internetin
edeltgj édn Arpanettiin kaavailtiin ma-
totyyppisia paivityksia, ja kirjassa
“Shockwave rider” kuvattiin hyok-
kdaviamatoja. Professori Fred Cohen
sanoi osaavansa tehda viruksia suur-
koneymparistéon, jolloin NSA vaati
hanta vaikenemaan niihin liittyvista
yksityiskohdistasiihen saakka, kunnes

suojattu. Cohen vaikenee edelleen...

Suuren yleison tietoon virukset
tulivat 1987, kun paljastui, ettd pakis-
tanilaiset tietokonekauppiaat olivat
merkanneet myymi&an levykkeita
Brain-viruksella, jatuo kaynnistysvi-
rusoli ehtinyt levitajoyli 300 000:een
mikroon. Kéynnistys-alueen virusle-
visi suunnilleen ihmisen kéavel yvauh-
tia, tyypillisesti levykeoli vietdvamik-
rostatoiseen. 1990-luvun alussatava
tuistaviruksistanoin 80% oli kaynnis-
tysviruksia. Aikaansa edella oleva,
Internetissa liitkkunut Morrisin mato
aiheutti unix-piireissi sdpinda 1988.

Tietokoneita alettiin vahitellen
verkottaa, ja Dos kayttdj arjestelmaa
oli monellatavoin hyddynnettynéatyo-
asaemissa, Windows-ympériston alus-
tanajajopa 02 palvelinten ikkunas-
sa. Eddliganopeamminleviévilletie-
dostoviruksilletarjoutui suotuisat olo-
suhteet, ja niiden tunnistamisen vai-
keaksi tekevéat mutaatiokoneistot

Virusten valtakaudet

Kaynnistysvirukset 1987 - 1991
Tiedostovirukset 1991 - 1995
Makrovirukset 1995 - 1999
Sahkopostimadot 1999 - 2003
Verkkomadot 2003 -

edesauttoivat tiedostovirusten voitto-
kulkua.

90-luvun puolivalissa julkaistu
Windows 95 mullisti virusmaailmaa
monin tavoin. Dokumentte hin haudat-
tiinmakroja, jamakroistatehtiinuusia
viruksia. Yhtékkia data lakkasi ole-
mastapassiivistajaturvallistasiirret-
tavaéd. Kesti ainakin kolme vuotta,
ennen kuin datan kasittelyyn saatiin
luoduks j&rkevi&toimintoja, kuten oh-
jelmia, jotka tappavat siirrettévasta
datasta erotuksetta kaikki siihen hau-
datut makrot.

Kevadla 1999 ilmaantui sitten
Melissa, erdanlainen viruksen jama-

don risteytys. Matona Melissa pyrki
tartuttamaan toisiatietokoneita, jaak-
tiivisin menetelmin, kuntyypillinenvi-
rus pyrkii tartuttamaan toisia tiedos-
tojahyvin vaivihkaisesti isantéohjel -
man pésstessa suoritukseen. Melissa
lisaéntyi myo6s viruksen tapaan tartut-
taen mikrojen sisdllatiedostoja. Pahin-
tatassa madossa kuitenkin oli uuden-
lai nen tuhomekanismi: Melissavarasti
mikrostaasiakirjojajasirteli tietoako-

Dos-mikrot endd muodostaneet
suuriapopul aatioita, joissa lagjat vi-
rustartunnat pystyisivét levidmaan.
Ollakseen tehokas viruksen kannatti
hdlitamoniaeri versioitaWindowsals-

Virusten alayypit maaliskuu 1995

Kaynnistysvirus
Kumppanivirus
Panssaroitu virus
Piilovirus
Kuljetinvirus
Monitoiminen virus

Retrovirus
Nopea tartuttaja
Hidas tartuttaja

Mutaatiokonevirus

Sorsavirus

BIOS virus

UNIX virus
Windows(3) virus
Windows NT virus

(Boot virus)
(Companion/Spawning virus)
(Armored virus)

(Stealth virus)

(Dropper virus)

(Multi-partite virus)
Monihahmoinen virus (Polymorphic virus)
(Anti-antivirus)

(Fast infector)

(Slow infector)
Rakennussarjavirus (Construction set virus)
Salasanan varastaja (Password stealer)
(MtE/DAME/TPE/DSME virus)

Linkkivirus (Link/Dir virus)
Viipalevirus (Slice virus)
Modulivirus (Modular virus)
Binaarivirus (Binary virus)

Suojatun tilan virus (Protected mode virus)
(Source code virus)
(Flash BIOS virus)
(UNIX virus)
(Windows virus)
(Windows NT virus)
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ClIH-Virusvahingot 26.4.1999

Kiina 360 000
Etela-Korea 250 000
Turkki 240 000
Intia 100 000
Vengja 100 000
Thaimaa 30 000
Bangladesh 30 000
USA 10 000
Indonesia 10 000
Israel 10 000
Suomi 600
Viro 500
Englanti 400
Ranska 300
Espanja 300
Sri Lanka 250
Singapore 200
Saksa 100
Japani 50
Australia 50

Kokonaisvahingot koko maail-
massa olivat 2 000 000 mikroa,
niistd noin 400 000 korjauskel-
vottomina. Viruksen kirjoittaja
Chen Ing-Hau [CIH] on nuori tie-
tokoneinsindori, ja han tunsi joi-
takin BIOS-paivityskoodeja, joi-
den avulla BIOS saatiin sekoa-
maan ja tietokoneen emolevy
kayttokelvottomaksi.

Virus oli kosto pelifirmoille ja se
levisi Taiwanin [&histolla tehtyjen
piraattipeliromppujen mukana.
Virus laukesi myos vuonnal998,
ja jo tuolloin lansimaisittain toi-
mivat yritykset suojattiin talta vi-
rukselta. "Kolmannessa maail-
massa” oli kuitenkin tapana kayt-
t&& huonompaakin, jostakin ko-
pioitua vanhaa virustorjuntaoh-
jelmistoa, johon valmistajan vi-
rustunnistepaivityksia ei ymmar-
rettavasti ollut saatavissa.

ta. Madoista, makroistajaskripteista
huolimattajotkut tiedostoviruksetkin
pystyivéat yha ylléttamaan. Kevadla
1999 laukesi CIH tuhoten tiedot noin
kahdesta miljoonasta tietokoneesta
maissa, joissa el ohjelmistaole ollut
tapana maksaa taytta hintaa (katso
erillistAClH-artikkelia).
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Kymmenisen vuotta sitten tydase-
mat, jotkaolivat eniten viruksille alt-
tiita, olivat verkottuneitaDos-mikro-
ja Talahetkellasuurinriski kohdis-
tuu ymparistoon, jossa kaytetddn In-
tel-pohjaista emolevyd, Windows-
kéayttj arjestel méd, Office-tydkal uoh-
jelmistoja, Outlook-sdhkdpostia ja
Exchange-selainta. Riskia edelleen
lisdévét | agj akontakti pinta ulkomaa:
ilmaan jalnternettiin, erilaisten ohjel-
maversioiden kayttd rinnakkain
(esim. Windows 98, NT4 ja 2000),
tydasemien kiintolevyjen jakoverkon
resursseiks, kannettavien mikrojenja
etatydskentelyn yleistyminen sekéa
paikallisen tuen ulkoistaminen jahal-
linnon hgjauttaminen. Sahkopodtiinlé
heisedti liittyviariskgdovat lissks laa-
jat jakelulistat, liitetiedostojen suosi-
minen sekamakrojen, skriptienjaac-
tive-x:nrajoittamaton kaytettavyys.

Nopeasti ja massiivisesti sdhkdpos-
tissa leviavéat madot, kuten Melissa,
ExploreZip ja Lovel etter testaavat
virussuojaustentodel li statoimintaky-
kya ja usein pakottavat sulkemaan
palveluitatal gjamaan daspavelimia
tai jopavai htamaan ohjemistoja. Yri-
tys saattaa tahtomattaan jakaa asi-
akkailleen matojatai viruksia, jolloin
hyvien suhteitten yll dpito vaatinee no-
peaa ja tarkoituksenmukausta rea-
gointia.

Tuhomekani smeiltaan virukset voivat
ollaldhesmillaisiatahansa. Melissa
siirg yrityksentiedostojalnternettiin,
ExploreZip tuhosi ohjelmien |ahde-
koodeja seka Word-, Excel- ja Po-
wer Point -tiedostoja. Lovel etter
puolestaan tuhosi erilaisia kuvatie-
dostoja. CIH-virustuhos tiedot 2 mil-
joonanmikronkiintolevyilta, jaromuitti
liséksi jopa 400 000 em. mikrojen
emolevyista. Jotkut virukset uhkaa-
vat tiedon eheyttd esimerkiksi aihe-
uttamalla piileviavirheita laskenta
taul ukkoihin, tekgtin oikeinkirjoitukseen
tal sanojengjaintipaikkoihin. Useintd-
laiset virheet ovat hitaasti kumuloitu-
viavai keuttaen oikean |&htokohtatilan-

teen |Oytamista edes varmistusten
avulla

Osa viruksista ja troijalaisista
asentaajarjestelmédan takaovia, joitten
avulla hakkeri pdésee tunkeutumaan
suojattuihin tietoj arjestelmiin jaNet-
Bus-tyyppisten etdhallintaohjelmien
avullasenjakeentekemaénlahesmita
hyvansa. Tahan ryhmaan kuuluu
mydsviruksia, jotkanauhoittavat kéyt-
tgj étunnuksiaja salasanoja seka etsi-
vét sdl asanatiedostoja, jadirtavét néita
sitten hakkerin haluamiin osoitteisiin.

Klez-mato osoitti vuoden 2002
alussa, kuinkakevyellapohjalalnter-
netin osoitetiedot ovat. Mato vadren-
si systemaattisesti |ahettdj dosoitteen-
sa, javirustartunnoistatuli pysyvéis-
luontoinen ongelma. Endéei voitu ot-
taa yhteyttd madon |8hettdjéan ja ke-
hoittaa hanta pitamaan mikronsa vi-
rustorjuntaa ajan tasalla. Operaatto-
reita vaadittiin suodattamaan Klez-
tyyppiset madot pois sahkdpostin jou-
kosta, mutta téta ei tehty -ja ongel-
makin on globaali - minkaseuraukse-
na nyt kymmenissa eri madoissa on
samanlainen osoitteiden vaarennys-
mekanismi.

Tanavuonnaviruksellinen uhka
on entisestdan kasvanut. Slammer-
meato hyokkas tammikuussa, jatartutti
lauantaina24.1. kymmenessaminuu-
tissalahes 90 000 I nternet-pal velinta.
Yksi Slammer sinkosi mikrosta noin
30 000 pientéa matoa joka sekunti, ja
parissavuorokaudessakoko Internet-
verkkoavaruusoli kayty 1&pi.

Loppukesdllaiski sitten Blaster-
mato, ja siind yhteydessa jouduttiin
toteamaan, ettdjatkuvasti ajossaole-
vavirustorjuntakaan ei pysty matojen
leviami stéverkossa estamaan. Y ritys-
jatydasemakohtai set palomuurit ovat
tulossatarkeiksi matojen torjunnassa.
Blaster aiheutti vakavia ongelmia
moni ssa yrityksissa, ja sen kannoille
ilmaantuikin normaalin virustorjunnan
lisdks merkittéva uutuus: matoasyo-



Case Lovsan/Blaster, elokuu 2003

Tyyppi:

Loydetty: Matotiedosto: Koko:

Palveluneston kohde:

Blaster. A
Blaster.B
Blaster.C
Blaster.D
Blaster.E
Blaster.F
Welchia

11.8.2003 mshlast.exe 6176 tavua windowsupdate.com
13.8.2003 penis32.exe 7200 tavua windowsupdate.com
13.8.2003 teekids.exe 5360 tavua windowsupdate.com
19.8.2003 mspatch.exe 11776 tavua windowsupdate.com
28.8.2003 mslaugh.exe 6176 tavua kimble.org

1.9.2003 Enbiei.exe 11808 tavua tuiasi.ro

18.8.2003 Dllhost.exe 10240 tavua Tuhoaa Blaster.A matoja
jaasentaa M S-26/2003 tietoturva-aukon paikkauksia. Itsetuhooja 1.1.2004.
Suunnattu levidmaéan erityisesti kiinalaisissa verkoissa.

Case MiMail, marraskuu 2003

MiMail F
MiMail G
MiMail 1

Tvyppi: Loydetty: Palveluneston kohde:
MiMail C  31.10.2003 Darkprofits.com
MiMail D 1.11.2003 Fethard.biz, Fethard-Finance.com

MiMail E,H 2.11.2003 Spamcop.net, Spamhaus.org, Spews.org
2.11.2003 Fethard.biz, Fethard-Finance.com
2.11.2003 Mysupersales.com

14.11.2003 varastaa pankkikorttitietoja

Case Sobig.F, elokuu 2003

LOydetty: Itsetuhoojaz  Koko:

9.1.2003 ei itsetuhoojaa 65538 tavua
18.5.2003 31.5.2003 50425 tavua
31.5.2003 8.6.2003 57241 tavua
18.6.2003  2.7.2003 76003 tavua
25.6.2003 14.7.2003 86528 tavua
19.8.2003 10.9.2003 72892 tavua

Tyyppi:
Sobig.A
Sobig.B
Sobig.C
Sobig.D
Sobig.E
Sobig.F

Palvelunestohytkkaykset vai-
kuttavat kostolta spammauk-
sen vastustajille. Lisdksi mu-
kana saattaa olla tilattuja
hyokkayksia "nuijikaa kilpailija-
ni kotisivut”. Tamantyyppinen,
Windows-pohjainen hyokkays
jatkuu ehké& kuukausia. Aiem-
mat palvelunestohytkkaykset
ovat yleensa olleet unix-poh-
jaisia ja koneiden oppilaitos-
kayton vuoksi nopeammin l6y-
dettavissa ja lopetettavissa.

vamato. Jos katsoo Kiinan selviyty-
mista CIH-viruksesta, on hel ppo ym-
mértda, etté viranomaiset ovat saat-
taneet padtya melko epétoivoisiinkin
keinoi hin suojellakseen suurtakansa
kuntaansa. Wel chi/Nachi/Sachi nimi-
nen mato ainakin vaikuttaajrkevalta
yritykseltatorjuaBlasteria. Selvaaon,
ettdjokainen virustorjuntayrityskuiten-
kin tulee tdman jarkevyyden kiisté
maan.

Sobig-matoihinliittyy vieldhuo-
lestuttavampi ilmi6: virukset ovat osa
liiketoimintaa, ja niita rakentelevat
osaavat ohjelmaijat ol etettavasti hyvéa
korvausta vastaan. Tahan saakka vi-
ruksiaovat rakentaneet paasaantoi ses-
ti nuoret miehet - yksi tunnettu poik-
keus on olemassa, hollantilai stytt6 pei-
tenimi Sharpei. Josviruskirjoittajaapi-
taisi etsid, nuori mieson naistatoden-
nakoisempi tekijasuunnilleen suhtees-
sa10 000 : 1.T&han saakka ammatti-
mai set virustorjuntayritykset ovat jo-
kainen tutkineet jokaisen virusnayt-
teen, ja sen jalkeen implementoineet
torjuntakyvyn omiinjarjestelmiinsa.

Jatkossavastassaon spammibis-
nes, joka Sobig-madoilla ja niiden
asentamillatakaovillakontolloi jatku-
vagti suurtajoukkoa heikosti suojattu-
jamikroja. Aika ajoin spammaajasit-
ten etéoperoi uhrinsamikroa siirtéen
sinne spammauskoneen ja listan uh-
reista. Yksi téllainen mikro saattaa
[&hettédd 100 000 mainosviestid vuo-
rokaudessa. |hmiset, jotkaklikkaavat
viestin kohtaa “en halua lisdd néita
viestejd” padtyvit spammibisnekseen
kauppatavaraksi (“varmistettu Inter-
net-osoite”). Osoitelistoja myydéin
hamérabi sneksessa ehka $ 200/mil-
joona osoitetta. Viaton suomalainen,
jonkamikron kauttatamaliiketoimin-
ta kiertdd, saattaa madon ja koneen
takkuilun jalkeen lisaksi tulla spam-
maajanatai madon levittdjanairroite-
tuksi Internetista

Spammeja aktiivisesti inhoavat
ovat perustaneet palvel uita, joissaon
tietoaspammagjista, mustialistojajne.
Haméaraorgani saati o suojelee reviiri-
aan, jaspammauksen vastustajat ovat
parhaillaan melko voimakkaan pal-

velunestohydkkayksen kohteena. Am-
mattilai set ovat luoneet yhden toimi-
van madon, (MiMail) jatehneet siita
eri muunnoksia eri kohteita vastaan.
Mahdollisesti téhan liittyy mydsuusi
hamérabi snes, nujerrammekil pailijan-
ne Internet-pal vel un sopivaakorvaus-
ta vastaan.

Koska ict-maailman reagointi
uusia uhkia vastaan vie yleensd vuo-
sia, jalainsaétdjien globaali reagointi
saattaa suorastaan torméta eturistirii-
toihin, vuodesta 2004 on helppo en-
nustaa kaikkien aikojen pahintavirus-
vuotta.

Ilkka Keso,
Tietoturva-asiantuntija,
Osuuspankkikeskus

Lahteet

F-Secure- ja Symantec-virustorjunta
yritykset sek&VirusBulletin -lehti.
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WLANIN kaytto ja
tietoturvallisuus

Kimmo Rytkonen,
TietoEnator Oyj

1 Johdanto

WLAN-teknologiaan (Wireless
Local AreaNetwork) perustuvat lan-
gattomat | ahiverkot yrityksisséajajul-
kisten tilojen hotspot-al ueet ovat yleis-
tyneet viime vuosien aikana. On en-
nustettu ettd pelkastéan lantisessa
Euroopassaolisi 70000 hotspot-tuki-
asemapi stetta vuoteen 2007 mennes-
s4 ja kayttdjid kymmenid miljoonia
(Iéhde: wirelesshouse-fi). Tahan on
vaikuttanut WL AN-tekniikkaa tuke-
vien péadtelaitteiden ja kannettavien
tietokonei den markkinoilletul o, tyon-
tekij6iden halu péésta yrityksen tieto-
verkkoihin mobiilisti sekatarve pdéas-
t& eroon tydasemakaapel oi nnista sal -
laisissatiloissa, jotkaeivét olekiintei-
tatyopisteitakuten neuvotte utilat.

Gartner-tutkimusl aitoksen vuon-
na 2002 laaditun arvion mukaan Eu-
roopassamyydyistéd kannettavistatie-
tokoneista 80%:ssa on WLAN-tuki
vamiina Liséks useat PDA-laitteet
(Personal Digital Assistant) tukevat
WLANia Arvion mukaan WLAN-
tukiasemien ja —korttien lukumééra
osoittaa tasaista kasvua seuraaville
vuosille. Viimeisimpien markkina-ar-
vioiden mukaan globaalit WLAN-
markkinat kasvoivat 9%:l1a 398 mil-
joonaan Euroon vuoden 2003 kol man-
nella vuosineljanneksella. Samana
ajankohtana WL AN-tukiasemien
myynti kasvoi 25%. Markkingjohtagja
on Cisco, muitai sompiatoimittgjiaovat
mm. 3COM ja Proxim (lahde:
13.11.2003 RDSL infobites).

Monet operaattorit kuten Te-
liaSonera ovat alkaneet tarjoamaan
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langattomaan teknol ogiaan perustuvia
liittym&pa velujajulkisillapaikoillamm.
lentokentilld, areenoilla ja rautatie-
asemilla. Néaitéa kutsutaan hotspot-alu-
eiksi, joiden kautta on mahdollisuus
paasta Internetiin tai muodostaa
etayhteyksiayrityksen |ahiverkkoon.
LangattomillaWLAN- niin kuin Blue-
tooth-yhteyksilla on arvioitu olevan
paljon sovelluskohteita, mm. kodin
elektroniikkalaitteet on mahdollista
varustaa langattomalla tekniikalla.
Télahetkell &kin WLAN-8hiverkko-
jaonjoteollisuuden jakaupan varas-
to- jatuotantotiloissatiedonkeruu ja
—jakelukdytossa.

Tassé artikkelissa esitell&én
WLAN-tekniikkaan jaerityisesti sen
tietoturvaominaisuuksiayrityksen toi-
mitil oi ssa seké etayhteyksilla.

1.1 WL AN-spesifikaatiot

WLAN-teknologiaei ole kovin
vanhaa, silléa ensimméiset viralliset
spesifikaatiot julkistettiin vuonna1997
IEEE:n (Institute of Electrical and
Electronics Engineers) toimesta.
WLAN-jérjestelmia koskevat spesi-
fikaatiot méérittelevét kolme WLAN-
jérjestelmaa 802.11a, 802.11b ja
802.11g, joistaviimeisginratificitiinke-
salla 2003 (kts. taulukko alla).

EddlamainituistaWLAN-j&rjes
telmistd802.11bonyleisin, koskakak-
ki WLAN-laitteet tukevat sitdjajulki-
set WL AN-toteutukset perustuvat sen
kaytt6on. Luultavasti 802.11g tulee
Saavuttamaan suosion, koska samalla
peittoalueella saavutetaan parempi
siirtokapasiteetti. 802.11g —jarjestelméi
on rakennettu siten, etté se on task-
sepéin yhteensopiva802.11b-j drjestel-
man kanssa eli 802.11g-jarjestelman
tukiasema pystyy palvelemaan
802.11b-jarjestelman mukai siayhteyk-
siab-jarjestelman siirtokapasiteetilla.
802.11g-standardia tukevia WLAN-
laitteitaon jo markkinoillajauseat toi-
mittajat ovat julkistaneet tukevansa
Sitd. Téaté standardia tukevien laittei-
den markkinoille tulo selittéa hyvin
edellamainitut kasvulukemat WLAN-
markkinoilla

WLAN-jarjestelmén valintaan
vaikuttaa monet asiat. Esimerkiksi
2.4GHz:ntagjuusauedlatoimivat lait-
teet ovat herkempid interferenssihéi-
ridille, koskatag uuskanava aon vuoks
samalle alueelle voidaan sijoittaa ai-
noastaan kolmetukiasemaa, jolloin ne
eivit hiiritse toisiaan. 802.11a—jérjes-
tel méssa yhden tukiaseman peittoal ue
on pienempi, mutta tagj uuskanavaja-
ko mahdollistaa useamman tukiase-
mansijoittelun samdleauedle, jolloin

802.11a 802.11b 802.11g
Ratifioitu 2002 1999 2003
Radiotaajuus 5GHz 2.4 GHz 2.4 GHz
Siirtokapasiteetti | max 54 Mb/s | max 11 Mb/s | max 54 Mb/s
Peittoalue max 50 m max 100 m max 100m




neeivét héiritsetoisiaan. Téllatavalla
saavutetaan suurempi sirtokapasiteet-
ti. Yks tukiasema pystyy palvel emaan
kymmenia WLAN-yhteyksid. Mark-
kinoilla on téll& hetkell& tukiasemia,
jotkamahdollistavat mytskahden jar-
jestelman kayton samanaikaisesti.
Taméatarkoittaa sita, ettd samassatu-
kiasemassa on kaksi radiota, esim. a-
jab-radio. Tamayhdistelmamahdol-
lista my0s sen, etta b-radio-osa voi-
daan paivittda g-radio-osaksi.

Muut IEEE:n WLAN-spesifi-
kaatiot (802.11d, e, f, g, h,ijaj), joista
osa on keskenerdisi, ovat taydenta
viamadrittelyj4, joitaWLAN-jarjes-
telmét voivat ottaa kayttéon. Naista
spesifikaatioista802.11i ontietoturva
spesifikaatio.

1.2 Wi-Fi

WLAN-teknologian alkuvai-
heessa havaittiin, ettaeri toimittajien
WLAN-toteutukset (tukiasemat, kor-
tit) elvét toimineet keskenddn moitteet-
tomasti |EEE:n 802.11-spesifikaation
mukaisesti. Siksi 1999 perustettiinWi-
Fi-organisaatio (Wird essFiddity), jon-
katehtévaon ollut sertifioida802.11-
spesifikaatioiden mukaiset WLAN-
toteutukset. Organisaatiolla on muu-
tama sata WLAN-j&rjestelmétoimit-
tajaajasenendan. Viime aikoinaorga-
nisaation tehtdvana on ollut kehittéa
802.11-spesifikaatioi ssamédritellylle
WEP-salausmenetelmalle (Wired
Equivalent Privacy) kehittyneempi
versio. Syynatéhan oli se, ettd alun-
perin méaritelty WEP-salausmenetel -
masisds heikkojatietoturvamenetel -
mi4, joitaWLAN-toimittajat yrittivéat
ratkaistaomillakeinoilla, jotka eivét
valttamatta toimineet kaikissa
WLAN-ympéristdissi. Lopputul okse-
na Wi-Fi kehitti WPA-tietoturvame-
netelman (Wi-Fi Protected Access),
jonka on méara korvata WEP-toteu-
tukset. WPA sisdltaa téalla hetkella
tuen 802.1X -autentikointimenetel méal -
le seka avainten vaihtoprotokollalle
TKIP (Temporary Key Interchange

Protocol). WPA on myds osatulevaa
802.11i—tietoturvaspesifikaatiota, jos-
satuetaan myosAES-salausta (Anot-
her Encryption Standard). 802.11i tu-
lee olemaan kaikille WL AN-toimitta-
jilleyhteinentietoturvaspefikaatio, jos-
sa802.1X -autentikointimenetelmalla
ja WPA:lla on keskeinen merkitys.
802.1X-menetel ma si séltéa EA P-pro-
tokollan (Extensible Authentication
Protocol). 802.11i-spesifikaatio on
maararatifioi davuoden 2004 aikana.
Tala hetkella Wi-Fi sertifioi WPA-
yhteensopivat WLAN-toteutukset,
joitaon jo markkinoilla. Lisdatietoa
Wi-Fin toiminnasta saa web-sivulta
http://www.weca.net.

2 WLANIn kayttd ja
tietoturvallisuus

Yrityksen WLAN-verkkoa
suunniteltaessa on mietittava millai-
seen kayttotarkoitukseen setulee. Jos
yrityksellaon olemassatoimivakiin-
ted Ethernet-verkko, el vélttaméttéaole
mit&an syyta hankkia tdman rinnalle
samaan kayttotarkoitukseen hitaam-
paa langatonta verkkoyhteyttd, jos
ratkaisu el tuo selvaa lisdarvoa tai
paranna nykyisten verkkoresurssien
kaytettavyytta. Joskiintedtyopisteon
kytketty 100M bit/s -verkkoyhteyteen,
ei langaton 10Mbit/s - tai 54Mbit/s —
yhteys ole mik&an lisdarvo, enemmin
pullonkaulaisompaatiedonsirtoavaa-
tivien sovellusten kaytdlle. On muis-
tettava, etta kahden verkon yllpito

vaatii resursseja (kts. kuvaallaverk-
kojen yhteiskdyton periaatteesta).

Langattomal laverkkoyhteydel1&
pyritéén saamaan joustavuuttatyopis-
teiden djoitteluun. Langaton yhteyson
parasvaihtoehto, kun kéytettavissaei
ole kiinteda tyopistettd. Esimerkiksi
avoimientoimigtotilojen, konesdlitilo-
jen, aulojen, ruokailu- jakahvilatilojen,
varastojen, tehdasdlitilojenja neuvot-
tel util ojen verkkosuunnittel ussa paés-
tédn helpommalla, jos el tarvitse asen-
taa verkkorasioita tydasemakayttta
tydasemakaapel ointi. Verkkosuunnit-
telun ratkai sunaon tukiasemien sijoit-
telu siten, etté saadaan aikaan riitté-
van kattavajasignaalivoi makkuudel -
taan riittdvan suuri peittoalue.
WLAN-pohjaistaradioverkkoasuun-
niteltaessa onkin mietittévamissayh-
teydessdlangatonta yhteyttatarj otaan
jakunkin kayttdjan on paétettavakum-
paavai htoehtoakayttéd, jostarjollaon
viela kiinted verkkoyhteys. Paatok-
seen vaikuttaatarvittavasiirtokapasi -
teetti, kdytossd oleva padtelaite (mm.
poytakone, kannettavakone, mobiili-
laite) jahenkil on liikkuvuustyopi stees-
t& toiseen samassa kerroksessa tai
kerrostenvdilla

2.1 Tietoturvallisuus

Y rityksen tietoturvapolitiikka
maarittel ee yrityksen tietoturvan pe-
rusperiaatteet. Taman rinnallaon usei-
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tatarkempiatiettyaaiheal uetta kasit-
televia sdantdjajaohjeistuksia. Yksi
téllainen ohjeistuskasittelee WLANIn
kayttbayrityksen tiloissa, etayhteyk-
sillahotspot-alueillakuten lentokentil -
lajahotelleissa, asiakkaiden luonaja
kotona. Téatéaohj e stustakutsutaan lan-
gattomaksi tietoturvapalitiikaks (wire-
lesssecurity palicy), jokakuvaaWLA-
Nintietoturvauhat ja-ratkaisut turval -
lisele WLANinkaytolle. Politiikkado-
kumentti voi esimerkiksi mégritella
ainoaks hyvaksytyks autentikointime-
netelméks toimikortti pohjaistavahvaa
tunni stautumi sta.

2.1.1 Tietoturvauhat

Yrityksen sisdiset ja julkiset
WLAN-toteutukset eroavat tietotur-
vatason suhteen melkoisesti toisis-
taan. Esimerkiksi kaikki WLAN-tuki-
asemat eivét tueviime simpiatietotur-
vastandardeja, vaikka WLAN-verk-
kokortti niitatukisi. Tamavoi tarkoit-
taa sitd, etta yrityksen sisdlla kaytet-
tavét tietoturva-asetukset eivét toimi
esimerkiks julkisissaWLAN-verkois-
sa, vaan yhteyden luomiseksi on tyy-
dyttévatasoltaan heikompiin tietotur-
varasetuksiin.

WLAN-verkon tietoturvauhat
perustuvat siihen, ettei verkon peitto-
aluetta pystyta rajaamaan yrityksen
toimitiloihin, vaan verkko nakyy yri-
tyksen toi mitil ojen jarakennusten ul-
kopuoldlakin. Suurin uhkaon verkon
liikenteen salakuuntelu, koska se voi
tapahtuayrityksen tilojen ulkopuol el-
la. Hyvaesimerkki WLANin tietotur-
vatasosta on joulukuussa 2002 tehty
kartoitus New Yorkin Manhattanilla,
missatutkijaMarcosR. Larakartoitti
gjamalla saaren jokaisella kadullaja
analysoimallasiihen tarkoitetuillaso-
velluksillaWLAN-verkkojen mainos-
tamaa tietoa itsestéan (verkon nimi,
salaus kaytdssatai ei, toimittaja, sig-
naalivoimakkuus, jne...). Han havait-
s kaikkiaan 14000 WLAN-verkkoa
(kts. kuvaalla), joista70%:ssaei ollut
salausta ollenkaan padlla. Lopuissa
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30%:ssa tapauksista oli kaytdssa
WEP-salaus (léhde: 12.12.2002 NY
Times). On arvioitu, ettd vuoden 2003
aikana paikkakunnalle on perustettu
useitatuhansiaWL AN-verkkojalisia.

Suurimmat tietoturvauhkat ovat
muodostuneet silloin, kun tunnukset ja
salasanat ovat paljastuneet (ne on
varastettu tai hukattu), kaytossa on
ollut heikko WEP-salausmenetel mé,
WLAN-tukiasema tai —kortti on via-
rin konfiguroitu, tai yksinkertai sesti
radiohéirinnallaon aheutettu palvelu-
nesto tukiasemalle tai suoraan
WLAN-Kortille (adhoc-yhteydet on
sdlittu).

YKks ratkaisu tietoturvauhkiin on
liikenteenriittévan vahvasalaus. Riit-
tévéa salaus ja padsynvalvontaon rat-
kaisumydslaittomille padsyoikeuksil-
le. Radioliikenteen héirinta ja datan
muokkaamisen aiheuttamat eheys- ja
palvel unesto-ongel mat voidaan rat-
kaista eheyden tarkistavillaja palve-
luneston havaitsevillarutiineilla

2.1.2 Hyvia kaytantoja
tietoturvan toteuttamiseksi
WLAN-verkoissa

Hyvia kaytantéja WLAN-ver-
kon suunnitteluun ovat yhdenmukai-
nen radioverkkosuunnittelu, verkon
yll&pidettavyys ja turvallisuusasiat.
Verkon suunnittel ussa pitéé huomioi-
da sen kattavuus niin, ettei katveal u-
eitajaheikon signaalivoimakkuuden
alueitamuodostu, verkko ei ndy siela
missdsen e toivottais kuuluvan, kay-
tettyjen tagjuuskanavien jako pitda
tehdaniin, ettei 18hellaolevat tukiase-
mat héiritse liikennettd, seka pitéa
huomioida, ettei tukiasemat aiheuta
interferenssi-ilmiditatai muutahairio-
taympéaristonlaitteille. Verkon yll&pi-
dettavyyteen kannalta tukiasemia pi-
téisi pystya hallinnoimaan ja valvo-
maan keskitetysti. Tamaliittyy esim.
tuki asemaohj el mistojen paivityksiin,
asetusten konfiguroimiseen, konfigu-
rointitietoj en tallennukseen ja pal aut-
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tami seen seka automaattisiin val von-
taominaisuuksiin, joillavoidaan havai-
ta esm. tukiaseman kytkeytyminen
pois padlta tai laittoman tukiaseman
liittyminen verkkoon.

WLAN-tukiasemat ja —verkko-
kortit ovat ol etusasetuksiltaan sellai-
Sig, ettei niissi oleliikenteen salausta
jakayttgjien tunni stami sta automaat-
tisesti paédlla. Siksi on tarkesta konfi-
guroida tukiasemat oikein ja opastaa
kayttgia omien tietoturva-asetusten
kaytdssa mielell&an siten, etta niihin
el tarvitse tehda mitdan muutoksia
riippumatta siitd missa WLAN-yhte-
yksid kaytetaan. Kayttgjille on luota-
vayrityksen toimitiloissajaetayhteyk-
sillatoimivat profiilit (konfiguroinnit
tietoturva-asetuksineen) valmiiksi.

Edella mainitut asiat liittyvéat
WLAN-verkon tietoturvatason toteu-
tukseen. Lisaks verkon tietoturvaan
liittyvét seuraavat asiat:



- kayttgjien tunnistaminen

- liikenteen salausmenetelméa

- tukiasemien konfigurointimene-
telmét jafyysinen suojaus

- tukiasemien muodostaman ver-
kon tunni stetietojen nakyvyys

- tukiasemientunnistaminen

- adhoc-yhteydet paételaitteiden
vailla

Perusvaatimus WLAN-verkon
tietoturvalle on kayttdjien tunni staumi-
nen keskitetysti jahallitusti ilman, etta
se aiheuttaa mahdollisimman véhan
ylimééraisiatoimenpiteita kayttgilta.
Hyvakaytantd on toteuttaatunni stau-
tuminen ol emassaol evia kayttg dhake-
mistoja vasten kuten LDAP- (Light-
weight Directory Access Protocol) tai
AD-pohjaiset (Active Directory)
kayttdjahakemistot seka NT/Win-
dows-toimial ueet, kun toimitaan yri-
tyksen toimitiloissa. Tama voidaan
toteuttaa Radius-pohjaisella autenti-
koinnilla, kun tukiasemat tukevat sita.
Tamaedd lyttaa padtel aitteessatoi mi-
vaa Radius-autentikointiatukevaaasi-
akasohjelmaa, jokakysyy verkkotun-
nuksen ja salasanan ja valittéa ne tu-
kiasemantiedossaolevalle Radius-pal -
velimdle, jokatukee edellamainittuja
autenti kointimenetel midem. kéayttadj &
hakemistojavasten. Verkkotunnusten
kayttd on perusteltua, sillakayttdjétie-
dot hallitaan yhdessa paikassa eika
WLAN-yhteyksille tarvitse luoda
omia tunnuksia. Esimerkki 802.1X/
EAP-pohjaisesta autentikointimene-
telmasta on esitetty seuraavassa ku-
vassa(lahde: 2003 Cisco Safe: WLAN
security in depth, White Paper).

Etayhteyksillasuositellaan kay-
tettévaksi |1P-tasolla suojattuja VvV PN-
yhteyksig, jolloin kaytt&jien tunnistau-
tuminen voi tapahtua esim. Radius-

palvelimen kayttdjdhakemistoa tai
Securl D-autentikoinnillaACE/Server-

Tukiasemat tukevat myosMAC-
osoitteisiin perustuvaa paésynval von-

6 Access Point Blocks
All User Requests to

@ Client Associates Access LAN

with Access Point

. " Access Point with
Wireless Computer EAP/SIZ.1X Support
with EAP Supplicant

€ User Provides Login
Authentication
Credentials

.....
g
.....

D Client and Access Point Activats WEP and Use
Unicastand Broadcast WEF Keys for Transmizsion

Access Switch

Uzer Authenticates RADILIS Server®

RADIUS Server Authenticates User®
RADILS Server and Client Derive Unicast WEP Key

; Access Pointwith Access Switch
Wireless EAP/S8Z. X Support
Computer with
EAP Supplicant ) Access Point Delivers Broadcast WEP Key

Encrypted with Unicast WEF Key to Client

User Database

RADIUS Server with
EAP Authentic ation Protocols Suppont

ared Dynamic WEP Key Generation

D) RADIUS Server Delivers Unicast WEP Key
to Access Point

* Steps 4 and 5 May Be Reversed
Depending Upan the EAP Type

taajakayttgien hallintaa. Néillakei-
noilla pystytéén rajaamaan paasy ai-
noastaan tietyn M A C-osoitteen omaa-
villeverkkokorteilletai kaytté unnuk-
sille. MAC-osoitelistan toteuttaminen
e olekdytanndllistajaturvalistayri-
tysverkossa, silléa sen avulla e voida
tunnistaatodellista kéyttdj 8, sevaa
tii jokai seen tukiasemaan MA C-0s0i-
tdigtat jandidenyllgpito ontydlagtaja
toi saalta sallitun M A C-osoi tteen vé&
rink&yttd on aina mahdollista. Myds
kayttgjien hallintatukiasemissavaatii
paljonyllépitoa. Téllaiset ratkai sut toi-
mivat pienessaympéristissa, jossaon
muutamia tukiasemia ja vahan kayt-
tgia

Toinen perusvaatimus WLAN-
verkon tietoturvalle on liikenteen sa-
laaminen vahvalla salausmenetel mél -
&, Tama tarkoittaa ratkaisua, jossa
kaytetddn hyvaksyttyja (esim. FIPS
140-2 standardin mukaan hyvaksyttyja
menetel mi& sal auksen toteuttami sek-
si) salausal goritmej &, riittévan pitkia
sadlaus- jaistuntokohtaisiaavaimiasa
|atiedontuottamisekd, joigtajakimméi-
set vaihtuvat riittdvan usein, jottavies-
tililkennetta kuuntelemalla ja keréé-
mdlladataae pystyttéisi ratkai semaan
kaytettyjaavaintietoja. Tukiasemissa

salaus pitéa olla paéllajaverkkokor-
teissapitéaollavalittunasopivasaa-
usmenetelméa.

Kolmas perusvaatimus on tuki-
asemien konfigurointi, jokaei saata-
pahtua langattomasti, vaan kiintedn
verkon kautta. Padsy tukiasemien
konfigurointitietoihin pitda varustaa
paakayttdj an tunnuksellajasal asana -
la. Té8llatavoin vatetéén se mahdolli-
suus, etta jotain tietoa saattaa paljas-
tua, josliikennetta kuunnellaanjavies-
tiliikenne pystytéén tulkitsemaan. Fyy-
sisen suojauksen osalta tukiasemat
pitédsjoittaasdlaisinpaikkoihin, jois-
sane eivét joudu muun radioséteilyn
kohteiksi tai niitéavoidaan hel posti va-
hingoittaa.

Neljas perusvaatimus on tukiase-
mien muodostaman verkon tunniste-
tietojen (mm. verkon nimi) mainosta-
misen estdminen. VaikkaWLAN-ver-
kontunnuksen suojaamisellaei ole pal-
jon merkitysté, on parempi estaatuki-
asemien sanomien |ahettdminen, jois-
sako. tietojaesiintyy, jottaverkko ei
mainostaisi itseddn turhaan ja nédin
valttyis sihenkohdistuviltahyokkayk-
sita
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Viidesperusvaatimuson tukiase-
mien tunnistaminen niin, etta yrityk-
sen |ahiverkkoon pystyy tunni stautu-
maan ai noastaan tunnetuista tukiase-
ty Radius-palvelimellejanetunniste-
taan | P-osoitteen liséks salatiedon pe-
rusteella. Laittomat tukiasemat pitéa
pystyatunnistamaan siihen soveltuvi-
envalvontaohjelmistojen avulla.

Kuudes perusvaatimus on méaa-
ritell &tarkoi n tuki asemien kauttamuo-
dostettavat adhoc-yhteydet paétel ait-
teiden vélillaseka péétel aitteiden kes-

kindiset ad-hoc-yhteydet. Ol etusase-
tuksiltaan jopa kymmenen paétel ait-
teen vélille muodostettava ad-hoc —
yhteysel vaadi salaustatai autentikoin-
tia. Ad-hoc —yhteydelle voidaan maa-
ritellasalausjasalasanallatapahtuva
tunnistautuminen. Tietoturvaltaan ad-
hoc —yhteydet eivit ole riittévii, joten
niitde suositellakaytettaviks.

2.2 Yhteenveto
Y hteenvetona voidaan sanoa,
etta tarvittavat tietoturvaelementit
WLANInturvalisdlekaytolleovat nyt
olemassakunhan ne vaan tiedostetaan

jaotetaan kayttoon. Tietoturva-aukot
ovat yleensd muodostuneet tiedosta-
meatta, kun ei ole osattu kiinnitté& huo-
miotatietoturvaan. Hyvé laradioverk-
kosuunnittel ullavoidaan luodatoimi-
via yritysratkaisuja, jotka vastaavat
kayttotarkoitusta ja kayttgjien opas-
tuksellavéaltetéén tietoturvaongel mat
etétydssamm. kotonatai julkisillapai-
koillakaytettaessa WLAN-yhteyksia.

Artikkelin kirjoittaja Kimmo Rytko-
nen toimii TietoEnatorissa Tele-
com&Media-alueella konsulttina ja
tietoturvapddllikkond.
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Kayttooikeudet ja tietoturva

Vesa Oinonen,
Pohjola-Yhtymd Oyj

SAP on maailman yleisin suur-
ten yritysten toiminnanohjaug &rjestel-
ma. Koskayritysten kayttooikeus- ja
tietoturvavaatimukset ovat moninai set,
my6s mahdolli suudet kéyttooikeuksi -
entoteutukseen ovat SAP:ssaerittéin
moni puoliset. ESmerkiks porssiyhti-
Ossatal oushallinnon kayttooi keuksiin
on suhtauduttava suuremmal la vaka-
vuudellakuin listaamattomissayhtiois-
s&. Tul ostietojen vuotaminen véérille
tahoilleennenviraligtajulkisamisaon
estettdvissi osin my6sasianmukai ses-
ti hoidetuin kayttooikeuksin. Myo6s
kaikkiin jarjestel méan toiminnallisuuk-
siin, joissaon mahdollistavaikuttaara-
hasuoritusten vastaanottoon jalahet-
tami seen, on tietoturvamiel essi suh-
tauduttavaerityisen vakavasti jahuo-
lellisedti.

SAP-jarjestelmassa kayttooi-
keuksin rgjataan ensinndkin, mihin eri
toiminnallisuuksiin kéyttgja pagsee.
Toiminnallisuuden siséll&voidaan li-
sk rgjatavadtuuden taso; esm. onko
oikeus nayttamiseen, muuttamiseen
vai luomiseentai mihin organisaatio-
osaan kayttgjallaon valtuus. Yleensa
eri kayttgaryhmilleluodaan ns. kéyt-
kuvastariippuen kiinnitetéan. K aytté
jalekiinnitettyjen roolien kauttamuo-

dostuu my6s kayttgj akohtai nen menu.

Huolellinen suunnittelu
lahtokohtana

Huoldlinenmérittely ontérkein
osa-alue kayttdoikeuksien toteutuk-
sessa. M &arittel yssd on tunnistettava
yrityksen prosessit jaerilai set kaytté:
jaryhmat. Liséksi on tunnettava

SAP:ssa

SAP:n mahdollisuudet jargjoitteet, ts.
mitd pystytéan toteuttamaan ja mita
ei. On myGsvarmistettava, etta suun-
niteltu ratkaisu ei ole yllapidollisesti
huono. Kun kéyttdjidon satojajakay-
tdssd on useita SAP:n moduuleja,
suunnitel lun ratkai sun yksinkertai suus
on yllapidon jajatkokehityksen kan-
naltaerityinen etu.

Testaus

Testaus varmistaa, etta kaytto-
oikeuksien mégrittely jakonfigurointi
vastaavat tarpeita. Liséksi tavoittee-
naon havaitamahdolliset virheet. Tes-
tagjien on edustettava jokaista val-
tuuksiltaan toisestaan poikkeavaa
kayttgjaryhmaa, jotta testauksesta
saadaan riittavan kattava. Testitapa-
usten suunnittel uun kannattaa panos-
taalaadukkaan jatarkoituksenmukai-
sen testauksen takaamiseksi. Suunnit-
tel ussaon huomioitava seka positiivi-
nen etté negatiivinen testaus. Positii-
visellatestauksella varmistetaan etté
kayttooikeudet ovat riittavét jatarkoi-
tuksenmukai set. Negatiivisessatesta-
uksessa varmistetaan, etta valtuusra-
jaukset todella purevat. Testauksen
hallintaan sopiva tydkalu on esim.
Mercury Interactiven Test Director,
josta on Pohjolassa hyvia kokemuk-
sia. Sen sijaan automaattitestitydka-
luistaei ole kokemukseni mukaan juu-
rikaan apua kayttooikeustestaukses-
sa.

Salasana- jamuut kontrollit

Salasanakontrollit vaikeuttavat
omalta osaltaan asiattomien padsya
jarjestelmaan. Salasanalle on maéri-
teltdva mm. minimipituus, vanhentu-
misaikajalukkiutumiskynnys. SAP:n
kontrallit kannattaaméaéritel|ayhtendi-

seksi esim. Windows NT:n tai XP:n
kontrollien kanssa, jottakayttdjien ei
tarvitseomaksuauseitatois staan poik-
keavia sal asanasaanttja.

ainahenkil 6kohtaiset jayhtei skayttoi-
satunnuksiae hyvaksyta. Kaksinker-
tainen Kirjautuminen samaakayttgj &
tunnustakéyttéen on siisjarkevaa es-
téa parametroinnissa. Myds kaytta-
méttdman i stunnon katkai sugjan avulla
vaikutetaan tietoturvaan.

Yllapito

Uus en kayttdjien perustamiseen
javatuusmuutoksiin liittyvat menette-
Iytavat kannattaasopiajapitaytyaniis-
sAtiukasti. Sovittaviaasioitaovat esi-
merkiksi valtuusmuutosten hyvaksy-
mismenettely.

Oleellinen osatietoturvaaon se,
keille annetaan valtuudet kayttdjien
perustamiseen ja valtuuksien yll&pi-
toon. SAP:n suositus on, etta kdyttd-
Jdtunnuksen ylldpito, kdyttooikeus-
roolin luominen seka kdyttdjdtun-
nuksen ja kdyttooikeusroolin yhdis-
tamisen valtuusolisi eriytetty kaytto-
oikeuksin eri henkilGille. Kaytannos-
sAsuosituksen noudattaminen voi olla
pienissASAP:nylldpito-organisagtiois-
sa hankalaa.

Hyvin hoidettuun yl1&pitoon kuu-
[uu my6s saanndnmukai nen kayttéj &
tunnusten huoltaminen. Yrityksesta
léhteneiden seka kayttamattomat
kayttdjatunnukset on saannollisesti
poistettava.

Vesa Oinonen,

Pohjola-Yhtymd Oy,
vesa.oinonen@pohjola.fi
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Tietoturvallisia sovelluksia

Jari Pirhonen
AtBusiness Communications Oyj

Sovellusten tietoturvallisuus on
noussut kuumaksi aiheeksi viime ai-
koinajasovelluksilta hal utaan enene-
vassa maarin myds tietoturvanako-
kohtien huomioimista. Tdméon lois-
tava trendi, koska kaytanntssahan
sovellusprojekteja tehdaan nimen-
omaan as akad ahtoisesti jatietoturval-
lisuus huomioidaan kunnollavain, jos
asiakassitavaatii. Toisaaltaei olejar-
kevad vaatia yleisesti tietoturvaa”.
Tietoturvaon subjektiivista, sovellus-
ten kayttOympéaristét ja uhat ovat eri-
laisia, riskinsietokyky vaihtelee. Ha-
|uttu tietoturvataso taytyy maaritel1a.

Valitettavan usein nouseva tie-
toturvatietoi suusnakyy vain slindmuo-
dossa, ettd asiakas ymmartda kysya
tietoturvan perédnjasove lustoimittgja
kertoo asian olevan kunnossa: "Kéy-
tdimme SSL-salausta ja palomuuria”.
Tietoturva on kuitattu ja molemmat
osapuolet ovat tyytyvadisia Alku tamé:
kin, toivottavasti kuitenkin jatkossatie-
toturvatarpeet maaritell88n seké asi-
akas- etta toimittgjapuolella samalla
tasolla kuin muutkin sovellusvaati-
mukset. SSL- ja palomuurisuojauk-
seen |uottaessaan kannattaa muistaa,
etta palomuuria kaytetéén estdmaén
paasy muualle kuin kaytettévaan so-
vellukseen. SSL:n kéyttd puolestaan
vaatii myds sovellusta vastaan hyok-
kadvan kayttamaan tietoliikenteen
salausta — tdimaé ei yleensi ole ongel-
ma. Y ksinkertaistaen vois sanoa, etta
SSL-salausjapalomuuri takaavat sen,
ettéd vain meidan sovellustamme vas-
taan voidaan hyokéta javiel dpasal at-
tua yhteytta kayttaen.
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Median rummuttaessa tietotur-
vallisuuden &&ri-ilmiditd, kuten viruk-
set, madot ja web-sivustojen hakke-
roinnit, yritysten huomiokin hel posti
keskittyy sovelluskehityksen tietotur-
vallisuuden parantamisen kannalta
epdoledlisinasioihin. Tietoturvallisuu-
den kehittaminen on kuitenkin enim-
méakseen riskien arviointia, koulutus-
ta, ohjeistusta, kdytéanttjen luomista,
sopivien tyokal ujen k&yttoonottoa ja
dokumentointia.

Yrityksissa, joissa sovellusten
tietoturval lisuuden edistdmiseks onjo
tuneita SSE-CMM (Systems Securi-
ty Engineering Capability Maturity
Model) kehyksen tai Common Crite-
rian kayttoonotosta. Kokemukseni
perusteella monet yritykset ovat kui-
tenkin vastaalkutaipaleellasovellus-
ten tietoturvallisuuden parantamises-
s, joten siksi |&hestyn asiaaperustels-
ta |8htien. Tavoitteenani on heréttda
huomioimaan tietoturval lisuus sovel -
luksissajo nyt, ennen kuin asiakkaat
siihen pakottavat. Tietoturvallisuuttael
nimittdin saada mukaan hetkessd —
tarvitaan aikaa toi mintatapojen muu-
tokseen sovel lusproj ektin kaikissavai-
heissa: méérittely, suunnittelu, toteu-
tus, testaus ja kdyttéonotto.

Sovelluskehityksen haasteita

Sovelluskehittgjien osael oleka
dehdittava. Uusiaprotokollia, middle-
ware-tuotteita ja tyokaluja tulee jat-
kuvasti jaontays ty6 pysyaajan ta-
sdlauusientekniikoiden osalta. Sitten
vielapitais huomioidatietoturva-asi-
at. Téma on kuitenkin valttdmatonta
toimivien, laadukkaiden sovellusten
tekemiseksi.

Sovellusprojektinyleis mmét ta-
voitteet ovat toiminnallisuus, hel ppo-
kayttoisyysjatehokkuus. Namamiel-
letd8nusainridtiriitaisikg tietoturvata-
voitteiden kanssa: saatavuus, eheys,
luottamuksdllisuus, jdljitettdvyysjaluo-
tettavuus. Nain el kuitenkaantarvitse
olla, kunhan kaikki tavoitteet huomi-
oidaan yhdessa.

Sovelluskehityksenjatkuvakiire
kayttoonotto- jajulkistusai kataul uista
johtuen saattaa pakottaa tinkimaan
sovelluksen laadustajausein tinkimi-
nen tapahtuu sielld, mitd huonoiten
ymmiérretién — tietoturvallisuudessa.
Sovellusprojektejasuunnitel |aan edel -
leenniinoptimistisiilaaikatauluilla, etté
moneltalienee jdanyt lukematta Fre-
derick P. Brooksin klassikkoteos: ”The
Mythical Man-Month”. Brooks mm.
toteaa, etta tuotteistetun ohjelmisto-
komponentin tekemiseen menee 9
kertaa enemman aikaa kuin pelkan
toiminnallisuuden ohjelmoimiseen ja
Brooks el edes tuonut esille tietotur-
vaa.

Sovelusprojektelllajatietoturva-
lisuudellaonkyllduseinyks yhteinen
tavoite: yksinkertai suus. Monimutkai-
suus on tietoturvallisuuden pahin vi-
hollinen. Valitettavasti sovellusympé-
risté muuttuu koko ajan monimutkai-
semmaksi. Yritykset verkottuvat, so-
velluksahalutaan kayttéa ainajakaik-
kialta erilaisten verkkoyhteyksien ja
paétel aittei den kautta, sovelluksiaon
avattavaasiakkaille, kumppaneilleja
mahdollisesti mydskil pailijoille. Haas-
teitariittédkayttoliittymé- jasovel lus-
arkkitehtuurisuunnittelijoilleohjeimoi-
jistapuhumattakaan. Samal latietotur-
vahaasteet kasvavat. Ennen tietotur-
vallisuutta kuvattiin linnakemallilla —



yrityksen sovellukset olivat suojassa
yrityksen “muurien” ja ’vallihautojen”
takana. Nykyisintietoturvallisuuttaon
gjateltava kayttéden mallina toria tai
lentokenttdd — huomio keskittyy kayt-
tgjien hallintaan, todennukseenjakéayt-
tooikeuksiin.

Saatavuus on jo gjat sitten syr-
jayttanyt luottamuksel lisuuden useim-
pien yritysten tarkei mpanatietoturva
tavoitteena. Vastaavasti on esitetty
nékemyksi 4, joiden mukaan yritysten
ensisijainentavoitesiirtyy tietojenja
sovel lusten suojaami sesta sel viytymi-
seen. Tarkeintd on, ettd palvelut toi-
mivat, vaikka yksittéisia palvelimia
kohtaan hyokéttaisiinkin tai verkkomar
to-epidemiakuormittaisi séhkdpostia.
Tamavaatii turvallisten sovel lusten i-
saks hyvaatietoturva-arkkitehtuuria,
moni stettujajarjestelmi, tietoturvan
monitorointiajatoi pumissuunnitel mia.

Tietoturvallisuus
sovelluskehityksessa

Parempien sovellusten aikaan-
saamiseksi on oleellista, ettatietotur-
vatarpeet arvioidaan jatavoitteet mééa-
ritel188n aivan kuten muutkin sovelluk-
sen tavoitteet. Liian usein nékee méé
rittelydokumentteja, joissatietoturval -
lisuus on ohitettu ylimalkaisilla huo-
mautuksilla, kun taas muut sovellus-
kehittgjilletutummat asiat on kuvattu
hyvinkintarkasti. Tietoturvallisten so-
vellusten ai kaansaaminen vadtii tieto-
turval lisuuden huomioimi stakoko so-
velluskehitysprosessissa.

Sovelluskehityksen ammettilaisil-
le on selvaa, etté virheiden korjaami-
nen on sité edullisempaa, mita aikai-
semmassa vaiheessa ne huomataan.
Kunnollinen méarittely jasuunnittelu
saastavat kustannuksia sovelluksen
koko €elinkaaren aikana. Tietoturvaon-
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Kuva 1: Tyypillisia tietoturvaongelmia

Kayttajan istunnon kaappaus tai mahdollisuus uudelleen ajoon
Salasanakontrollien heikkous tai riittAmattomyys

Ylim&araiset, haavoittuvat tiedostot ja sovellukset

Heikko tai vaarintoteutettu salaus tai satunnaislukujen luonti

Yllapitomekanismien heikkous tai vaarinkayttdmahdollisuus

Léhde: http://www.atstake.com/research/reports/acrobat/atstake_app_unequal.pdf

gelmat eivét tee poikkeusta tahan
sadntoon — tietoturva-aukkojen korjaa-
minenjakik&teen on kallista.

Yritys nimeltd @Stake teki
vuonna 2002 mielenkiintoisen tutki-
muksen 45 sovelluksen tietoturvaon-
gelmista. Tulokset olivat halyttavia —
tietoturvaonge mialdytyi paljonjajopa
70% néistoli suunnitteluvirheité. Va-
kavigtatietoturvaonge mistajopapuo-
let olis huomattu huolellisemmalla
suunnittelulla. Tyypillismmét | Oydetyt

senjavaltuutuksen virheellisyyksiin,
riittamattomaan syotteen tarkistami-
seen ja istunnon hallinnan turvatto-
maan toteutukseen. Kuva I listaatut-
kimuksessa |0ydetyt 10 yleisintatie-
toturvaongel maa

Sovelluksentietoturvallisuuttael
siis saa jéttéa ohjelmoijan vastuulle.
Toki ohjelmoijallaon oledllinen roali,
muttael ole ohjelmoijan tehtéva pait-
taati etoturvatoteutuksesta: miten kéyt-

t§ &todennus tehdadn, miten istunto

detaan, mitd sal ausal goritmeja kéyte-
téén, kuinka sovelluksen saatavuus
taataan, jne.

Arkkitehtuurisuunnittelulla on
oledlinen merkitys. Erityisesti on so-
vitettavayhteentoisiinsavahvasti vai-
kuttavat tietoturva-arkkitehtuuri jaso-
vellusarkkitehtuuri. Sen sijaan esim.
J2EE ja .NET Framework ympéris-
t0j en tietoturvaominaisuuksillaei ole
merkittaviaeroja.

Sovelluskehitysprosessi

Seuraavassa esitdn muutamia
ohjeitatietoturvallisuuden parantami-
seksi. Kéytan pohjana vanhan tutun
vesiputousmallin vaiheita: méarittely,
suunnittelu, toteutus, testaus ja kéayt-
toonotto. Sindll&&n ohjeet eivét oleriip-
puvaisia kaytettdvasta sovelluskehi-
tysmallista. Kéaytettiinpa vaikka spi-
raalimalliatai X P-metodia, niin perus-
ohjeon sama: ennen toteutusvai hetta
on hyvatiet&atavoiteltaval opputul os
jasuunnitellatehtavét |opputul okseen
paésemiseksi. Sovelluson syytamyds
testata varmistaaksemme, etté tavoi-
tejalopputul os ovat yhtenevét.

Maarittely on tietoturvallisuu-
den kannalta oleellisin vaihe, jolloin
paétetaan tietoturvatavoitteet ja-taso.
Tietoturvalisuuspitéis perustaasovel-
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luksenriskianayysiin, jossaarvioidaan
sovellukseen kohdistuvat riskit jamah-
dollisten vahinkojen seuraukset seka
paétetdan vastatoi met. [Iman riskiana-
lyysia tietoturvaratkaisut ovat vain
arvauksia. Riskianalyysiin kaytettava
tyomaaravaihtel ee sovelluksen kéyt-
totarkoituksen ja osallistujien koke-
muksen mukaan.

Keskusteluun on térkeda saada
mukaan sovelluksen kasittelemén tie-
don omistgja, jolla pitéisi olla paras
kasitys tiedon arvosta ja suojausvaa-
timuksista. Y rityksen tietoturvallisuus-
vastaavat osaavat neuvoa yrityksen
tietoturvaohj e stuksen ja-kaytanttjen
asettamista reunaehdoista, kuten sal-
lituistaverkkoprotokollista, sovellusten
sjoittelumahdollisuuksistajaasennus-
kéytannoista.

Olen havainnut olevan hyddyllis-
tamiettiduseampiatietoturvaltaanja
kustannuksiltaan eroavia vai htoehto-
valitajakaikillaon selkedmpi ymmér-
rysvalitustaratkaisustajasiita, miten
tietoturvallisuuttaolisi voitu parantaa
lisdkustannuksin.

Suunnitteluvaiheessa ly6daan
lukkoon tekni set tavat méérittelyn sa-
nelemien tietoturvaratkai sujen toteut-
tamiseksi. Tekninen suunnitelma on
ohjdmoijankasikirjoitus. Sovellukses-
savoi ollasekatoiminnallisiatietotur-
vavirheitaettiloogisiaongelmia. Toi-
minnalliset virheet voi usein laskea
ohjelmoijan asaamisen piikkiin, mutta
loogiset virheet tulis karsiasuunnitte-
luvaiheessa. Kuva 2 esittda tietotur-
vaan tahtaévi & suunnittel uperi aatteita.

Tietoturvatoi mintojenkin suunnit-
telun avuksi on jo olemassa vamiita
malleja (security patterns) jatietysti
kannattaa hyddyntaa alan tunnettuja
parhaita kaytanttja.

Toteutus on raakaa ohjelmoin-
tity6ta. Ohjelmoijallaei pitdis ollalii-
kaa vapauksia tietoturvaratkaisujen
suhteen, vaan han toteuttaa méaritte-
lynjatekni sen suunnitel man vaati muk-
set. Ohjelmoijan vastuulle jaéa kaytta-
miensaohjelmointikielien jatyokal u-
jentietoturvapiirteiden jahaasteiden
ymmartaminen.

Tietoturvaohjelmointiaei juuri-
kaan ole huomioitu alan koul utukses-
sa. Ohjelmoijallataytyy ollahyvinkin

Kuva 2: Tietoturvaperiaatteita

* Suojaa heikoin kohta ensin

e Turvaa virhetilanteet

e Luota saasteliaasti

* Rakenna useita puolustuslinjoja

* Anna sovellukselle vain valttamattdmat oikeudet

+ Erottele toiminnallisuudet eri tasoisiin turvatiloihin

* Yksinkertainen on kaunista — ja turvallisempaa (KISS)
* Huolehdi yksityisyyden suojasta

* Muista, ettd salaisuuksien pitdminen on vaikeaa

+  Kayta testattuja valineitad ja komponentteja

Lahde: Gary McGraw, John Viega, Building Secure Software
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erilainen ndkokul masen mukaan koo-
daako hén sovelluksen toiminnallisuut-
ta, miettikd mahdollisiavirhetilanteita
janiistaselviytymistavai kirjoittaako
koodia, jollatoteutetaan tietoturvarat-
kaisuja. Kasitykseni mukaan tietotur-
vaataitavat ohjelmoijat ovat vielahar-
vinaisuus. Eréét tyypilliset tietoturva
ongelmiin johtavat virheet kuten pus-
kuriylivuoto jasy6tteen tarkastamat-
tajattdminen eivat mielestani taasen
olemuutakuin huonoakoodia.

Perusongel milta véltytaan, jos
ohjelmoijien kaytdssa on kokoelma
testattuja, tietoturvandkokohdat huo-
mioivia val miskomponenttejajaval-
miiksi mietitty kehystai malli sovel-
vaohjemointiresurssit voidaan kohdis-
taakomponenttien tekemiseen javar-
sinaisten sovel lusohj e maijien mahdol-
lisuusvirheisiin vhenee.

Testauksessa on toiminnalli-
suuden lisdksi huomioitavatietoturvan
testaus. Tietoturvaongel mat johtuvat
usein sitd, ettéa sovellukseen on hiipi-
nyt ylimaarai st toi minnal lisuutta. So-
vellusta voidaan siis kayttada vaarin
tavalla, jotasovelluksen toteuttaj at ei-
vét ole osanneet arvioida

RossAndersson jaRoger Need-
ham ovat osuvasti kuvanneet testaa-
misen ongelmaa termeilld “Murphy’s
computer” ja “Satan’s computer”.
Usein testaamista tehdaén olettaen,
hetilanteet ovat |ahinn& huolimatto-
muusvirheitd tai taitamattomuutta
(Murphy). Tietoturvaatestattaessa pi-
tahtoi nen, sovel luksen vaari nkayttdon
kaikkiasdantojarikkoen pyrkiva (Sa
tan).



Tarkistudistojavoi kayttaaylei-
simpien ongel mien nopeaan | Gytami-
seen, muttael kannataluottaa pelkés-
téan niihin. Kuormitustestaukseen,
asennusten turvallisuuden testaukseen
jayleisempien ohjelmointivirheiden
|6ytamiseen on olemassa hyvia tyo-
kaluja. Jaredmpanakeinonavoi kayt-
tdaulkopuolisdlateetettdvag sovel luk-
sen auditointia. Mikaén el kuitenkaan
korvaaammattitaitoistatestagjaa. Tie-
toturvaatestaavan on oltavahyvin tek-
niikkaa ja ohjelmointiatunteva. Tes-
tagja pyrkii rikkomaan sovelluksen
suunnittelijanjaohjelmoijan virhedli-
set oletukset, kayttaa sovelluksen
kayttoliittymien ulkopuolisiaomiates-
tiohjelmia ja hyokkaa sovellusten ja
komponenttienvaisiinragjapintoihin.

K oodikatselmointi lieneeyks te-
hokkaimmista sovelluksen laatua ja
tietoturvaa parantavistakeinoista. On
ihmeen motivoivaa tehda huolellista
jalked, jostietéd saavansahutil oinnis-
taarmotontakritiikki&kollegoiltaan.

Kayttoonotossa on erityisesti
huomioitavatietoturval liset, kovenne-
tut ja dokumentoidut asennukset.
Moniltatietoturvaongelmiltaolisi val-
tytty, joskayttojarjestel mistd, sovellus-
palvelimista ja tietokannoista olisi
asennusvai heessa poistettu turhatoi-
minnallisuus, esimerkkisovellukset ja
oletusarvoiset kayttd atunnukset jasa
lasanat.

Nykyisi ssdsovellusympéristbis-
sd& on niin paljon asennettavia kom-
ponenttej aerilaisine asetuksineen, etta

usein pyrkimyksenéon vain saadaso-
vellustoimimaan jatoi mivaan ympéa:
ristdon ei halutakoskea. Tietoturvalli-
set asennukset edellyttévét suunnitte-
luajahyvidasennusohjeita.

Tietoturvallinenkin sovellusym-
péristo rapistuu hoitamattomana. Y-
|&pidossajatietoturvakorjausten asen-
tami sessa korostuu hyvan dokumen-
taation ja suunniteltujen kaytantdjen
merkitys.

Y hteenveto

Pyrittéessa laadukkaampiin so-
velluksiin ontietoturvallisuusotettava
mukaan yhdeksi laatukriteeriksi. Tie-
toturvallisuuson kuitenkin mééritel té
vajasuunniteltavasovellukseen alus-
ta pitéen. Ensimmaisena askeleena
tietoturvallisuuden parantamiseksi so-
velluskehityksessd vois terévoittéa
sovel luksentietoturval li suuden mééri-
tysta ja testausta. Nain olisi annettu
sovelluksen tietoturvatavoitteet jali-
séksi testausvaiheessa saataisiin on-
gelmat kiinni.

Tietoturvallisuuden kunnollinen
huomioiminen sovelluskehityksessa
vaatii vuosien tyon organi saati ossa.
Sovelluskehitysprosessiael voi muut-
taakertaheitolla, vaan t&ssdkin etene-
minen pienin askelinlieneesehelpoin
tie.

Otan mielellani sahkopostitse
vastaan pal autetta esittamistani nako-
kohdista. Samoin olen kiinnostunut
kokemuksi stannejamenestystarinois-

tanne sovellusten tietoturval lisuuden
parantamisessa. Tietoturvallisuuspii-
reissa saatuja kokemuksia jaetaan
yleensdmelko varovai sesti. Toivotta-
vasti sovelluskehityksen ammettilai set
voivat vapaammin jakaa keskendan
osaamistaan ja kokemuksi aan.

Kirjallisuutta

Ross Anderson: Security Enginee-
ring

Gary McGraw, John Viega: Building
Secure Software

Howard, LeBlanc: Writing Secure
Code

Graff, van Wyk: Secure Coding:
Principles & Practices

Mark O’Neill et al.: Web Services
Security

Jay Ramachandran: Designing Secu-
rity Architecture Solutions

Bruce Schneier: Secrets & Lies
Whittaker, Thompson: How to Break
Software Security

Aiheeseen liittyvia linkkeja http://
www.iki.fi/japi/security.html#prog

Jari Pirhonen,
Tietoturvallisuuspddllikko ja —
konsultti,

AtBusiness Communications Oyj,
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http://wwwiki.fi/japi/
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Reaktiivisesta proaktiiviseen -
nakokanta tulevaisuuden
tietoturvatyohon

Arsi Heinonen,
Viestintdvirasto

Kuluvan vuoden tietoturvakehi-
tys on monella tapaa ollut edellisten
vuosi en kaltainen: verkkohyokkéaykset
ovat kasvaneet lukumaaréisesti voi-
makkaasti, vakavia haavoittuvuuksia
|Oydetén jatkuvasti kiihtyvallatahdil-
la, haavoittuvuuksien julkisiamistaseu-
raa entistd nopeammin sen hyvaksi-
kayttd... Samallalnternetin suosioon
jatkuvasti kasvanut jaerityisesti viime
vuosinakiintedl| &lagj akai stayhteydel|&
varustettujen kotikoneiden maéré on
voimakkaasti lis&antynyt. Seuraukse-
naon ollut huonosti yll&pidettyjenja
hel posti haltuun otettavien jarjestelmi-
en voimakas lisaantyminen. Koska
kunkin verkkoon kytketyn jérjestelmén
tietoturvallisuuson riippuvainen mui-
den verkkoon kytkettyjen j&rjestel mi-
entietoturvallisuudesta, joutuu toisten
tietoturvan laiminlyonneistakérsa mééan
my0s ne, jotkaitse huol ehtivat tieto-
turvastaan. Kun viela tietoverkkojen
jajérjestelmientoiminnan merkityson
noussut erittéin korkeaksi, on suoras-
taan hamméstyttavaa kuinka vahilla
vahingoillaollaan toistaiseks selvitty.
Kuitenkin kuluvan vuoden tapaukset
ovat osoittaneset, ettd monet uhkate-
kijét ovat toteutumassa. Esimerkkita-
pauksena voidaan mai nita taannoi set
roskapostien javirusviestien aiheutta-
neet ongel mat operaattorei den sdhko-
postipavelimille, jostaaiheutti jopavii-
kon mittaisaviiveita sahkopostin kul -
kuun. Tallatapauksellaoli ikaviavai-
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kutuksiaerityisesti niihin pienyrityksiin,
jotkaolivat tottuneet hoitamaan asioi-
taan sahkopostitse, eivét pystyneet
siirtymaén vai htoehtoisiin kommuni-
kointimenetelmiin.

Tietoturvaotsikoissaovat viime-
aikoinaolleet useat virus- jamatoepi-
demiat, mitk& ovat aiheuttaneet koti-
kaytt&jien lisdksi monissa organisaa-
tiossakin ongelmia. Néitéhaittaohjel-
maepidemioitapidetdén usein tietotur-
vaongel mien jédvuorenhuippuna; Se
on pieni osatietoturvaongel makoko-
nai suudesta, mika& pystytéén havaitse-
maan. Paljon julkisuutta saanneilla
uhkatekij 6ill &, joiden ai heuttamat on-
gelmat pystytaén myos selkessti né-
kemaan, vaikuttavat siihen, millata-
voinjamillahankinnoillatietoturvalli-
suuttaparannetaan. Niinpasillointél-
[6in kohtaahenkil Git4, joilletietoturval -
lisuus on muotoutunut kasitteeksi vi-
rustorjunta. Vaikkavirustorjuntaohjel-
mistot ovat merkittavassa roolissa
yhtend osatekijana luotaessa syvaa
puolustusta, eivét ne ol eratkaisu edes
tulevai suuden haittaohj el milta suojau-
tumiseen: nopeadti levidvét verkkoma
dot kykenevét saastuttamaan k&ytan-
nossi kaikki Internetin jérjestel mét
paljon nopeammin kuin virustorjunta-
ohjelmistojavalmistavat yritykset pys-
tyvét tarjoamaan péivityksen virusku-
vaustietokantaan. Esimerkiksi Slam-
mer-mato saastutti 90% haavoittuvista
verkkoon kytketyistajarjestel mista 10
minuutissa.

Haavoittuvien ohjelmistojen péi-
vittdminen on noussut yha merkitta-
vampéaan rooliintietoturvan hallinnan
kannalta —paitsi suojauduttaessa verk-
komadoilta, my6s ennen kaikkeaniil-
ta hyokkayksilta, joita el useinkaan
havaita. Kuluvan vuoden pahimmilta
verkkomatoepidemioilta, Sammerilta
jaLovsanilta, oltaisinvaltytty joshaa-
voittuvat ohjemistot olisivat ol leet péi-
vitetty. Sammerin hyvaksik&yttamadn
MS SQL Server- haavoittuvuuteen oli
korjausollut saatavillauseitakuukau-
sia, Lovsanin hyvaksikayttaman
Microsoft RPC/DCOM haavoittuvuu-
den paikkaamiseenkin oli aikaa 7 viik-
koa. On kuitenkin huomattava, ettei
haavoittuviaohje mistojapaikatahait-
taohjelmien takia — esimerkiksi mo-
lempia em. matoepidemioita edelsi
haavoittuvuuksien erittéain aktiivinen
hyvéaksikayttd. Monissa tapauksissa
huomattavasti suuremmat vahingot
aiheutui ennen haittaohjelman ilmes-
tymista tapahtuneista kohdistetuista
tunkeutumisista, joissahyvaksikaytet-
tiin samojahaavoittuvuuksiakuin mita
em. haittaohjelmat hyvaksikéytti.

Herda kysymys, miksi haavoit-
tuviajérjestelmidei péiviteta. Eikoyl-
|&pidollaoleriittévasti tietoahaavoit-
tuvuuksi stajahaavoittuvien ohjelmis-
tojen paivittamisen merkityksesta?
K oskaverkkoon kytketyt koneet koos-
tuvat varsin kirjavastajoukosta, koti-
koneistajapienyrityksen jérjestelmis-
t& aina supertietokoneisiin, vaihtelee



my6s yll&pitéjien osaamistaso saman
skaalan mukaisesti. CERT-FI:n tar-
keimpiin tehtéviin kuuluukin nostaa
yll&pit§jientietoturvatietdmystéaneuvo-
mallajaohjeistamalasekaennenkaik-
keaaktiivisedti tiedottamallagjankoh-
taisista tietoturvauhista. Toisaalta,
vaikkayll&pitohenkil 6stén tietoturva-
0saami sessa on keskiméérin runsaasti
parantamisen varaa, on ensiarvoisen
tarkedd, etté organi saatioiden johdol -
la on riittava ndkemys tietoturvan
merkityksesta. Organi saatioi den tieto-
turvaa voidaan yll&pitéa ja kehittda
ainoastaan johdon tuella — vain néin
saadaan riittavét resurssit yllgpidolle,
jottajarjestelmien toiminnallisuuksis-
tahuol ehtimisen liséksi voidaan kes-
kittyamydstietoturvallisuuden paran-
tamiseen jatarvittaviin proaktiivisiin
tietoturvatoimenpiteisiin.

Kun vakavia haavoittuvuuksia
[6ytyy yha kiihtyvalla tahdilla ja sa-
maan aikaan ylldpidon resurssejajopa
kiristetéén, ontietojarjestelmien gjal -
laan péivittami sestatullut monissayri-
tyksissaylivoimainen tehtava. Oman
haasteensa péivittamiseen tuo haa-
voittuvuuksien julkistamista entista
nopeammin seuraava hyvaksikaytto,
mikaontehnyt paikkausgj oistaerittéin
lyhyen. Yll&pito on joutunut |&hessie-
tamattomaan tilanteeseen, jossa toi-
minta on vagjaamatta muuttumassa
yha enemman reaktiiviseksi toimin-
naks.

Vaikkatietoturvaongel mat johtu-
vat monesta eri tekijasta ja vaikka
kayttgjat ovat edelleen usein se hei-
koinlenkki, juontaavarsin moni tieto-
turvaongel majuurensaohj el mistohaa-
voittuvuuksista. Jos nykyinen meno
jatkuu, lisdéntyy haavoittuvuuksien

maaravag daméattaohjelmistojenkoon

kasvaessa ja monimutkai suuden li-
séantyessa. Jottatietoturvatyo e olisi

jatkuvaatuulimyllyjavastaantaistelua,
Sopii toivoa, ettatietoturvallisuus ote-
taan tul evai suudessa nykyista parem-
min huomioon ohjelmistokehityksessa.,
Tuloksien saavuttamiseksi toivoisi

ohje mistojen kehitykseen osdlistuvil-
ta erilaista ndkemysta ja asennetta
ohjelmistojen turvallisuuteen yliméé
réi sten ominaisuuksien jatoiminnalli-
suuksien sijaan. Sitd nakemystd ja
asennettapitdis 10ytyamydsohjemis-
tojatai jarjestelmia hankkiviltaasiak-
kailta - tietoturvallisuus kun ei nyky-
&an kovin usein tunnu olevan merkit-
tavatekijaohjelmistoatai jarjestelmaa
hankittaessa.

Ainasllointdldintuleemieleen,
miksi tietoturvanakemysjaasenneon
usein puutteellistamyds hyvinkin tek-
nisesti suuntautuneillahenkil 6ill &, ku-
ten ohjelmi stokehitykseen osd listuvil-
[a? On totta, ettéd ohjelmistojen tieto-
turvallisuus on ndkymaton (silloin kun
setoimii) jasiks vaikea mieltéatar-
kedksd tekijaks, kun taas uudet toimin-
nallisuudet jalisdominai suudet tuntu-
vat todellisilta aikaansaannoksilta,
vaikka ne olisivatkin véhemman tar-
pedllisia. Myo6s ohj el mistojen laadun-
varmistuksessakeskitytaan poikkeuk-
Settaa noastaan toiminnal lisuuden tes-
taamiseen, eika ohjelmistojenturvalli-
suuttahuomioidariittavasti laadunvar-
mistuksessa. Itse uskon, etta tietotur-
vanakemyksen puute juontaajuonen-
samitasuuremmassamaarin opituis-
tamalleista; esmerkiks voidaan esit-
tadkysymys, kuinkamontaohjelmis-
tojen turvallisuuteen painottuvaakurs-
siasuomalaisistayliopistoistal ytyy?
Tal edes maailmalta? Enta kuinka
monel lachjemointikurssillahuomioi-
daan turvallinen ohjelmoainti ja sen

merkitys pelkén toiminnallisuuden si-
jaan? Uusi en suojautumismenetel mi-
en ja tunkeutumisen havaitsemistek-
niikoi hin kehittémi sen jakaytttnoton
lisdksi olisi hyvakiinnittéa huomiota
nykyistd enemman ongelmien yti-
meen.
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CERT-toiminnassa keskitytaan
tietoturval oukkaustilantei den ennalta-
ehk&isyyn, niiden havaitsemiseen ja
selvittdmiseen. CERT-lyhenne tulee
sanoista Computer Emergency Res-
ponse Team. Viestintéviraston CERT-
FI on Suomen kansallinen CERT-or-
ganisaatio, jonkaasi akkaisiin kuuluu
kaikki suomalaiset organisaatiot jayri-
tykset sekayksityiset kansalaiset. Li-
sétietoja CERT-Fl:stajasen tehtévis-
ta4 on saatavilla osoitteesta http://
www.cert.fi.

Ennaltaeghkai sevastatietoturva-
tyosta CERT-FI huolehtii erityisesti
aktiivisellatiedottamisella. CERT-FI

CERT-FI

julkaisee varoituksia gjankohtaisista
tietoturvauhista, sekdyleisluonteisia,
[ahinnakotikayttgjilletarkoitettujaoh-
jeita. CERT-FI:n varoitukset jaohjeet
julkaistaan CERT-FI:n WWW-sivuil-
la, janiitdon mahdollistatilatasahko-
postitse liittymall& varoitusten ja oh-
jeidenjakelulistalle. Lisétietojaposti-
tudistoilleliittymi sesté saa osoittees-
ta: http://www.ficora.fi/suomi/tietotur-
valpostitudistahtm

CERT-FI:hin kannattaa ottaa
yhteytt&ainakun organi saatioon koh-
distuu lagjamittainen palvelunesto-
hyokkays, tietojarjestelmiin tai tieto-
verkkoihin on tunkeuduttu tai tunkeu-

tumista epéillaan. CERT-FI antaa
asiantuntija-apua myds ennal taehki -
seviintoimenpiteisinliittyen. Erityisen
tarkedé on ottaayhteytta CERT-FI:hin
aina, kun havaitaan uuden tyyppinen
hyokkéaystapatai on syytaepaillauu-
den julkai semattoman haavoittuvuu-
den hyvaksikayttoa.

CERT-FI:n sahkdpostiosoite on
cert@ficorafi japéivystysnumeroon
(09) 6966 510. CERT-FI:n tarjoamat
palvelut ovat maksuttomia ja CERT-
Fl kasittelee silleilmoitettujatapauk-
Sialuottamuksellisesti.
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Tietoturvan merkitys ja
kehittaminen:
Voiko metsan viela nahda puilta?

Antti Hemminki,
Secproof

Tietoturvan kehittdminen

Tietoturvastaontullut kasite, jo-
hon jokainen meista tormaa jollakin
nomalehted e voi avata, harvaa uu-
tista seurata, tai edes teksti-tv:ta se-
laillailman viittaustajohonkin gjankoh-
tai seen tietoturvakysymykseen.

Tietoturvan kehittdmisen yksi
este kuitenkin piilee nimenomai sesti
téssa osittain vadranl ai sessa arkipéi-
vaistymisessa. Ajattelumallimme ko-
rostavat yksittéisg, useintietoteknises-
ti rgjattujaongelmia, kuten yksittéis-
tenjarjestelmien haavoittuvuuksiaja
uusimpiaverkkomatoja. Huomattavan
harvassaovat neympéristét, joissatie-
toturvan kehittdminen |&htee esimer-
kiksi organisaation toiminnasta, tiedon
jatietosisdllon merkityksen maaritté-
misestéd ja korostamisesta, riskinhal-
lintamalli en rakentami sestajahy6dyn-
tamisestd, yrityksen prosessien opti-
moinnista.

Taman artikkelin ensimmaisena
tavoitteenaon valittuihin esimerkkei-
hin viitaten kuvata tietoturvan haas-
teiden monimuotoisuutta. Artikkelin
toisenatavoitteenaon tarjotakriittista
nakemystétietoturvan todelliselleke-
hittdmiselle. Kirjoittgjanatoivon, etta
artikkeli ennemminkin heréttéaoikei -
takysymyksiakuin antaa vastauksia.
Itsestégdnsel vyyksien gjan pitda olla
ohitse.

ArtikkelinkirjoittajaAntti Hem-
minki (antti.hemminki @secproof.
com) on tunnettu ja arvostettu tieto-
turvan luenoitsija, kehittdjajava men-
taja. Antti Hemminki omaa erittéin
lagj an kokemuksen sekaliikeyritysten
ettajulkishallinnon toimeksiannoista,
kansallisesti jakansainvalisesti.

Tekniset haasteet

Kylla, tekniikka on térkea osa
modernin organisaation tietoturvaa.
Teknisen tietoturvan kehittéamiseksi
yritykset ovat investoineet esimerkik-
S seuraaviin ratkai suihin: Palomuurit,
todennusratkai sut, virustorj untajérjes-
telmét, salausohjel mistot. Valitettavas-
ti tdmakin vuosi on konkreettisesti
osoittanut, ettéatekniikkaei oleriitté-
nyt. Osuvathan hytkkaykset javiruk-
set toistuvasti kohteisiin, jotkauhrien
mielestaolivat turvallisesti yll&pidetyn
palomuurin takana.

Tietoturvan tekniset haasteet
voidaan periaatteessayksinkertai staa
muutamaan lauseeseen:

- Huolehdi siitg etta ainoastaan
oikeat kayttdjat paasevét jarjes
telmiin (todennus).

- Huolehdi sitg, ettakayttgjienroo-
lit vastaavat heidan tarpeitaan
(valtuutus).

- Huolehdi siita, etta tiedat mita
jérjestelmissas oikeasti tapahtui
(seuranta).

- Huolehdi siita, ettatietos jajar-
jestelmasi ovat ainagjantasalla
(péivitykset).

Koskatoddl lisuudessajokin néis-
té periaatetason vaatimuksi sta pettda
jo kustannusseurannan vuoksi, niin
teknisté haastelistaa pitéa val ttamat-
télag entaaesimerkiksi ndin:

- Huolehdi sit4, ettatiedat milloin
ryhtyapoikkeaviintoimenpiteidin
(tarkennettu seuranta).

- Huolehdi siit&, ettaselviét jokai -
sesta poikkeustilanteestaoikein
(paautuminen).

Listamme on tietysti yksinker-
tai stettu, muttakattaa usei mmet ol edl -
liset kysymykset ja nimenomaan ny-

haasteet pitédd ymmartada syvemmin.

Ensimmainen vaatimus (toden-
nus) on kentiesoleellisin osateknista
tietoturvaa. Ratkai sujen tavoitteenael
saisi olla pelkéstdan “pahojen pitdmi-
nen ulkona”, vaan ensisijaisesti “hy-
vien paédstdminen sisille”. Palomuuri
jota e edella vahva todennus jéattaa
armottomasti aukon, sillaluvalliseks
[uultua, toivottuatai vaarin tunnistet-
tua yhteytta voidaan kayttaa estotto-
masti vaarin. Juuri tdman vuoksi on
ihmeteltava, ettd viela nykypéivana
|8ytyy pa omuureja, joi den séantolista
sdlii esmerkiks kolmansien osapuol-
ten yhteydet pelkan 1P-osoitteen pe-
rusteella. Jajossiind palomuurissaon
vapaan selailun salliva avaus, niin
hyokkayskin on vapaasti salittu kun-
han hyodkkagja vain muistaa kayttéa
pelkk&a selausprotokollaa, tai vain
osaatunnel oidataitavasti.
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Tiukan todennuksen vaatimuk-
sen pitéatietysti ulottuakaikkialle, eri-
tyisesti siséverkon jarjestelmiinjaso-
velluksiin. Fyysinen kulunvalvontaon
parhaintas!loin, kun salitut ovat avau-
tuvat hel posti oikeille henkilGille, mut-
ta eivét koskaan vaarille henkildille.
Samankaltaisen gjattelun pitda ulot-
tuayhtéalaillatietoliikenteeseen jaedd-
leen kaikkiin tietoj arjestelmiin. Mikali
todennusei oletarkkaa, ei roolittami-
seenkaan voi luottaa — sitd ei voi edes
toteuttaa.

Roolituson erittéin tarkedté kaik-
kidla, jadihen onkiinnitettavaerityista
huomi ota monimuotoisissa ymparis-
toissa. Jarjestelmien pitéa salliajatar-
jota vain se kayttd, mika on organi-
saati on toi minnan kannaltaoleellista.
Kirjanpitgjdllae saaollatilintarkasta-
jien oikeuksia, pelkan http-palvelimen
e tarvitse pyorittada ftp-prosesseja,
eikasentdlahetkellkuul uisan RPC-
portintarvitseollaauki josliiketoimin-
tae sitd vaadi. Tata logiikkaa nou-
dattaen yritys huomaa, etta jarjestel-
mét ovat paitsi turvallisia niin myds
tehokkaita, koska resursseja el kuor-
mitetaepaoleellisellaroskala. Toisin
sanoen, teknisen suorituskyvyn opti-
mointi jatietoturvaeivét oletoisiaan
poissulkevia vaihtoehtoja vaan par-
haimmillaan pénvagtoin. Tietoturvaon
tehokkuutta.

Jarjestelmien seuranta on oi-
keasti hankala haaste jo teknisesti:
Mitentoteuttaajajarjestéd kustannus-
tehokkaasti edesverkon- jajarjestel-
mienva vontajalokitietojen andysoin-
ti? Viimeistéddn tassi vaiheessa tek-
nistatyota huomataan, etté oikearat-
kai su perustuu prosessien optimointiin,
eika oikeaa ratkaisua voida aloittaa
puhtaasti teknisesta kehittamisesta
Valtavan informaation jadisinformaa:
tion muodostaman tilannekuvan hah-
mottaminen perustuu liiketoiminnanja
rii ppuvuussuhtel den ymmartamiseen.
Jatdma el enda ole pelkké tekninen

kyky.
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L&hes kaikki tahot ovat viime
kuukausina toistuvasti korostaneet
gjantasai sten péivitysten merkitysta.
Hyvin harvataho on kuitenkin valmis
kantamaan tekni sesta péivittami sesta
todellistavastuuta, koskaai dossatuo-
tantoympéristéssapéivityksiae yksin-
kertai sesti voi tehdéilman laadukasta
testaamista ja varmentamista. Kéayt-
t6j érjestel man péivittdminen voi sam-
muttaa sovelluksen, tietokannan péi-
vittdminen voi sekoittaa esimerkiksi
http-kutsujen rajapinnan, virustorjun-
tapéivitystael ehkéolekaan vielasaa
tavana, japéivitettaviajarjestelmiaon
liikaa. Kaikki téamaesitettynavain ly-
hyené listana, jokainen “sysadmin”
keksii kymmenialisasyita

Edellakuvattu péivitysten mah-
dottomuus e kuitenkaan saa antaa
tekosyyta péivitysten valttamiseksi.
Péinvastoin. Koska péivitysprosessi
on hankala, se pitda suunnitella sité-
kintarkemmin! Edelleen, milloin péi-
vittdminen on ns. mahdotonta, orga-
nisaatiollapitééollavamiiks mietityt
toi mintasuunnitelmat miten toimitaan
kohonneen riskitason aikana. Jatama
edellyttédé nimenomai sesti kykyatoi-
mia poi kkeustilantei ssa, kykyatoipua
poikkeustilantel stajakykya jatkaatoi-
mintaa myds niissa tilanteissa kun
kaikki lopultameneepieleenjajarjes-
telmét kaatuvat.

Kaiken kaikkiaan, yritysten tek-
nisen valmistautumisen tulee kattaa
kaikki “mit4 jos tdmé tapahtuu” tilan-
teet, jottajal kikéteen el tarvitse miet-
tid “voi kunpa me olisimme sen teh-
neet”. Teknisen epdvarmuuden hallin-
taedellyttéé kokonai svaltai statarttu-
mistahaasteisiin, mika pel k&staan tek-
nisesti tarkoittaaesimerkiks erillisten
ratkai sujen integroimistatoisiinsaso-
pivien rgjapintojen kautta. Teknisessa
tietoturvassa pitéaollatopologistale-
veyttajasyvyyttd, muttasaman aikai-
sesti keskitettya hallintaa ja kontrol -
lia. Ja kaiken takana on loppujen lo-
puksi se sovellusitsessaan. Mikali se

sovelluse ole sisdisesti rakennettu tur-
valliseksi, e senturvallisuuttavoi ra-
kentaa pel kastéén ulkoi sten paikkojen
avulla. Salaus purkautuu sovelluksen
rgjapinnalla, palomuuri € ymmarraso-
velluksen semanttistal ogiikkaa, toden-
taminen edeltda sovelluksen sisdista
roolitusta, madot kylla tunkeutuvat
my6s sovel lusten takaa | Oytyviin pe-
ruskiviin.

Tietoturvan tekniset haasteet
voidaan siis poikkeuksetta osoittaa
prosessihaasteiksi, jajopa paljon sy-
valisemmiksi kysymyksiks. Tietotur-
vaon kokonai suuteen sisaanrakennet-
tu laatuparametri. Sitdei voi rakentaa
eikakehittaéaerillisenaoliona.

Korkeammat haasteet

Teknisten haasteiden kautta
olemmetérmanneet tilanteeseen, jos-
satoteamme kehittdmi sen perustuvan
prosesseihin. Mutta prosessithan lii-
kuttavat jaohjaavat ihmisidajaihmis-
ten toimintaa, €li tietoturvan kehitté-
misen pitdisi tdman mukaan alkaaih-
misista. Eikdhan asiaolekinjuuri néin.

Ihmiset ovat jokaisen jéarjestel-
man suunnittelun jarakentamisen ta-
kana, ja ihmiset my6s hyodyntavat
néitajarjestelmia. Kokemusperaises-
ti esitén (Antti Hemminki) varsintiu-
kasti, etta |dhes poikkeuksetta niin
kutsuttu “tekninen aukko” johtuu heik-
kouks statietoturvan tavoitteiden aset-
tami sessa, tietoturvaan liittyvien vas-
tuiden jatoimenkuvien maarittamises-
s4, yrityksen prosessien ohjauksessa,
yrityksen ja sen tydntekij6iden kom-
petenssissa tai peréti heikkouksista,
joihin yritys el voi suoraan vaikuttaa
koska neldytyvétkin yrityksen sidos-
ryhmista. Karkevimmét esimerkit vii-
meksimainituistaolen (Antti Hemmin-
ki) kohdannut tilantei ssa, joissayritys
on ulkoistanut toimintojaluottaen kol -
manteen osapuoleen, muttatallae sit-
tenk&én ol lut todellistatietoturvaosaa-
mista. Vastuutajamainettaei valitet-
tavasti voi ulkoistaa, vaikkaniin halu-
aisimme.



Kompetenssiin jasen kehittami-
seen liittyvét erityiskysymykset ovat
psykologiajasosiologia. Monissata-
pauksi ssatietoturvan kehittdminen ei
ol e onnistunut tavoittel den mukai ses-
ti, koskaohjelmien vaikutukset henki-
|6ston todelliseen toimintaan jaavét
vajavaisiksi. Néissa tapauksissa yri-
tykset ovat jopa toteuttaneet lagjoja
“Security Awareness” ohjelmia, mut-
olesittenkd&n muuttunut. Miks yksi-
|6 muuttaisi toimintaansa, jos han el
koe muutosta itselleen tarkedksi?
Muutos on aina perusteltava erittain
konkreetti sesti, jamuutoksen val von-
taonliitettavakiintedksi osaksi kaik-
keavalvontaa. Tastdjohtopddtokses-
ta seuraa vaistamatta se, etta tieto-
turva on liitettava osaksi yrityksen
kaikkiaohjaug arjestelmia.

Tietoturvan liittaminen yrityksen
ohjaug arjestelmiin kuulostaaensin tur-
hankin kunnianhimoiselta haastedlta,
sillaeihantietoturvanyt voi vaikuttaa
kaikkeen liiketoimintaan. Tamakritiik-
ki on ehdottomasti aiheellinen, mutta
onko setdlatavalla esitetty vadrasta
suunnasta?

Tietoturvan kehittgjien (eli mei-
dénitsemme) tulee ollanykyistandy-
rempié ja jatkuvasti etsia olemassa
olonsa oikeutusta liiketoiminnasta.
Vain télléa tavalla voidaan saavuttaa
yhteinen keskustelukieli kaikkien or-
ganisaation osien kanssa, jonka jal-
keen tietoturvan liittdminen kaikkiin
ohjausjarjestelmiin ei endé kuulosta-
kaan kunnianhimoi seltavaan kaytan-
nonldhei selta

K oska henkil 6stbévarten on ole-
massa perehdyttamis- jakoul utusvaa-
timukset, miks tietoturvaael liitettéis
muutamaksi osaksi tété jo olemassa
olevaarakennetta? K oskaosastollajo
on prosessi kuvaukset | aatukansiossa,
miksi tietoturvavaatimuksiaei kirjat-
taisi muutamaksi osaksi tdsmenta-

maan naita prosessikuvauksia? Kai-
ken kaikkiaan, miks tietoturvaae vain
liitettéisi osaks jokapaivaistatoimin-
taa, eihan tietoturva ole mitdan sala-
tiedevaan taysin normaali, tehokkuut-
tajarationaalisuuttakorostava g atus-
malli?Niinpaniin!

Tietoturvan haasteet ovat siis
todel lisuudessaviel & prosessi haastei -
takin korkeammalla Tietoturvantulee
ollakiinte& osa organisaati on toimin-
taa, eika missadn tapauksessa erilli-
nenalio.

Tietoturva ja liiketoiminta

Kaiken edella esitetyn perusted -
laprovoisoivatiivistel méjatkopohdin-
tojen pohjaksi:

- Tietoturvaonkiinted osaorgani-
saation riskinhallintaajalaatutoi-
mintaa. Ta&méan vuoks sentavoit-
teistajatoteutumi sestavastaaai-
nakinviime kadessaliiketoimin-
nastavastuussaolevajohto. Tie-
tohallinto e yleensa ole oikea
pai kka tavoittei den maarittami-
seen, joskin se voi auttaa mer-
kittavadti tietyi ssatoteutuksissa.

- Tietoturvan tavoitteita el nyky-
maailmassa voi / saa méarittéa
itsekeskeisesti. Tavoitteiden
asettamisessa on huomioitava
kaikki vaikuttavat sidosryhmét.
Viime k&dessd, tietoturvatason
maaréa ainoastaan asiakas, tai
jopa oman toiminnan kannalta
kriittinentoimittaja.

- Tietoturvan tavoittei den saavut-
tamista on seurattava. Tamata
pahtuu parhaiten siten, etté seu-
rantaliitetdén osaksi organisaa-
tion muita seurantaj arjestelmi,
my6s esimerkiksi paljon puhut-
tuja “Balanced Scorecard” rat-
kaisuja. Siis: Mydshenkiléstéhal-
linnon tuellaon péastavasiihen,
ettatietoturvastatuleevirallinen
ja konkreettinen kannustusele-
mentti.

- Tietoturvan saavuttaminen edel-
lyttda tarkkoja ja kontrolloituja
prosesseja. Nama prosessit pe-
rustuvat julkaistuihintavoitteisiin
(esimerkiksi organi saation tieto-
turvapolitiikkaan), janiiden jat-
kuvakehittdminen on velvoitet-
tavamydsjaennen kaikkeajoh-
tgjillejaesmiehille.

- Kaikkien henkil6stGhallinnon ru-
tiinien, mukaanlukien johtgjienja
esimiesten velvoittamisen, on
téhdéttéva oikeiden toimintata-
pojen noudattamiseen jandiden
tapoj en jatkuvaan kehittami seen.
Tietoturvatietoisuuse riité, kaik-
kien on myds oikeasti tyésken-
neltévaoikein.

- Myobsteknisen seurannan jake-
hittémisen tulee olla jatkuvaa.
Organisaation on kuitenkin en-
snlaitettavahallinnolliset raken-
teensakuntoon, koskateknisten
ratkai sujen perusteleminen onlii-
ketoi minnallisen kysymys. Vain
implementointi on tekninen ky-
symys.

- Organisaatio voi sanoa olevan-
satietoturvatasoltaan vahva, kun
sekriisiniskiessapystyy rehelli-
sedti peiliin katsoessatoteamaan:
“Tama riski tunnistetiin ja otet-
tiintietoi sesti. Nyt vain toivutaan
kuten ennalta on suunniteltu ja
harjoiteltu”. Riskit ovat aina osa
liiketoimintaal

Tietoturvaon siiskunnossa, kun
sitae endatarvitse puhua. Seonkiin-
ted osa organisaatiota. Tana paivana
nayttdavain siltg, ettéd huomisentilan-
neontoistuvasti eilisté epavarmempi.

Tietoturvavaatii ndyryytta.
Antti Hemminki,
M.Sc. (Eng),

Senior Partner, Secproof,
antti.hemminki@secproof.com
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Laivaseminaari 2003:

Mallinnus ja menetelmat

Petteri Holldnder,
SysOpen Oyj

Sytykery:n perinteinen laivase-
minaari jarjestettiin tdndvuonna2.-4.
syyskuuta aiheenaan mallinnus ja
menetelmét. Loppuunmyydyn semi-
naarin ohjelmastavastasi vat tasokkaat
esiintyj &t eri tahoiltasekatietenkinan-
siokkaasti kdytannon jarjestel yt juna-
illut seminaaritoimikunta.

"Tarkeinta on se, mita
paissamme tapahtuu*

massa oli 5 kpl esityksié ennen buf-
fet-illallista. Etukéteen oli tiedossase,

ettaillaliseenliittyi jokin yhteinen ki-
sailu, jajoillekinoli jotullut mieleen
gjatus, ettakisailu liittyisi paivan oh-
jelmaan, joten tarkkaavaisuusoli hui-
pussaan alusta alkaen. Helena Vena-
|&i sen avattua seminaarin padsi varsi-
nainen ohjelmakayntiin seuraavin ai-
hein:

. Mallinnus RUP:ssa, Jouko Pou-
tanen, Rational Software

e  Madlinnuskeinonaohjemistotyon
tuottavuuden nostami seen, Pek-
ka K ahkipuro, SysOpen

. Informaation mallintaminen,
Esko Marjomaa, Joensuun yli-
opisto

Kuva 1: Helena Venalainen avasi seminaarin.
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e  MitduuttaUML 2.0 tuo tulles-
saan? TarjaRaussi, Tieturin sys-
teemitytosasto

e Perinteinen oliomenetel ma ket-
teréks, Heini HolopainenjaEija
Hamina-M&ki, Tietoenator

e MDA, Henrik Jondell, Borland

e Méaarittelymalit, Markku Niemi,
STTF

e Systeemitydnvalankumous-toi-
mitusj ohtajapuuttuu asiaan! Cla
us Glnther, ChangeWare Group

""Omaisuus siirtyy
lahdekoodista malliin**

Jouko Poutanen (Rational Soft-
ware) esitteli mallinnusta RUP (Ra-
tional Unified Process) buffet-pdydan
muodossa: tarjolla on systeemityon
parhaitakéytantoj a koetel tuj en resep-
tien mukaan val mistettuna. Poutanen
korosti korkean tason mallinnusta ja
arkkitehtuurikeskeisyytta, seka tule-
vaisuuden kehityssuuntaa, jossamal -
lipohjai sen kehittémisen (Model Dri-
ven Devel opment) myd6ta " omaisuus
sirtyy lahdekoodistamalliin”.

Tuottavuuden visaisten kysy-
mysten pariin meitd johdatti Pekka
Kahkipuro (SysOpen), jonkamukaan
tall& hetkella vaaditaan huimaavaa
suorituskykya: projektit, jotkaennen
tehtiin 2v aikataululla pitdisi saada
vamiiks 6kk:ssa. Mdlienkayttaminen
tal kayttdmattdmyys on Kahkipuron
mukaan edelleenkin yleisesti ottaen
ratkai sematon kysymys- onko guruista
kompleksissa hankkeissa enemman



Kuva 2: Mallintaminen lumosi osallistujat.

haittaa vai hy6tya - jatuottavuus py-
syva haaste.

""Oletetaan pyorea lehma..”

Informaation mallintaminen oli
monille pysahdyttavakokemus - Esko
M arjomaan (Joensuun yliopisto) esi-
tyspoikkes muistaesityksistatuomal -
la mukaan vankan teoreetti sen nako-
kulman informaatioon. Erilainen esi-
tys saikin mukavasti yleison harmaat
aivosolut liikkeellejakeskusteluaai-
heesta. Tarkemmin aiheeseen voi tu-
tustua esityksen pohjana olleesta ar-
tikkdlista(Informaation mal lintaminen,
Systeemity6 3/2003, s.28).

UML 2.0:n saloja puolestaan
esitteli Tarja Raussi (Tieturi), joka
ammattilaisen otteella osasi kertoa
mit& uutta on tulossa ja mitd vanhaa
katoamassa. Samalla laiva lahti liik-
kelle, jaesimerkinomaisesti mallinnet-
tiin hytin avainkortin toimintaa- tata
oppiakukin saattoi soveltaa heti tuo-

reeltaan. Raussi kertoi myds hieman
taustoja UML :n standardointi proses-
sista, ja antoi vinkin, ettd vaikka
UML2.0ei vid@viralisesti oleihan
valmis, ei endé kannata opetellavan-
hempaa UML 1.5 versiota.

""Ketteryys katoaa koon
myota'

Vaikkajoku ehkaehti jo kaivata
illallispbytaén siirtymista, ottivat Hei-
ni Holopainen ja Eija Hamina-M&ki
(TietoEnator) ohjat estradillakasiinsa
jainnostivat osallistujiaketterien me-
netelmien maailmaan. Aihe kirvoitti
my0s runsaasti keskusteluaja herétti
intohimoja- néhin kysymyksiin pal at-
tiin varmasti monessayrityksessi heti
seminaarin jalkeen. Esittdjt painotti-
vat sité, etté ketteryyteen liittyy pal-
jon valintoja, ja sitamyoten vapautta
javastuuta.

Pienen hengdhdystauon jalkeen
iltajatkui illallisella, jonkaa kanakes-

kustelut osallistujien kesken paésivét
todenteollavauhtiin. Jalupailtu kisai-
lu ruokailun paatteeks tosiaan tarkisti
Kaikki olivat kuitenkin selvasti ol leet
hyvin hereillaeika paremmuutta poy-
takuntien kesken saatu selville- tosin
tuloksiatarkastettaessa voittajaksi il-
moittauduttiin jo pistel askun puolivé
lissa.

"Lampotila 11 astetta ja saa
puolipilvinen.."

[llan rientojen jalkeen aamulla
laivan kuulutukset tulivat myosjapa-
niksi. Tosiaankin, laivallaoli reilusti
nousevan auringon maan kansalaisia,
eiké kyseessd ollut kuuloharha. Tuk-
holmaan tutustuminen isommissa ja
pi enemmi ssi ryhmissa kévi mukavas-
ti, kaupungi ssa valmistauduttiin aktii-
visesti tulevaan euro-kansandanestyk-
Seen autuaan tietaméttomanatulevas-
ta tragediasta.

""MDA on abstraktiotason
nostamista'*

Borlandin Ruotsin organi saatiosta
Henrik Jondell, jonkaenglanninkieli-
nen esitys kasitteli MDA:ta (Model
Driven Architecture) ja miten setai-
puutdmanhetkisissavalineissa. Mah-
dollisuudet vastata muutokseen kas-
vavat, kun on mahdollistatodeta, etta
malli on samakuin koodi japéinvas-
toin. Saimme myds pikaisen maail-
manensi-illan Borlandin uudesta
MDA -tuotteesta.

Markku Niemi (STTF) jatko
ensi-ilta -teemaa Tietojarjestelman
hankinta -oppaan (lisétietoja esim.
http://www.ttl-tori.fi/, TTL-tietoutta,
Tuotteet) toisen version esittelylla
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Kuva 3: Keskustelu jatkui aktiivisesti myos illallispdydassé.

Keskustelu kavi kiivaasti, kun huomat-
tiin etté systeemitydl & stenkin keskuu-
dessa kasitteet eivét ole yksiselittei-
sesti samanlaisinakéyttssa: kasitekaa
viovs. luokkakaavio -taisteluun el rat-
kaisua kuitenkaan saatu.

L aivan moottorien k&ynnistymi-
nen keskeytti keskustelun jamuistutti
akataul uista. Seuraavanavuorosso oli
seminaarin ylléysohjelmanumero, di
taukojumppa. Suuren maailman mal-
liin Kati Ahlgrenin vetdmana se keré-
S pisteet kaikilta ja sai varmasti ve-
ren kiertémaan joka sopukassaennen
viimeistaesitysta.

""Jokainen uusi I T-jarjestelma
tarkoittaa muutosta™

Liiketoimintangkemysta ja lii-
ketoiminnan vastuuta jarjestelmien
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maédrittelyssa (BDI T, Business Drives
IT) vaotti Claus Glnther (ChangeWa:
re Group). Uudet jarjestelmét tuovat
ainamuutoksia prosessei hin, koul utuk-
seen, laadunvarmistukseen, jne. Ko-
konaisvaltaisen prosessigjattelun jasen
mydtéaliiketoi mintavetoi suuden tuomi-
nen kaikille jakaikkialle tulee Glnt-
herin mukaan muuttamaan systeemit-
y6n luonnetta, mm. val misohjelmistoi-
hin siirtymisen myéta.

Tuhdin seminaarin esitysten jal-
keeniltaohjelmajatkui saunomisellaja
illalisella. Onnistuneen seminaarin
soveltaminenakoi heti illallisen yhte-
ydessé: miten tarjoilijoiden kovin su-
juvaltanayttdvad prosessiavoitaisiin
mallintaatai voisimmeko kenties op-
piajotain ol ennai sta ndkemastamme?
Rentoa, muttakuitenkin juhlavaatun-
nelmaajatkettiin vielayhteidauluilla.

""Loistava seminaari!™

Aurinkoisen syyssaan tervehti-
mana saavuimme torstaina takaisin
Helsinkiin, jasiirtyminen arjen aher-
ruksiin saattoi alkaa. Seminaariin osal-
listujat tekevét seminaarin, jatalaker-
taamielestani seminaari toimi hienos-
ti - sitakiitoskaikilleosaliujille. Kii-
tokset seminaarin onnistumi sestakuu-
luvat mydsyhtei stydkumppaneilleja
naytteilleasettgjille: Borland, Change-
Ware Group, FinanssiData, Rational
Software, STTF Oy, SysOpen Oyj,
TietoEnator Oyj, Tieturi.

Seminaarin yhteydessa kerétty
palaute osoitti samaa kuin tunnelma
laivala esityksiinjajarjestelyihinol-
tiintyytyvaisg, jayhdessamietittiinjo
ensivuoden osallistumista, ohjelmaaja
aikatauluja. Muutamiapoimintojapa-
lautteesta: "Olin ensimmaisté kertaa
mukanajaolin positiivisesti ylléttynyt
ohjelmasta. Hyvia luentoja’, "Hyva
ahepiiri, kivatavataltutustuaihmisin®,
"Voisiko vahentda esiintyjiajalisita
esitysten kestoa?'. Toivei stahuolimat-
takaytannot jakustannukset rajoitta-
vat hieman jarjestelyj, esim. toisen
kalaivan konferenssitila on kaytdssa
rgjoitetusti. Ensi vuoden aiheiksi oli
jorunsaadti toivomuksia, mm. tietotur-
va, arkkitehtuurit, projektikulttuuritja
ohjelmistoliiketoiminta. Siispa ruori
kohti ensi vuotta - seminaarissa nah-
daan!

Petteri Holldnder,
SysOpen Oyj



Toimintasuunnitelma 2004

Yleista

Jasenlehti

Y hdistyksen tavoitteena on seurata tii-
viisti systeemityon kehittymistajaosal-
listua kehittémistyohtn seké jakaa ai-
heeseen liittyvda ammatillista tietoutta
jésenistolle.

Y hdistyksen keskeiset toiminta-
muodot vuoden 2004 aikana ovat:

o Jasenlehti, jossa kéasitellédn sys
teemitydhon liittyvidaiheitajatie-
dotetaan jésenistolle yhdistyksen
jaliiton toiminnasta.

e  Kerhotoiminta, jokajatkuvanatoi-
mintamuotona tarjoaa yhdistyk-
sen jésenille pysyvan mahdollisuu-
den kéyda ammatillista keskuste-
lua systeemitybalueen eri aiheis-
ta

o  Jasentilaisuudet, joissa valittujen
systeemity6hon liittyvien teemo-
jen pohjata yhdistyksen jasenet
voivat asiantuntijoiden kanssakes-
kustellajavaihtaami€ipiteitéan.

e Jaseniston verkostoituminen, am-
matillisen identiteetin jaasiantun-
tijuuden edistdminen.

Kerhojen, jasentilaisuuksienjaleh-
tien teemat haetaan systeemityohon liit-
tyvistd gjankohtaisista aiheista.

Johtokuntatiedottaa vuonna 2004
pédasialisesti Internetin, Tietotekniikan
liiton tarjoamien jésenyhdistysten tiedo-
tuskanavien ja Systeemityol ehden kaut-
ta. Tarvittaessatehdadn jaléhetetédn j&-
senkirjeita

Miké&i tilaisuuksia ilmenee, teh-
ddan yhteisty6ta Tietotekniikan liiton,
sen muiden j&senyhdistysten seka vas-
taavien kotimaisten jaulkomaisten sys-
teemitydldheisten yhdistysten kanssa.

Nykyiset jasenet pyritédn sdilyt-
t&méaan ja kasvattamaan jésenten maa-
réa 50:11& vuoden 2004 aikana. Vuoden
2003 lokakuun lopussa jasenmééra oli
2101.

Sytykeen keskeisin toi mintamuo-
to on jasenlehti Systeemityd, jonka si-
sdltéa kootaan kerhoistajaalan ammat-
tilaisiita

V. 2004 ilmestyy nelja numeroa,
ensimmaiisen numeron teemana “Ter-
veydenhoidon tietojérjestelmat”.

Muitamahdollisiateemoja:
e  Prosessit
e  Systeemitydn osaamisalueet

L ehteditoimitetaan ammattimaisen
toimitusassistentin avulla ja talkoovoi-
min. Kullekin lehdelle nimet&én toimi-
tuskunta, joka vastaa lehden toimitta-
misesta yhdessa padtoimittajan kanssa.
L ehden tuottamiskulut pyrit&8n pa&osin
peittdmaéan ilmoitushankinnalla.

Y hdistyksen |ehtedjaetaan padosin
vain omille jasenille. Lehted voi myds-
kin tilata Sytykkeen toimistostairtonu-
meroinatai vuositilauksena.

Kerhotoiminta

Kerhot ovat yhdistyksen jatkuvaa
jésentoimintaa. Kullakin kerhollaon ni-
metty vetgajajohtokunnan jésenistani-
metty yhteyshenkild. Kerhot mééritte-
levét toimintamuotonsa itse. Y hdistys
antaa puitteet kerhojen toiminnalle.

Y hdistyksen kerhoina jatkavat

e  Relaatiokantakerho: yhdyshenki-
[6n& Pirkko Leivo.

e  Testaus -kerho: yhdyshenkil6na
Erkki Pdyhtnen.

e  Datanomit ja tradenomit -kerho:
yhdyshenkilona Minna Oksanen.

e  JavaSIG -kerho: yhdyshenkilona
Simo Vuorinen

Tarpeen mukaan perustetaan mui-
ta uusia kerhoja.

TyOryhmat

e  Vuoden 2004 aikanajatketaan py-
syvéisluonteisen WEB -tyoryh-

man toimintaa. Sen padasialisena
tehtdvana on vastata yhdistyksen
oman sivuston ylldpidosta ja jat-
kokehittamisesta.

Muita tybryhmi& perustetaan tar-
peen mukaan. Tédlainen tarve saattaa
ollaTTL:nAmmattilaispéivien 2004 jar-
jestémiseen osallistuminen.

Jasentilaisuudet

Jasenillat

Jésenillat ovat maksuttomia kou-
lutus- ja keskustelutilaisuuksia, joissa
kasitelld8n gjankohtaisia systeemityon
aiheita. Valitusta teemasta osallistujat
voivat keskustella tehtyjen alustusten
pohjalta. Jaseniltojen jérjestelyistd vas-
taavat johtokunta ja kerhot. Vuoden
2004 aikana pyritéan jarjestdmadan 1 - 2
jéseniltaa.

Jasenseminaari

Jo kuutena perékkéaisena vuonna
jérjestetysta laivaseminaarista on muo-
dostunut vuosittai nen huipputapahtuma
systeemityoléisille. Y hdistystulee myds
seuraavan toimintavuoden ai kanajérj es-
témaan risteilyn jasenilleen. Vuoden
2004 risteily pidetd&n saman kokoise-
na (75 hl6d) kuin edellisenkin vuoden.

Hallinto jatalous

Hallintorutiinit hoidetaan vuonna
2004 edelleen ulkopuolisella toimisto-
palveluyrityksella

Kirjanpitopal velut ostetaan vuon-
na 2004 edelleen kirjanpitotoimistolta.

Vuonna 2004 saatavien jésenmak-
sujenjalehdenilmoitustulojenavullara-
hoitetaan yhdistyksen toiminta, hallin-
torutiinit, jasenillat jaosittain myds muut
jasentilaisuudet (risteily) seké lehden
kustantaminen. Tarkemmat suunnitel-
mat ilmenevét talousarviosta.

Hallitus
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VVV-toiminta aluillaan!
AR

Minna Oksanen

Mitakirjaimet VVV tuovat mie-
leen? Ehei, e ole kysymys painovir-
heestéd vaan sytykkeen uudesta toi-
mintamahdol lisuudesta rivinvaihto V=
virkistys, V= vapaa-aika, V= verkos-
toi tuminen. Néi sté kolmesta el emen-
tistdon tarkoitusrakentaaaktiivistaja
mukavaatoi mintaa sytykkeen jasenis-
télle. VVV:n historia lahtee DTry:n
mukaantul osta Sytykkeeseen. DT-
kerhonaolemme toi mineet muutaman
vuoden hioen konseptia vapaa-gjan
toiminnan kehittémiseen. Nyt mieles-
tamme konsepti alkaa olla kunnossa
jasen lagjentaminen koko Sytyketta
koskevaksi on tarkoituksenmukaista.
Haastavien jakiinnostavien tyotehté:
viemme vastapainoksi tarvitaan myos
toisenlaista vapaa-gjan toimintaa - ei
vain ammattiin sidottuaja mikas sen
parempaa, jos toiminta tapahtuu sa-
manhenkisessd, mukavassa seurassa.

Heti helmikuussa2004 ad ontar-
koitus jarjestéd yhteinen tapahtuma.
Eilen 24.11. kokoonnuimme Helian
tuttuun kahvioon ideocimaan tulevaa
toimintaa. Melkoinen maara ideoita
syntyi ja meitéa oli vasta paikalla 4.
Ent&pa, kun Sytykkeen keskustelusi-
vujen kautta kaikki jésenet paasevét
kertomaan, millainentoimintakiinnos-
taisi? Lehden ilmestyessa tyoryhmé-
sivustonvierailualuedletul eeilmesty-
maan taulukko, johon voit arvioidaide-
oita ja ennen kaikkea paaset kerto-
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Kuva: Helena Nurminen ja Marko Pudas

maan omista ideoista. Néiden ideoi-
den pohjdtasitten jatketaan toiminnan
kehittamista. Vierailualueelle paéset
rekisterditymaan www.sytyke.org-si-
vuston kautta kohdasta, jossa lukee
Fle3 rekisterdintipyynto.

Yksi eilisistaideoista, jokaaina-
kin omasta mielestani kuul ostaa var-
sin houkuttelevalta, on, etta pidetédén
digikamerakurssi, jossamyds opitaan
kasittelemadn kuvia. Toinen ideail-
mestyi tuolta Joensuun suunnasta.
Voismme osallistuasikdléisilletieto-
jenkasittelypéiville 24-26.5, jottei toi-
mintargjoittuisi vain Kehalll:n sisé
puolelle. Néiden ideoiden lisaksi sit-

tentarjollavois ollavaikkapaviinikurs-
sia, yhteisté ulkoilua ja vaikka mita
kivaa.

Kippariksi onlupautunut Marko
Pudas jatoki me muut vvv-kerho ak-
tivistit olemme vahvasti tekemassa
ty6ta yhteisten mukavien hetkien
eteen.

VVV = voikaa vinkeasti vuo-
denvaihde!

Minna Oksanen,
hallituksen yhteyshenkilo





