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Ohjelmistoteollisuudessa kehitys-
johtajilta usein kuultava kommentti
on, ettd automaattisesti suoritetta-
vien testien miadria tulisi lisitd. He
kuitenkin jdttivit huomioimatta,
ettdi  testausautomaatioprojektit
epdonnistuvat usein (Kaner, C.,,
Pitfalls and strategies in automated
testing. Computer, 10, 4, 1997).
Yksi epdonnistumisen syistd on
vddrin valittu tyokalu. Toinen
merkittava epaonnistumisten
syy on testauksen vidrd kohde.
Esimerkiksi kayttoliittymien
kautta tehtivd testien automaat-
tinen suoritus on yleistd, mutta

harvoin kustannustehokasta, toisin
kuin tyokalujen myyjit viittavit.

Jos tydkalu ja testauksen kohde ovat
sopivia, testien automatisoinnilla
on mahdollista saavuttaa merkit-
hy6tyja.

Python-ohjelmoinnista testauksen

tavid Kokemuksemme
apuna ovat olleet myonteisid erityi-
sesti F-Securen tuotekomponent-
tien automaattisessa rajapintates-
tauksessa, jossa testikoodi kutsuu
tuotekomponenttien tarjoamia
rajapintafunktioita. Téssid artikke-
lissa kerromme meidin Python-
kokemuksistamme ja sen eduista
testausautomaatiossa.

”"Python onilmainen, helppo asentaa

ja oppia seki tehokas kayttaa
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Mika ihmeen Python?

Python (ks. http://www.python.
org) on houkutteleva vilinevaih-
toehto testien automatisointiin.
Se on oliopohjainen ohjelmoin-
tikieli, joka tukee monin tavoin
Python

on ilmainen, helppo asentaa ja

testien automatisointia.

oppia sekd tehokas kiyttid. Sen
vahvuuksia ja testausautomaatiossa
ominaisuuksia  ovat

hyodyllisia

esimerkiksi:

* sisddnrakennettu yksikko-
testaussovelluskehys testien
kirjoittamiseen, raportointiin ja
virheiden kisittelyyn

* interaktiivinen komentotulkki
virheiden paikantamiseen ja
suunnitteluideoiden nopeaan
kokeiluun

* Pythonin ja testitapausten
helppo asennus testiympéris-
toon

* kiyttojirjestelmiriippumatto-
muuden ansiosta samat testit
voidaan ajaa useissa eri kiytto-
jarjestelmissd

* helposti toteutettavien C / C++
-laajennusten avulla testattavan
moduuleiden rajapintoihin
voidaan tehdd Python-testita-
pauksista kutsuja

* voimallisen syntaksin ja katta-
vien vakiokirjastojen ansiosta
Python-ohjelman pituus on
usein merkittdvisti lyhyempi
kuin vastaava ohjelma esim.
C++- tai Java-kielilld kirjoitet-
tuna
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Microsoftin ~ tuotteiden  kolme
arvoa ovat viehdttivyys, kdytet-
tivyys ja hyodyllisyys. Namd ovat
ominaisuuksia

erittiin  tarkeitd

my6s  testiautomaatiotydkaluille.
Seuraavissa luvuissa kerromme,
miten Python tiyttdd nimi arvot
teknisen testaajan, kehitystiimin ja

testausarkkitehdin nikokulmista.

Viehattdva tyokalu tekniselle
testaajalle

Viehittivd  testaustyokalu  saa
teknisesti suuntautuneen testaajan
innostumaan. Miltd sinusta tuntuisi
testaajana  pystyttdd esimerkiksi
web-palvelin vain kahdella rivilld
koodia? Pythonilla se onnistuu

seuraavasti:

import SimpleHTTPServer
SimpleHTTPServer.test ()

Timin jilkeen voisit “surffailla”
koneesi  tiedostoja  selaimellasi
osoitteesta ‘http://localhost:8000/".
Aika viileetd, eiko? Itse asiassa
voisit my6s hakea palvelimesi

Pythonin

avulla esimerkiksi juurihakemis-

html-sivujen  sisdltod

tostasi seuraavasti:

arvostus. Siksi on hyvi tietdd, ettd
Pythonin kiytt6 antaa uutta pontta
Software
Development -lehden (marraskuu
2003) mukaan Pythonia kayttivit

ammat-

palkkaneuvotteluihin.

ohjelmistoteollisuuden
tilaiset tienaavat enemmain kuin
muita ohjelmointikielid kdyttdvat
ammattilaiset. Toistaiseksi emme
ole huomanneet tillaista ilmioti
palkkapusseissamme, mutta

olemme  kokeneet saavamme
erityistd arvostusta kollegoiltamme.
Itse asissa, meidin onnistuneiden
kokemuksiemme myo6ti Pythonin

kdyttd on jatkuvasti lisdidntynyt F-

Securella.

Johtajien ja piillikéiden on vaike-
ampl ymmartaad testausautomaa-
tion hyétyjd, jos he eivit pysty
nikemdin testejd. Vaikka kaytto-
liittymien kautta tehtivd testien
automaattinen suoritus ei yleensi
ole optimaalisin tapa, kdyttoliit-
tymien testien automatisointia
kannattaa pienissd mdirin harkita
varten.
naytta-
automatisoineet

juuri  demonstroimista
Lisdtiksemme
vyyttd olemme
Pythonilla muutaman kéyttoliit-

Teknisen

tyomme

tymaitestitapauksen.

import urllib
content =
print content.read()

urllib.urlopen (“http://localhost:8000/")

Eiké olekin helppoa kuin heindn-
teko? kiyttad
Pythonia helposti my6s moniin

Testaajana  voit
muihin hyédyllisiin toimintoihin,
kuten sihkopostien lihettimiseen
ja vastaanottamiseen seki tietojen
etsintddn esimerkiksi xml-tiedos-
toista ja Windowsin rekisterista.

Monia
palkankorotukset ja kollegoiden

testaajia  viehdttdvit
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testaajan on hyvd muistaa, ettd
pomojen himmadstyttimiseen
riittdd pari testitapausta. Tdmid
erityisesti siksi, etti Python ei ole
parhaimmillaan  kéyttoliittymdin
kohdistuvassa automaattisessa

testauksessa.

Hyédyllinen testityokalu
ohjelmistokehitystiimille

Kehitystiimit tuottavat projektin
aikana ohjelmistokomponenttien
uusia versioita, joiden muutokset
mahdollisine sivuvaikutuksi-
neen tuotteessa tulisi varmistaa.
Valitettavasti kisin tehtdvi regres-
siotestaus on kallista ja hidasta.
Pythonilla toteutettu ohjelmisto-
komponenttien  rajapintatestaus
voi nopeuttaa regressiotestaukseen

kuluvaa aikaa merkittavasti.

Automaattisellatestauksellaloydet-
tyjen vikojen korjaamiseen kuluva
aika vihenee, koska Pythonilla
kirjoitettujen testitapausten koodia
voidaan kdyttdd virheiden paikal-
listamiseen. Koska Python-koodi
ei vaadi erillistd kadntimista, testi-
koodia voidaan muokata suoraan
testikoneella ja ajaa testi uudestaan.
Lisiksi Pythonin interaktiivista
komentotulkkia voidaan kiyttid
myds kisin tehdylld testauksella
l6ydettyjen vikojen paikallistami-

seen.
Testitapausten ohjelmointi
Pythonilla on tehokasta.
Kirjoitamme  silli  esimerkiksi

automaattiset testit lihes kaikkiin
tiilmimme vastuualueella oleviin
muutoksiin uudessa F-Securen
Client  Security
koska  uskomme
kiytetyn

takaisin. Mielestimme Pythonin

-tuotteessa,
voittavamme
ajan  hyvin

nopeasti

avulla voidaan rajapintafunkti-
oiden toiminnallisuus, raja-arvot
ja poikkeustilanteet kattaa paljon
vaivattomammin kuin esimerkiksi

Javalla, Perlilli tai C++:1la.
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tuotteesta
saattaa rajoittua pitkalti kaytto-

Testaajan  tuntemus
liittymiin, silld sisdisten rajapin-
tojen kdytté vaatii esimerkiksi
C++-koodin
kielen monimutkaisen syntaksin
Pelkistidn kaytto-
kautta
testauksella ei voi saada tarkkaa

pointtereiden  ja

tuntemusta.
liittymien tapahtuvalla
kuvaa ohjelman sisdisestd toimin-
nasta. Pythonilla toteutettu raja-
pintatestaus kaventaa testaajien ja
ohjelmoijien vilistd kielimuuria
sallimalla testaajan helpomman
padsyn tuotteen sisdisiin rajapin-
toihin. Esimerkiksi ohjelmoija voi
Pythonilla

liset testitapaukset komponentin

kirjoittaa minimaa-

tirkeimpiin  rajapintafunktioihin
ja timin jilkeen testaaja laajentaa
testitapauksia. Tdmid toiminta-
tapa lisid mahdollisuuksia 16ytid
ohjelmasta vikoja: testaaja ei tee
koodista niin paljon oletuksia
kuin ohjelmoija tekee (Kaner, C.,
Bach, J., Pettichord, B., Lessons
Learned from Software Testing
- A Context-driven Approach.
Wiley Computer  Publishing,
2002). Ohjelmoijahan hellii teke-
miinsi koodia, toisin kuin (ilked)
testaaja, joka haluaa rikkoa kaiken
kisiin saamansa. Kun testauksella

on katettu rajapintafunktioiden

tirkeimmat toiminnallisuudet, voi
ohjelmoija tehdd melko turvalli-
sesti tarvittavia muutoksia ohjel-

Testikoodi

lisiksi hyvind dokumentaationa

makoodiin. toimii
tuotteen komponentin rajapinta-
funktioiden eri kiyttotavoista ja
niiden reunaehdoista.

version. Lisiksi olemme testiym-

pdristoissi  korvanneet ulkoisia
jarjestelmid simuloimalla niiden
testeissid tarvittavat toiminnalli-

Python-koodilla.

toimintatapa on vihentinyt testi-

suudet Timi
ympiriston asentamiseen kuluvaa
aikaa ja kohdistanut testauksen
pelkistidn haluamaamme kompo-

"Johtajien ja paillikoiden on vaike-

ampi ymmartaa testausautomaation

hyotyja, jos
testejd”

Olemme automatisoineet kahden
C++-kielelld toteutetun F-Securen
ohjelmakomponentin  testausta
Pythonilla. Ohjelmakomponentit
ovat osa laajaa tuoteperhekoko-
naisuutta. Emme ole ensisijaisesti
pyrkineet l6ytimédn uusia vikoja
tuotekomponenteistamme,  vaan
lyhentimédn regressiotestaukseen
kiytettivid aikaa. Tavoitteemme
on ollut kattaa tirkeimpid skenaa-
rioita, joita komponentit tarjovat
toisille  ohjelmakomponenteille.
Voimme varmistaa komponent-
tien tirkeimmait toiminnallisuudet

nopeasti rakentaessamme uuden

he eivit pysty nikemain

nenttiin.

Meilli ei vield ole kdytinnon koke-
musta Java-koodin testauksesta
Pythonin avulla. Pythonista on
kuitenkin olemassa Java-kielelld
toteutettu sisarversio Jython (ks.
http://www.jython.org),
avulla Java-koodin testaus on suora-
kuin C++-koodin

testaaminen. Jythonilla niet pddsee

jonka
viivaisempaa
suoraan kisiksi Java-kirjastojen

rajapintoihin ilman ylimddriisten
laajennusten kirjoittamista.

import urllib2, unittest

try:

def
content =

return

testPageTitle (self):
urllib2.urlopen (“http://www.company.com/")
for line in content.readlines():

if ”“<TITLE>” in line.upper():

class WebServerTest (unittest.TestCase) :
def testNonExistingPage (self):

urllib2.urlopen (“http://www.company.com/nonexisting.html”)

self.fail ("Web page received when expecting error code”)
except urllib2.HTTPError,

assert error.code == 404,

error:

self.fail (”"Title not found in index.html!”)

unittest.main (defaultTest="WebServerTest”)

"Error code received, but a wrong one”
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Kaytettdva ja helposti
yllapidettava tydkalu
testausarkkitehdille

Kokemuksemme mukaan Python-
koodin ylldpito on vaivattomampaa
kuin  esimerkiksi  Perl-kielelld
tehdyn koodin. Isohkotkin Python-
projektitsdilyvityllapitokelpoisina,
eiki muutosten tekemistd tarvitse
vilttdd koodin rikkomisen pelossa.
Oliosuuntautuneisuuden ja selkein
syntaksin lisiksi Pythonissa on
mukana unittest-moduuli, jota
voidaan kidyttdd automaattisten
testitapausten  jarkevddn yllapi-
toon, jaotteluun ja suoritukseen
seki  virheiden  raportointiin.
Alla on yksinkertainen esimerkki
kaytost.

Esimerkissa testataan aluksi, ettad

unittest-moduulin

yrityksen internet-palvelin lihettdd
tietyn virhekoodin, kun etsittyd
sivua ei 16ydy. Toisessa testissid
varmistetaan, ettd sivuston pdasivu
on olemassa ja ettd sieltd 16ytyy
haluttu html-elementti. Enempii
Python-koodia ei tarvita niiden
kahden testitapauksen testaami-
seenjatestitulostenraportoimiseen.
Koodiesimerkki on muutoksitta
ajettavissa esimerkiksi Linuxissa ja
Windowsissa.

Python on yleiskdyttéinen tyokalu.
Sitd kehitetddn jatkuvasti ja uusia
versioita julkistetaan usein. Sen
kirjastot
kirjoittajalle

antavat
mahdolli-

suuden ratkaista mitd erilaisempia

monipuoliset
testien

testaukseen automatisointiin liit-
tyvid ongelmia. Tissd lyhyessi
artikkelissa rajasimme esimerkki-
tapauksemme  yksinkertaisuuden

vuoksi http-protokollaan.
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Pythonin valmiita kirjastoja on
helppo laajentaa omien tavoit-
teiden  mukaisesti.  Olemme
esimerkiksi rakentaneet unittest-
moduulin ympirille oman sovel-
lustestauskehyksen, joka tarjoaa
monipuolisemmat testitapausten
hallinnointity6kalut ja helppokadyt-
toiset versiot tuotteidemme perus-
rajapinnoista ja ndin soveltuu myos
muiden tuotekomponenttitiimien

kiyttoon.

mustemme mukaan rajapintates-
taus Pythonilla lihentdd testaajia
lisdd

ja ohjelmoijia, testaajien

tuntemusta  testattavasta  tuot-
teesta ja nopeuttaa testaussykleja.
Testaustyokalun valintavaiheessa
on tirkedd tunnistaa sen menestys-
tekijit ja sopivuus haluttuun kiyt-
toymparist66n. Emme halunneet
lihted tdssd artikkelissa kattavasti
Pythonia

ohjelmointikieliin ja

vertailemaan muihin

testausau-

"Pythonilla toteutettu rajapintates-

taus kaventaa testaajien ja ohjelmien

valista kielimuuria”

Python-versioiden ylldpito aihe-
testausarkkitehdille

ylldpitotoimenpiteit.
Testausarkkitehdin  pitdd
versiota

uttaa vain
vihin
uutta
pdivittdessi  kddntdd
uudestaan C++-kielelld kirjoitetut
Python-laajennukset.

kerrallaan vaatinut meilti vain noin

Tima on

tunnin verran ty6td. Python-versi-
oiden vilinen yhteensopivuus on
hyvi ja niiden vilisten muutosten
takia olemme harvoin joutuneet
tekemdin muutoksia itse Python-
koodiin.

Houkutteleva Python
pahkindnkuoressa

Python on huokutteleva ohjel-
mointikieli ~ testausautomaatio-
projekteihin, koska silld on laajat
kidyttomahdollisuudet, alkuunpii-
seminen on edullista ja testikoodin
yllipito ei yleensi vaadi paljon
resursseja. Valmiiden luokkakir-
jastojen avulla voidaan kirjoittaa

nopeasti koodia. Lisdksi koke-

tomaatiotyokaluihin. Python on
sopivin testaustykalu kdyttotar-
koituksiimme. Koska tyékalun arvi-
ointi on osin tunneasia, jaitimme
Pythonin arvioinnin ja vertailun
muihin tydkaluihin omaksi tehté-
viksesi.

Marko Komssilla on noin kahdek-
san vuoden ty6kokemus skripti-
kielien (esim. Pythonin ja Perlin)
kaytdsta. Hanen intohimoinaan
ovat testauksen ja konfiguroinnin
automatisointi sekd ohjelmisto-
jen tarkastukset (engl. software
inspections).

Mika Elorannalla on yli kymmenen
vuoden ty6kokemus Windows-
ohjelmistokehityksesta seka au-
tomaatio- ja testausohjelmistojen
kehityksestd. Hanen erikoisosaa-
misensa on luontaisen laiskuuden
ansiosta rutiinityén véalttely auto-
maation avulla, jossa Python on
ollut paaasiallisena ty6kaluna kuu-
tisen vuotta.
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