Stockmann SKY

Stockmann on rakentanut sovelluskehitys-
projektien tueksi sovelluskehitysympariston,
jossa tarjotaan projekteille yhdenmukaiset
tavat mm. versionhallinnalle. Ymparisto on
kokoelma yleisesti kdytettyja ohjelmistoja,
standardeja ja kdaytantoja.

Stockmann on jo usean vuoden ajan pyrkinyt
yhdenmukaistamaan sovelluskehityskaytanto-
jaan IT-strategiansa mukaisesti. Stockmannin IT-
toiminnot on jaettu konsernin tietohallinnon ja
eri liiketoimintaryhmien tietohallintojen kesken.
Uudet sovelluskehityskaytannét ovat konsernin
tietohallinnon vastuulla.

Ty6 aloitettiin  kartoittamalla sovelluskehitys-
toimintamallien nykytila, jolloin esiin nousi useita
kysymyksia, joiden ratkaisumallit osittain ovat toi-
mittajaorganisaatioille itsestaanselvyyksia. Asia-
kasorganisaatioille ei vastaavia sovelluskehityksen
standardeja paase syntymaan, jos projektikohtai-
set toimintamallit omaksutaan kulloiseltakin toi-
mittajalta.

Keskeisia kysymyksia ovat:

e Kuinka projektityota tehdaan ja
seurataan tuloksellisesti?

e Mitd tyokaluja kdytetdaan esim.
mallintamiseen, versiohallintaan,
dokumentointiin, muutoshallintaan,
sovelluskehitykseen, testaukseen,
ohjelmien kadantamiseen, projek-
tikommunikointiin, dokumentin
hallintaan...?

e Mistd lIoytyy projektin kaikki
tuotokset?

e Miten varmistetaan tuotosten
yhteensopivuus ja uudelleenkdytto
monitoimittajaymparistoissa?

e Kuinka ratkaistaan, etta toi-
mittajalla ja asiakkaalla on paasy
projektin jaettuihin tietoihin myos
omalta toimistolta?

e Kuinka vidltetadn dokumenttien
kopiointi ja sen aiheuttama lisdatyo?
e Kuka omistaa oikeudet ldhde-

koodiin?

Perinteisesti toimittajat ovat tehneet projekteja
omiin versiohallintajarjestelmiinsé ja testausvai-

heessa Stockmannille on toimitettu asennuspaketti
esim. CD-levylla, joka on asennettu tuotantotes-
tiin. Tasta voi aiheutua useita hankaluuksia, koska
tieto siita, mika on muuttunut nykyisen tuotan-
nossa olevan version ja nyt testiin tulevan version
valilla, jaa toimittajan versiohallintaan. Toisaalta
voi olla, etta kun ldydetaan virheita, toimittaja
korjaa sovelluksen vialliseksi todetun komponen-
tin ja [ahettaa sen esim. sahkdpostilla. Tama asen-
netaan testiymparistoon ja testit saadaan ajettua
kunnialla lapi. Mika enaa taman jalkeen takaa,
ettd tuotantoasennus tehdaan samaan tapaan?

Totesimme sovelluskaytantdjamme uudistaes-
samme, ettd Stockmannin tulee tarjota keskitetty
versiohallinta niin, etta kaikki projektityd tehdaan
sinne heti projektin alusta lahtien. Kehitys tehdaan
versiohallintaan ja vaaditaan, etta sinne tehdyista
sovelluksista voidaan komentorivityokaluilla kaan-
taa toimiva asennuspaketti. Toimittaja antaa asen-
nusohjeen, jolla Stockmannin tuotantotiimi hakee
testiin otettavan sovelluksen versiohallinnasta,
kaantaa asennuspaketin ja asentaa sen testiin.
Mikali tuotteeseen tehdaan korjauksia, uusi versio
otetaan testiin versiohallinnan kautta ja nain voi-
daan varmistua, etta tuleva tuotantoasennus on
varmasti sama, mika on ollut testissa.

Teoriasta kaytantoon

Edella kuvattu ajatusmalli on kaunis teoria,
mutta sen tuominen kaytannoksi sisaltaa haas-
teita: Tarvitaan ehdottoman tietoturvallinen ja
toimintavarma ymparistd, johon voidaan tarjota
toimittajalle paasy seka omista verkoistaan etta
Stockmannin tiloista.

Harkitsimme hajautettua versiohallintamallia,
jossa versiohallintakantaa jaetaan toimittajaym-
paristdihin, mutta ajatuksesta luovuttiin. Hajaute-
tun ymparistdn tietoturvan takaaminen ja kayton
seuraaminen on paljon vaikeampaa kuin keskite-
tyn ratkaisun. Toisaalta tietoverkot ovat nykyaan
niin luotettavia, ettei tietoliikennekatkoja voi enaa
laskea kriittiseksi riskiksi projektityon hidastumi-
selle.

Asian tekninen puoli ratkaistiin rakentamalla
Stockmann SKY, eli Stockmannin sovelluskehitys-
ymparisto.
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SKY-ympariston kuvaus

Kuvassa 1 on kokonaiskuva SKY-toimintaympa-
ristostd. Oli heti selvda, ettd tallainen infra tulee
vaatimaan paljon erillisia tietokoneita, joten rat-
kaisu paatettiin tehda palvelinvirtualisoinnilla,
jolloin jarjestelm& saadaan pidettya yksinkertai-
sempana.

SKY-ymparistolla on paasaantdisesti kahden
tasoisia kayttajia:

1. Pelkka tietoliikenneohjaus. Tassa mallissa
kayttaja voi avata SKY-yhteyden. Hanella ei ole
lainkaan paasya versiohallintaan, mutta hanelle
on sallittu paasy haluttuihin palveluihin kayttaen
hyvéksi SSH:n tietoliikennetunnelointia. Han voi
esim. kayttaa Stockmannin sisdaverkossa olevaa
CaliberRM vaatimusmaarittelypalvelinta.

2. Tietoliikenneohjaus + versiohallinta. Tassa
mallissa kayttaja avaa SKY-yhteyden ja hanella on
paasy edellisen tietoliikennetunneloinnin lisaksi
versiohallintaan.

Kuvan numerointien selitteet:

1. SKY:n ytimena toimii yksi Intel-palvelin,
jossa on useita prosessoreja, riittavasti keskus-
muistia ja kiintolevya. Suuren muistimaaran takia
siina ajetaan Windows Server 2003:n Advanced-

WebSphere-testipalvelin
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versiota. Virtualisointiohjelmistoksi valittiin Virtual
Server 2005, joka mahdollistaa sen, etta ymparis-
tossa voidaan ajaa neljaa windows-konetta host-
koneen lisenssilla. Laitteessa on nelja fyysisista
verkkokorttia, mika mahdollistaa sen, etta tar-
vittaessa ymparistosta voidaan irrottaa erillisella
DMZ-alueella toimivia palvelimia siten, etta niiden
verkkoliikenne on fyysisesti eriytytetty muista
SKY-koneista.

2. Tarkein virtuaalikone on Linux-kayttdjarjes-
telmalla varustettu tietoliikenne- ja versiohallin-
takone. Se ottaa sisaan yhteyksia SSH:lla sallien
vain PKI-avaimien kayton. Jokaisella ympariston
asiakkaalla on siis henkilokohtainen privaattiavain
ja talla yhteyskoneella on sita vastaava julkinen
avain.

Jotta versiohallinnan kayttdoikeuksien asetta-
minen olisi joustavaa, Linux-kone autentikoi kayt-
tajat SKY:n ActiveDirectorysta ja tunnistaa sinne
maaritellyt ryhmat unix-ryhmina.

3. SKY-alueen Windows Domain Controller-
koneeseen perustetaan kaikki SKY-kayttajat ja
maaritellaan kayttajaryhmat. Kayttajinad on esim.
toimittajien kehittajia seka jarjestelmakohtaisesti
tehtavia roolitunnuksia testausta varten.

Kayttajaryhmina voi olla esim. tietyn yrityksen
kehittajat, mutta yleisimmin ryhmat ovat projek-
tikohtaista.




4. Toimittajat tekevat toita omilla koneillaan.
Tapauskohtaisesti sovitaan, kayttaakoé kehittaja
omia Stockmannin maarittamia sovelluskehitys-
lisensseja vai saako han kayttédonsa Stockman-
nin lisenssin projektin ajaksi. Kehittaja tai muu
projektiin osallistuva henkil6 avaa SKY-yhteyden
kayttaen henkilokohtaista salaista avaintaan

5. Internetistd tuleva SSH-yhteys tulee palo-
muurin kautta, johon on sallittu niiden toimittajien
verkko-osoitteet, joiden kanssa on tehty sopimus
SKY-yhteyden kaytosta.

6. Mikali toimittajalle on sallittu cvs-versiohallin-
nan kayttd, hanella on nyt paasy niihin versiohal-
lintaprojekteihin, joihin hanen SKY-tunnuksensa
valtuuttaa.

7. SKY sisaltaa Windows Desktop-palvelimen,
johon on asennettu sovelluksia, joita esim. kehit-
taja voi kayttaa, mikali hanella ei ole omalla
koneellaan tarvittavaa tydkalua. Yhteys desktop-
palvelimeen tehdaan salatun SSH-yhteyden lapi.

Vastaavasti, jos kehittdja haluaa testata SKY:
n kehityspalvelimella olevaa sovellusta, han voi
omalta koneeltaan avata etatyopdydan desktop-
palvelimelta, kirjautua halutun roolin testitun-
nuksella ja avata selaimen. Na&in toteutettuna
testijarjestely vastaa autentikointimenettelyltdaan
tilannetta, joka tuotantoverkossa on kaytossa.

8. SKY-ymparistd on eristetty palomuurilla
Stockmannin tuotantoverkosta. SKY:n kayttaja-
tunnuskohtaisesti maaritelldan, mita SSH porttie-
delleenohjauksia sallitaan ja mille koneille.

9. Stockmann kayttdaa vaatimusmaaritte-
lyjen tekoon ja vaatimusten muutoshallintaan
Borlandin CaliberRM-ohjelmistoa. Koska vaati-
musmaarittelytydssa on usein liiketoiminnan ihmi-
sia mukana, on vaatimusmaarittelykone jatetty
sisaverkon puolelle. SKY:n tietoliikenneedelleeno-
hjaukset mahdollistavat kuitenkin sen, ettd myds
kehittajat omalla toimistollaan voivat kayttaa vaa-
timusmaarittelypalvelinta salattujen yhteyksien
yli kuin se olisi heidan omalla toimistollaan.

10. Hyvaksymistestit tehddan Stockmannin
sisaverkossa olevalla sovelluspalvelimella. Sinne
tehtava asennuspaketti palautetaan SKY:n versio-
hallinnasta ja kdéannetaan

11. Sovelluksen siirtyessa tuotantoon, tes-
teissa ollut ohjelmisto siirretdaan tuotantopalveli-
melle.

12. Isoissa projekteissa toimittajan kehitta-
jat voivat tehda téita Stockmannin tiloissa. SKY-
mallin mukaisesti toimittajat kayttavat edelleen
omian koneitaan, joita ei saa liittad Stockman-
nin sisaverkkoon. Heille tarjotaan erillinen “Kon-
sultti DMZ"”-verkko, johon he kytkevat koneensa.
Ko. verkosta on paasy SKY:66n samaan tapaan
SSH:lla. Verkosta on my6s paasy Internettiin ja
sita kautta esim. toimittajan oman VPN-yhteyden
kayttd onnistuu samanaikaisesti SKY-yhteyden
kanssa.

13. Sisaverkon puolella on Microsoft Share-
pointServices-palvelin, johon perustetaan pro-

jektin kotisivut. Kotisivuille paasee sisaverkon
puolelta projektissa mukana olevat henkil6t seka
SKY:n lapi ne toimittajan henkil6t, joille on sallittu
tietoliikenteen edelleenohjaus ko. palvelimelle.
Talla palvelimella yllapidetadan mm. niita projek-
tidokumentteja, joihin myds Stockmannin omalla
henkildkunnalla tulee olla helppo paasy ilman ver-
siohallintajarjestelman opiskelua.

14. Mikali toimittaja istuu Stockmannin
tiloissa (kohta 12), tulee hanen voida kayttaa
sisaverkon tulostimia.

Ympadriston kaytto kehittdjan nako-
kulmasta

Kun tarvittavat avaimet on kertaalleen tehty ja
tarvittavat tietoliikenneyhteydet avattu, kehitta-
jan tyénkuva on seuraavanlainen:

Kehittaja avaa SKY-yhteyden antamalla SKY-
tunnuksen. Palvelin tunnistaa kayttajan ja tar-
kistaa, etta hanella on kaytdssaan oikea avain.
Kehittdja antaa avaimensa salakoodin, jonka jal-
keen SKY-yhteys on avattu. Nyt astuu voimaan
tietoliikenteen edelleenohjaukset, joita ko. kayt-
tajalle on sallittu. Jos hanelle on esim. sallittu
paasy projektin Sharepoint-sivustolle, han avaa
selaimella osoitteen, joka viittaa hanen omaan
koneeseensa.

Kehittajan mallintimiin ja sovelluskehittimeen
on myds asetettu SSH-yhteysmaaritykset niin,
ettd salattu SKY-yhteys syntyy tyokaluista auto-
maattisesti. Mikali toimittaja on omissa tiloissaan,
voi han edelleen kayttaa halutessaan esim. omaa
sahkodpostipalvelintaan tai tulostimia.

SKY:n nykytila

SKY:n ensimmainen versio rakennettiin kevaalla
2005. Se otettiin kayttoéon pilottiprojektissa, jossa
sinne oli paasy kuudella toimittajan henkil6lla ja
kahdella Stockmannin henkil6lla. Ymparistdsta on
laadittu erilliset ohjeet sen yllapitdjille seka ohjeis-
tus, joka lahetetaan toimittajalle joka on tulossa
SKY-asiakkaaksi.

Kevaalla 2006 SKY:ssa on yli 20 asiakasta seit-
semasta yrityksesta.

Tulevaisuus

Tulevat haasteet SKY-jarjestelman suhteen
liittyvat siihen, kuinka sen mahdollistamat toi-
mintamallit saadaan kayttéon kaikissa uusissa
sovelluskehityshankkeissa. Tama tulee vaatimaan
seka sisaisia, etta toimittajille suunnattuja koulu-
tustilaisuuksia ja aktiivista jarjestelman yllapitoa
ja kehittamista.
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