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Terveydenhuollon
tietojarjestelmakehitys
— suuntana yhtenainen kansallinen arkkitehtuuri

Artikkelissa tarkastellaan terveydenhuollion
tietojarjestelmien kehitysta ja nykytilanteen
taustalla olevia toteutuksia. Kansalliseksi
tavoitteeksi on asetettu valtakunnallisen
loogisesti yhtendisen terveydenhuollon tie-
tojarjestelmaarkkitehtuurin kehittaminen.

Tavoitearkkitehtuuri rakentuu kansallisten méaa-
rittelyjen perusteella toteutettujen paikallisten,
alueellisten ja valtakunnallisten tietojarjestelma-
palveluiden yhteentoimivuudelle. Arkkitehtuurin
avulla pyritéan ratkaisemaan sahkdisten potilas-
asiakirjojen arkistointi, potilastietojen valtakun-
nallinen tietoturvallinen saatavuus seka sahkdisen
reseptin valtakunnallinen kayttéénotto. Kansalli-
sen terveydenhuollon tietojarjestelmaarkkitehtuu-
rin mukaisten kansallisten palveluiden keskeinen
toimeenpanija on Kansanelakelaitos.

Taustaa

Sosiaali- ja terveysministerion vuonna 1996
julkaiseman sosiaali- ja terveydenhuollon tie-
toteknologian hyddyntéamisstrategian perus-
lahtokohtana oli saumattomien palveluketjujen
kehittaminen, jonka katsottiin edellyttavan laajaa
uuden teknologian hyddyntamista, uudenlaisten
tietojarjestelmaarkkitehtuurien luomista seka tie-
tojarjestelmien yhteensopivuuden parantamista.
Strategiaan perustuvan alueellisen arkkitehtuu-
riratkaisun tavoitteena oli mahdollistaa usean eri
toimittajan asiakastietojarjestelmien alueellinen
integrointi, joka perustuisi jarjestelmien valilla
valitettdviin sanomiin ja ns. viitehakemistoon.
Alueellisen toimeenpanon tueksi saadettiin maa-
raaikainen saumattoman palveluketjun kokeilulaki
ajalle 1.1.2001 - 31.12.2003. Kokeilulakia jatka-
misen myo6ta sen piiriin hakeutuivat lahes kaikki
kunnat ja sairaanhoitopiirit.

Valtioneuvoston 11.4.2002 antaman periaa-
tepaatoksen mukaan yhteentoimiva sdahkéinen
potilasasiakirjajarjestelma tuli aikaansaada
vuoden 2007 loppuun mennessa. Osana kansal-
lista terveyshanketta kaynnistettiin valtakunnal-
linen sahkodisten potilaskertomusjarjestelmien
kehittdmishanke vuosille 2003-2007. Lisaksi

julkaistiin tammikuussa 2004 valtakunnallisen
sahkdisen potilaskertomuksen toimeenpanostra-
tegia ja vuonna 2005 keskeiset vaatimukset, joita
kaikkien sahkoisten potilaskertomusjarjestelmien
tulisi noudattaa.

Alueellisen ja jarjestelmakohtaisen kehitta-
mistydn edetessa todettiin, ettd perustietojar-
jestelmien standardoinnin ja niiden integrointia
tukevien alueellisten jarjestelmien ohella tarvitaan
kansallisen tason keskitettyja palveluita, jotka
maariteltiin terveydenhuollon valtakunnallisessa
arkkitehtuurissa 2006. Myds tietoyhteiskuntaoh-
jelman kehittamislinjauksissa terveydenhuollon
keskitetty sdahkdinen arkisto nousi keskeiseksi
keihaankarkihankkeeksi.

Hallitus esitti 25.1.2007 vahvistettavaksi lain
sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta, joka yhdessa sahkdista
ladkemaaraystd koskevan lain kanssa muodos-
taa asiallisesti yhden kokonaisuuden. 1.4.2007
voimaan tuleva lainsaadantd velvoittaa tervey-
denhuollon organisaatiot liittymaan siirtymaajan
kuluessa valtakunnalliseen tietojarjestelmaarkki-
tehtuuriin.
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altakunnallisen tietojdarjestelma-

arkkitehtuurin keskeiset palvelut:

o sahkoisten potilaskertomusten arkistointi-
ja jakelupalvelu,

¢ valtakunnallinen reseptitietokanta,

o terveydenhuollon ammattihenkildiden
sahkdinen varmennepalvelu seka

¢ |uokitusten, koodien ja termien ylldpito-

\palvelu. )

Yksityiskohtainen valtakunnallisten terveyden-
huollon tietojarjestelmapalveluiden maarittelyty6
valmistuu helmikuussa 2007 ja palvelut toimeen-
pannaan vuosien 2007 - 2010 valisena aikana.

Terveydenhuollon kehittdmishankkeiden rin-
nalla on kaynnistynyt kansallinen sosiaalihuollon
tietoteknologian kehittamishanke. Sosiaalihuollon
ratkaisut tulevat soveltuvin osin noudattamaan
terveydenhuollon ratkaisuja.
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Terveydenhuollon tietojirjestel-
miin liittyvat vahvuudet

Suomen terveydenhuollon tietotekninen perus-
infrastruktuuri on kattava. Sahkdiset potilas-
kertomukset ovat lahes kattavasti kaytdssa
terveyskeskuksissa ja erikoissairaanhoidossa vii-
meiset kertomusjarjestelmien kayttéonotot ovat
kaynnistyneet. Laajimmin kaytdssa julkisella sek-
torilla ovat Effica-tuoteperhe, Pegasos-tuoteperhe
ja MD/Miranda-Oberon. ja yksityissektorilla Doc-
torex. Lisaksi kaytdssa on lukuisia muita ohjelmis-
toja.

Potilastietojen sahkdinen valitys terveydenhuol-
lon organisaatioiden valilla laajenee jatkuvasti ja
osassa sairaanhoitopiireja jo lahes kaikki Idhetteet
ja hoitopalautteet valittyvat sahkoisesti. Radiolo-
gisten kuvien alueellinen valittéminen on muodos-
tunut kaytannoksi ja kaytdssa on myds erilaisia
alueellisia ratkaisuja potilastietojen katseluun yli
rekisterinpitéjarajojen. Internet-yhteys ja erilai-
sia paatdksentuki- ja konsultaatiopalveluita on
kattavasti saatavilla esimerkiksi Duodecimin ter-
veysportin kautta.

Kansallisten Kaypa hoito -suositusten kayttd
on kansainvalisestikin tarkastellen erittdin laajaa
ja viime vuosina tapahtuneen koulutuspanostuk-
sen ansiosta terveydenhuollon henkilékunnan
tietoteknologinen osaaminen on hyvalla tasolla.
Terveydenhuollossa on myds laajasti omaksuttu
yhteiset tietojen kasittelyyn liittyvat menettely-
tavat. Tietoteknologian hyddyntamisesta on pitka
kokemus ja kansalaisten luottamus tietojarjestel-
miin ja niiden tietosuojaan on suuri.

Terveydenhuollon tietojirjestel-
miin liittyvat haasteet

Tietotekniikan kaytté6nottoon liittyvat ongelmat
johtuvat paaasiassa suomalaisen terveyspalve-
lujarjestelman rakenteista ja hajanaisesta paa-
toksentekojarjestelméasta seka terveydenhuollon
palveluntuottajien osittaisesta yhteistydn puut-
teesta, minka seurauksena ovat olleet osin paal-
lekkaiset tietotekniikkainvestoinnit ja paikallisten
ratkaisujen yhteensovittamisen vaikeus.

Toimittajakohtaisten potilastietojarjestelmien
integrointi ja tietojen yhteiskayttd on osoittau-
tunut varsin haasteelliseksi tehtavaksi erityisesti
siksi, etta potilasasiakirjat eivat talla hetkella ole
tietojarjestelmisséd rakenteisessa muodossa ja
lisaksi niiden terminologisessa yhtenevaisyydessa
on huomattavia puutteita. Kritiikkia on esitetty
myds tietojarjestelmien puutteista tydprosessien
ja asiakkuuden hallinnassa. Rekisterinpitajasaan-
ndkset ja terveydenhuollon tiukat tietosuojamaa-
raykset aiheuttavat potilastiedon luovuttamisen
hallinnassa monimutkaisia ja vaikeasti toteutet-
tavia toimintoja. Lisaksi suoraan kansalaiselle
suunnattuja sahkdisen asioinnin julkisia terveys-
palveluita ei ole laajasti kaytossa.

Tietoturva ja tietosuoja

Potilas- ja asiakastietojen arkaluonteisuus
asettaa erityisvaatimuksia sosiaali- ja tervey-
denhuollossa hyddynnettavalle tietoteknologi-
alle. Kun kansallisten tietojarjestelmapalveluiden
kayttéonoton myoéta tiedon kayttdmahdollisuudet
laajenevat, tulee samalla huolehtia tietoturvasta
ja potilaan yksityisyyden suojasta ja organisaa-
tioiden potilastietojen kasittelyn seurannasta ja
valvonnasta.

Tietojen kaytdn peruslahtdokohtana on hoito-
suhde tietoja kasittelevan henkilon ja potilaan
valilla. Kayttdoikeuksien hallinnalla, varmennerat-
kaisuilla, suostumukseen perustuva tietojen luo-
vutuksella, lokitietojen valvonnalla ja asiakkaan
oikeudella tarkistaa lokitiedot vahvistetaan seka
potilaiden luottamusta terveydenhuollon tietojar-
jestelmiin ja samalla huolehditaan myds tervey-
denhuollon ammattilaisen oikeusturvasta.

Tietosuojaa koskevat periaatteet linjataan edella
mainitussa sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoista kasittelya koskevassa laissa
seka vuonna 2007 uusittavassa potilasasiakirja-
asetuksessa. Lisdksi kansallisessa terveyshank-
keessa on valmisteltu tietoturvaa ja tietosuojaa
koskevia suosituksia ja ohjeistusta.

Potilastietojarjestelmia ja arkistopalveluja kayt-
tavat ammattihenkilét tulee voida tunnistaa ja
todentaa luotettavasti. Jatkossa potilasasiakir-
jat tulee allekirjoittaa sahkdisesti. Uusittavassa
potilasasiakirjassa ohjeistetaan, milloin ja minka
asiakirjojen kohdalla edellytetaan sahkdista alle-
kirjoitusta. Ammattihenkilén ja sahkodisen alle-
kirjoituksen varmentamisesta vastaa jatkossa
terveydenhuollon oikeusturvakeskus TEO. Toimin-
tayksikot vastaavat organisaatiokohtaisista kayt-
téoikeuksien hallinnasta.

Tietosuojavaltuutetun toimiston yhteydessa
toimii  terveydenhuollon tietosuojakysymyksia
kasitteleva tydéryhma ja sosiaalihuollon tietosuo-
jakysymyksia varten on perustettu vastaava asi-
antuntijaryhma.

Kansallinen terveydenhuollon tieto-
jarjestelmaarkkitehtuuri

Sosiaali- ja terveysministerid kaynnisti kevaalla
2006 terveydenhuollon kansallisen tietojarjestel-
maarkkitehtuurin maarittelytydn. Maarittelytyon
toteutti WM-data Oy:n johtama konsortio, jossa
alihankkijoina olivat mukana Medici Data Oy,
Commit Oy, Avain Technologies Oy ja CSW Limi-
ted. Maarittelyty6hon osallistui myoés laaja joukko
sosiaali- ja terveysministerion nimeamia asian-
tuntijoita terveydenhuollon organisaatioista seka
Kansanelakelaitoksen asiantuntijoita.

Maarittelydokumentaatio on léhetetty lausun-
tokierrokselle 3.1.2007 ja se viimeistellaan lau-
suntojen perusteella helmikuun 2007 aikana.
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Kuva 1.

Maarittelytydn taustalla on aikaisempi varsin
laaja terveydenhuollon tietojarjestelmia koskeva
maarittely- ja ohjeistusdokumentaatio seka laki
sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta.

Maarittelyntavoitteenaonollutkootajatarkentaa
aikaisempien selvitysten pohjalta terveydenhuol-
lon kansallisen arkistopalvelun toiminnallisuus-
kuvaus ja arkkitehtuuriratkaisu sellaiselle tasolle,
ettd hanke voi edetd suunnittelu- ja toteutusvai-
heeseen. Lahtokohtana maarittelytydssa oli, etta
nykyiset terveydenhuollon potilastietojarjestelmat
voidaan tiettyjen muutosten jalkeen liittda osaksi
valtakunnallista tietojarjestelmakokonaisuutta.
Kansallinen terveydenhuollon arkkitehtuurimaa-
rittelyn tavoitteena on myds mahdollistaa uusien
terveydenhuollon tietojarjestelmien  nykyista
parempi yhteensopivuus ja integroitavuus.

Kuvassa 1 on esitetty kansallisten terveyden-
huollon tietojarjestelmapalveluiden keskeiset ele-
mentit, sidosryhmat ja toiminnallisuus.

Tiedon tucttajat ja kayttajat

Julkisen ja yksityisen terveydenhuollon
ammattihenkildt / potilastietojirjestelmat

Kansalaiset, viranomaiset, apteekit

A

Tiedon tuottaminen

Tiedon kayttaminen

<}I

Tietoturvallinen tiedonvalitys

» rekisterdinti ja haku
» arkistointi

= suostumushallinta
* luovutukset

» katseluyhteys

» arkistonhallinta

Asiakirjojen arkistopalvelut

Muut kansalliset palvelut
» varmenteet (TEQ)

= koodistot

* lokit ja valvonta

» eResepti

» tilastotiedon keruu
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Potilastiedot kansalliseen arkistoon tuotetaan
julkisen ja yksityisen sektorin toimintayksikdiden
potilastietojarjestelmissa ja toimitetaan arkis-
toon tietoturvallisesti asiakirjamuodossa. Terve-
ydenhuollon ammattilaiset voivat hakea tietoja
arkistosta suostumuskaytannén mukaan toimin-
tayksikdn potilastietojérjestelman kautta. Pai-
kalliset ja alueelliset potilastietoja kasittelevat
tietojarjestelmat toimivat siis jatkossakin opera-
tiivisten terveydenhuollon prosessien ja toimin-
nanohjauksen paajarjestelminé ja tietovarastoina,
joita kansalliset palvelut tdydentavat mutta eivat
korvaa.

Kuvassa 2 on esitetty kansallisen terveydenhuol-
lon kokonaisarkkitehtuuria jasennys toiminnallisiin
osapalveluihin ja osapalveluiden valiset suhteet.
Maaritelty arkkitehtuuri koostuu Service Oriented
Architecture (SOA) -suunnittelu-mallin mukaisesti
palveluista, joita potilastietojarjestelmat kaytta-
vat osana terveydenhuollon toimintaprosesseja.
Kansallisia palveluja kutsutaan palvelurajapinto-
jen kautta ja ne kdynnistavat sisaisesti eri osapal-
veluista koostuvia prosesseja.

Maarittelydokumentaatiossa on kuvattu kansalli-
set palvelut toiminnallisuuden mukaan jaoteltuna.
Seuraavassa kuvataan nama palvelut (arkisto-
palvelu, hakemisto- ja rekisterdintipalvelu, vies-
tinvalitys, suostumustenhallinta, tunnistaminen,
varmenteet ja sahkdinen allekirjoitus, koodisto-
palvelu seka loki- ja valvontapalvelu) lyhyesti.

Arkistopalvelulla on kaksi paatehtavaa: toimia
asiakirjojen arkistointipaikkana ja toimia asia-
kirjojen jakelijana. Arkistossa sailytetaan arkis-
tonmuodostussuunnitelman (AMS) mukaisesti
potilastietoja. Arkisto liittaa sailytettaviin tietoihin
metatiedot, joilla hallitaan arkistoidun aineiston
elinkaarta arkistossa.

Arkistoon tallennetun aineiston hakutiedot hal-
litaan hakemisto- ja rekisterdintipalvelussa.
Potilastietojarjestelman lahettdessa arkistoon
valmiin asiakirjan sen hakutiedot rekisteréidaan
hakemistoon. Vastaavasti etsittdessa tietoa poti-
laasta haku suoritetaan hakemisto- ja rekis-
terdintipalvelun kautta, joka siis on ldheisessa
yhteydessa arkistopalveluun. Arkkitehtuurissa ne
muodostavat toisiinsa tiiviissa yhteydessa olevan
jarjestelmakomponentin.

Viestinvilitys tarjoaa palvelurajapinnat lii-
tannaisjarjestelmille vastaten valitettdvien sano-
mien kiistamattdmyydesta, oikeamuotoisuudesta,
muuttumattomuudesta  ja kaytettavyydesta.
Viestinvalityspalvelussa voidaan myds tarpeen
mukaan tehda myds sanomien protokolla- tai for-
maattimuunnoksia. Kansalliseen terveydenhuollon
arkistopalveluun liitetdén vain auditoidut ja sertifi-
oidut luotettavat osapuolet.

Tunnistus- ja kdyttooikeusratkaisuista vas-
taavat potilastietojarjestelmat Terveydenhuollon
oikeusturvakeskuksen (TEO) palveluiden avulla.
Tiedon muuttumattomuudesta huolehditaan sah-
koisella allekirjoituksella.

Ammattivarmennepalvelusta ja palvelinvar-
menteiden hallinnoinnista vastaa TEO.

Koodistopalvelu tuottaa potilastietojarjestel-
mille yhteisen koodiston, joka mahdollistaa eri
potilastietojarjestelmissa luotavien asiakirjojen
tietosisaltéjen yhdenmukaisuuden. Koodistopal-
velun sisallésta vastaa Stakes ja teknisen palvelun
tuottamisesta Kela.



Suostumuksen hallinnalla varmistetaan, etta
arkistoituja asiakirjoja luovutetaan rekisterinpita-
jien valilld vain potilaan antamien suostumusten
ja maaraamien Kkieltojen asettamissa rajoissa.
Suostumus kohdistuu palvelukokonaisuuteen, pal-
velutapahtumaan tai jopa yksittaiseen asiakirjaan
ja se on lain maarittelemissa tilanteissa joko suul-
linen tai kirjallinen. Lain mukaan kansalaiselle on
pystyttava myds kertomaan, mita tietoja hanesta
sailytetaan ja ketka ovat tietoja kayttaneet.

minka organisaatioiden valilla hanen tietojaan on
luovutettu.

Huhtikuussa 2007 voimaan tuleva lainsaadantd
ja terveydenhuollon kansallinen tietojarjestelma-
arkkitehtuuri nostavat Suomen terveydenhuollon
tietotekniikan edelldkavijaksi kansainvalisestikin
arvioituna. Terveydenhuollon tietotekniikkaan on
seka Euroopassa ettd USAssa panostettu viime
vuosina huomattavia summia mutta tulokset
eivat kaikilta osin ole olleet odotettuja ja projektit
ovat viivastyneet. Suomessa on nyt mahdollisuus
tehda historiaa - sen edellytyksena on kuitenkin
tiivis kansallisten, alueellisten ja paikallisten toi-
mijoiden yhteistyo.

Loki- ja valvontapalveluiden tehtavéd on
tallentaa tarvittava tieto lokeihin kansalai-
sen tiedonsaantinakdkulmaa, terveydenhuollon
ammattilaisen oikeusturvaa ja rekisterinpitajien ja
tietojarjestelmapalvelun jarjestdjan valvontavel-
vollisuutta tukevalla tavalla ja laajuudessa.

Kansalaisille toteutetaan jatkossa sdahkdéinen
katseluyhteys, jonka avulla han voi tarkastella
tiettyja omia potilastietojaan ja saada tietoa siitd,
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