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Epailyttaako etaluku

RFID on menetelmd, joka mahdollistaa
tiedon etdluvun ja tallennuksen. Se on jo
talla hetkella laajasti kdytossa ja sen kdayton
ennakoidaan kasvavan rdjahdysmaisesti
tulevina vuosina. Tama artikkeli kertoo lyhy-
esti RFID-teknologiasta, sen sovelluksista,
mm. biopassista ja yleisesti siihen liittyvista
tietoturvaongelmista ja niiden mahdollisista
ratkaisuista.

Mika on RFID?

RFID (Radio Frequency Identification) on mene-
telma, tiedon etalukuun ja tallennukseen. Jarjes-
telma koostuu RFID-tunnisteista ja RFID-lukijasta.
RFID tunniste on pieni tietoa sisaltava laite, joka
voidaan sisallyttda esimerkiksi tuotteisiin valmis-
tusvaiheessa tai liittda niihin myéhemmin. RFID-
lukija on laite, jolla voidaan lukea (ja mahdollisti
kirjoittaa) RFID tunnisteisiin tallennettua tietoa.

Osassa RFID-tunnisteista niihin asetettu tieto
on pysyvaa, eli sita ei pysty mydhemmin muut-
tamaan. Hieman monimutkaisimmissa RFID-tun-
nisteissa tiedon pystyy muuttamaan mydhemmin.
RFID-tunnisteita on kahta tyyppia: passiivisia,
jotka eivat sisalla omaa virtalahdetta, ja aktiivisia,
jotka sisaltavat oman virtalahteen. Naiden lisaksi
on tarjolla myds puolipassiivisia tunnisteita. Naissa
on oma virtalahde, mutta ei omaa lahetinta.

Passiivisissa RFID-tunnisteissa tarvittava virta
saadaan lukijalaitteelta, joka valittaa virtaa mag-
neettikentan valityksella RFID-tunnisteeseen. Tun-
nisteet voivat sisaltda ID-numeron lisaksi pienen
maaran muuta tietoa. Virtaldhteen puuttumisen
vuoksi tunnisteet voivat olla hyvinkin pienia, kuten
Hitachin p-Chip, jonka koko on vain 0.15x0.15mm
ja paksuus 7.5 mikrometria. Passiivisten RFID-
tunnisteiden kayttdetaisyys voi kaytetystd stan-
dardista riippuen olla muutamasta senttimetrista
muutamaan metriin.

Aktiivisissa RFID-tunnisteissa oleva virtaléhde
mahdollistaa kayttésateen kasvun kymmeniin
metreihin ja ne voivat sisaltéa huomattavasti
enemman tietoa kuin passiiviset tunnisteet. Lisaksi
niihin voidaan rakentaa logiikkaa, joka mahdollis-
taa turvallisen istunnon muodostamisen. Aktiivi-
set RFID-tunnisteet ovat talla hetkelld kooltaan
suunnilleen kolikon kokoisia.

Sovellukset
RFID-menetelmia pidetaan teknologiana, joka
tulee leviamaan hyvin laajaan kayttéon. Jo nyky-

aan sita kaytetdadn monessa paikassa helpotta-
maan tunnistamista. Taulussa 1 on yhteenveto
muutamista erilaisista RFID-sirujen sovelluksista.

RFID ja biopassi

Monimutkaisesta sovelluksesta hyvana esimerk-
kina on suomessa elokuussa 2006 kayttoon otetut
biopassit, jotka siséltavat RFID-tunnisteen. Talla
hetkelld siihen tallennetaan passin tietosivulta
passin haltijan tiedot, passin numeron ja kasvoku-
van. Myéhemmin passeihin lisatdan sormenjalki-
tiedot. Samankaltaisia passeja on otettu kayttoon
jo monessa muussakin maassa.

Biopasseissa on kaytetty passiivista RFID-sirua,
mutta ne ovat kuitenkin riittdvan monimutkaisia,
jotta niissa on pystytty toteuttamaan tietoturva-
ominaisuuksia. Passeissa kaytetaan Basic Access
Control (BAC) -protokollaa, joka tarkoittaa sita,
ettd ennen kuin passit antavat tietoa sen halti-
jasta, taytyy lukijalaitteelle sy6ttaa niin sanottu
Machine Readable Zone (MRZ) -tieto, joka lukee
passissa ja joka voidaan lukea koneellisesti. Tama
tarkoittaa sita, etta passista ei voi lukea helposti
tietoja ilman passin omistajan suostumusta. BAC
-protokollassa ja monessa sen toteutuksessa on
kuitenkin heikkouksia ja Eurooppalaisisa passeissa
onkin otettu kayttéon Extended Access Control
menetelmad, joka lisaa tietoturvaa julkisen avai-
men menetelmalla. Talléin RFID-lukijalaite todis-
taa passille olevansa laillinen lukijalaite ennen
kuin passi antaa tietoja lukijalaitteelle. RFID-siru-
jen vaihtaminen passilla on estetty niin sanotulla
aktiivisella  autentikaati-
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Biopassit ovat laitteita, joissa voidaan perustel-
lusti kayttaa hieman kalliimpia RFID-tunnisteita ja
siten pystya toteuttamaan monimutkaisia tieto-
turvaominaisuuksia.

RFID viivakoodin korvaajaksi
Toisessa aaripaassa RFID-tunnisteiden kayt-
totapauksia on niiden kayttd kuluttajatuotteissa
viivakoodin sijaan. Jokaiseen tuotteeseen sisal-
lytettdva RFID-tunniste mahdollistaisi tuotteiden
yksil6kohtaisen seurannan nykyisen tuotekohtai-
sen seurannan sijaan. Lisdksi kassojen toiminta
voisi tehostua, silla RFID tunnisteen lukeminen
on tehokkaampaa kuin viivakoodien lukeminen
ja niitd voidaan lukea useampia yhdella kertaa.
Suunnitelmissa on jopa kassojen korvaaminen
itsepalveluperiaatteella toimiviksi.

Mikali viivakoodit korvataan RFID-tunnisteilla,
tulee tunniste todenndkdisesti sisaltamaan vain
tuotteen ID-numeron, joten ne eivat varsinaisesti
sisalla luottamuksellista tietoa. Kaupalle olen-
naista on talléin se, etta tunnistetta ei pystyta
irrottamaan tai muuttamaan, silla talléin maksun
yhteydessa toiminta hidastuu, jos hintatietoa
taytyy etsia manuaalisesti tai tuotteesta veloite-
taan vaara hinta.

Kuluttajalle ongelma muodostuu siita, etta
RFID-siru jatkaa toimintaansa ostotilanteen jal-
keen. Halvoissa tunnisteissa ei ole minkaanlaista
estoa niiden sisaltaman tiedon lukemiselle, joten
kuka tahansa pystyy niissa olevan tiedon luke-
maan. Talldin esimerkiksi lenkkikengissa olevan
sirun tieto pystytédan lukemaan oston jalkeenkin
ja siten mahdollisesti saamaan kuluttajan nako-
kulmasta arkaluontoista tietoa.

Tunnisteen ID-numero pysyy samana, jolloin
sen kayttdjaa pystytaan mahdollisesti seuraa-
maan. Kuluttaja voisi rikkoa sirun oston jalkeen,
jolloin sen tiedon lukeminen ei ole enda mahdol-
lista. Ongelmaksi tulee se, etta siru on pyritty
tekemaan mahdollisimman vahvaksi, jotta sita ei
pystyttaisi kaupassa rikkomaan seka se, etta siru
voi olla hyvinkin pieni, eika sita pystyta mahdolli-
sesti tuotteesta I6ytamaan. Parempi ratkaisu olisi
se, etta ostotilanteessa kaupan kassa lahettaisi
sirulle kaskyn tuhota itsensa. Talldin tosin tuho-
koodi tulisi olla tuotekohtainen, jotta hydokkaaja ei
pystyisi halutessaan tuhoamaan RFID-tunnisteita.

Tietoturvandkoékulmia

RFID-tunnisteita on hyvin monenlaisia ja yksin-
kertaisimmat passiiviset laitteet ovat hyvin eri-
laisia verrattuna monimutkaisimpiin aktiivisiin
tunnisteisiin. Niilla onkin siten eritasoiset valmiu-
det ratkaista tietoturvaan liittyvia ongelmia. Uhat
tietoturvalle koskevat kuitenkin ainakin osittain
kaikkia laitteita. Seuraavassa kasitellaan yleisim-
pia RFID-jarjestelmaan liittyvia uhkia.

1. Tiedon lukeminen kayttajan tietamatta.
RFID-tunnisteet eivat monestikaan suojaa tieto-

jansa milldan tavalla, vaan mika tahansa lukija-
laite, joka on sopivan etdisyyden paassa, voi lukea
tunnisteen sisallon. Laitteet eivat yleensa myos-
kaan ilmoita milloin niiden tietoja luetaan, joten
lukeminen voi tapahtua kayttajan tiedostamatta.
Monesti tunnisteet sisaltavat vain koodin, jolla ei
suoraan pystyta tekemaan mitaan tietoturvaa vaa-
rantavaa. Ongelma muodostuu silloin, kun tunnis-
teelle tallennetaan tietoa, joka on arkaluontoista
tai jota voidaan kayttaa hyvaksi arkaluontoisen
tiedon hankkimisessa.

2. RFID-tunnisteiden seuranta. RFID-tunnis-
teista saadaan usein riittava tieto, jolla voidaan
yksiléida tunniste henkil6dn joka sité kantaa tai
muuten kuljettaa mukanaan. Tall6in sopiviin paik-
koihin sijoitetuilla lukijalaitteilla voidaan seurata
ihmisten liikkeita.

3. RFID-tunnisteiden vaarentaminen. Kayt-
tamalla uudelleenkirjoitettavaa RFID-tunnistetta,
hydkkaaja voi pystya vaarentdmaan tunnisteen
sisallén.

4. Toistoon perustuvat hydkkaykset. Hyok-
kaaja voi pystya kaappaamaan RFID-tunnisteen ja
lukijan valisen liikenteen ja kayttamaan tata kaa-
pattua keskustelua mydhemmin hyvakseen esi-
merkiksi tunnistautumisessa johonkin palveluun.

5. Palvelunestohybdkkaykset. RFID-tunnis-
teiden toiminnan pystyy estédmaan monella eri
tavalla, kuten laittamalla tunnisteen metalliseen
kuoreen (Faradayn hakkiin), lahettamalla estosig-
naalin tai lahettamalla tunnisteelle kaskyn tuhota
itsensa.

6. Vaaranlaisen tiedon syéttamiseen perus-
tuvat hyokkaykset. RFID-lukijan tieto on usein
syOte taustajarjestelmalle, kuten varastonhallinta-
jarjestelmalle. Hydkkaaja voi pystya kayttamaan
taustajarjestelmassa olevia tietoturvaongelmia
muokkaamalla RFID-tunnisteen sisaltamaa tietoa
siten, ettd se on erilaista kuin jarjestelma sen
olettaa olevan. Ongelmat ovat silloin hyvin saman-
kaltaisia kuin talla hetkellda WWW-jarjestelmissa
olevat ongelmat.

Ratkaisuja tietoturvaongelmiin
Jokaisen RFID-jarjestelméan kehityksessa taytyy
ottaa huomioon kyseisen jarjestelman luonne ja
sen omat tietoturvaan liittyvat ongelmat. Analyy-
sissa tulee ottaa huomioon esimerkiksi kasitelta-
van tiedon luonne, kaytettavan RFID-tunnisteen
kyvykkyys ja kayttajien tarpeet yksityisyydelle.

RFID-jarjestelman tietoturvaongelmiin on
pyritty 16ytamaan ratkaisuja esimerkiksi seuraa-
villa menetelmilla

1. RFID-tunnisteen sulkeminen. Tunnistetta
tarvitaan monesti vain tiettyyn pisteeseen saakka,
esimerkiksi ostotilanteessa tietoa tarvitaan yksil6i-
maan tuote, mutta sen jalkeen tunnisteesta vain
haittaa kuluttajan yksityisyyden suojan kannalta.
RFID-tunnisteilla voisi olla yksiléllinen salasana,
jonka antamalla se tuhoutuisi lopullisesti.

2.) Faradayn héakki. RFID-tunniste voitaisiin



sulkea Faradayn hakkiin silloin, kun sita ei tarvita.
Talldin sen kayttd kayttajan tietamatta olisi paljon
haastavampaa. Tata ratkaisua voitaisiin kayt-
taa esimerkiksi biopassin yhteydessa lisaamalla
metallinen kansisivu.

3.) Kryptografia. Aktiiviseen RFID-tunnistee-
seen voidaan sisallyttda logiikkaa, jolla voidaan
tehda turvallinen istunto tunnisteen ja lukijan
valilla. Vasta istunnon muodostettua voidaan luki-
jalle kertoa varsinaista tietoa RFID-tunnisteesta.
Ongelmana kryptografian kaytdssa on se, etta
useimmat RFID-tunnisteet ovat viela liian yksin-
kertaisia, jotta niilla voitaisiin kayttaa patevia
kryptografisia menetelmia.

4. RFID-tunnisteen tiedon kierrattaminen.
RFID-tunniste mahdollistaa henkildiden seuran-
nan, silla niiden ID-numero pysyy samana. Mikali
toiminnallisuutta muutetaan siten, etta ID-numero
muuttuu joka kerta kun se luetaan, muuttuisi seu-
raaminen paljon hankalammaksi. Tama tosin han-
kaloittaa RFID-tunnisteen lukemista, silla lukijalla

ja tunnisteella tulisi molemmilla olla tiedossa algo-
ritmi, jolla seuraava ID-numero muodostetaan.
Lisdksi tunnisteen kierrattaminen vaatii logiikkaa
RFID-tunnisteelta, eika sita ole helppo tehda pas-
siivisiin tunnisteisiin.

Yhteenveto

RFID on teknologia, joka on jo nyt laajasti kay-
tossa ja jonka kayttd laajenee jo ldhitulevaisuu-
dessa huomattavasti RFID-tunnisteiden hinnan
halvetessa. Tietoturva on yksi osa-alue, joka
on saanut julkisuutta tunnisteiden yleistymisen
myota ja kuluttajilla on huoli oman yksityisyyden
suojan kapenemisesta. Sovelluksissa tulisikin,
kuten missa tahansa muussa rakennettavassa
sovelluksessa, ottaa huomioon tietoturva jo aikai-
sessa suunnitteluvaiheessa. RFID-tunnisteiden
yhteydessa suurimman ongelman muodostaa siru-
jen toimintojen yksinkertaisuus, joka ei monesti
mahdollista haluttujen tietoturvaominaisuuksien
lisaamista.
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RFID muuttaa varastosta kotiin

RFID:n (radio frequency identification) yhte-
ydessad puhutaan perinteisesti vain yritysten
logistiikasta ja varastojen seurannasta. Se
on kuitenkin vain puolet totuudesta. Tulevai-
suudessa RFID on mukana meidan kaikkien
arjessamme. Kohdusta hautaan.

RFID-sovellukset voisivat hyvin olla osa arke-
amme jo nyt. Teknisesti se olisi mahdollista. Maa-
ilma ei vain ole ajatukselle viela kypsa. Muutaman
sentin hintainen yksittainen RFID-siru ei ole enaa
ainakaan kustannuskysymys.

Yksildnsuojasta on RFID-sirujen kanssa huo-
lehdittava. Aarimmaisyyksiin vietyna yksilénsuo-
jan korostaminen rajoittaa kuitenkin kehitystyota
merkittavasti. Isoveljen valvontaa ei varmasti
kukaan halua lisaa eikd vastasyntyneille lapsille
tulevaisuuden Suomessakaan asenneta sci-fi-elo-
kuvista tutulla tavalla RFID-sirua takaraivoon. Ei
ainakaan vastoin heidan tai vanhempiensa tahtoa.
Jos kayttaja itse hyvaksyy RFID-teknologian hy6-
dyntamisen, niin sen pitaisi riittda hyvaksynnaksi
myds lainsaatajalle.

Milta tulevaisuuden arki nayttdaa RFID-sirujen
nakdkulmasta? Seuraavat kolme tarinaa kertovat
tulevaisuuden koululaisen, tietotydlaisen ja senio-
rikansalaisen elamasta RFID-maailman keskella.

Vilma 16 v: Koululaisen reput ja
pelivehkeet vihdoinkin tallessa

Vilma, 16-vuotta, heraa aamulla kotoaan. Hetki
vetelehtimista sangyssa, vaatteet paalle ja kylpy-
huoneeseen. Vilman paidannapissa oleva RFID-siru
kertoo talon tietojarjestelmalle missa tyttd mil-
loinkin liikkuu, jolloin valot syttyvat ja sammuvat
tarpeen mukaan. Kylpyhuoneessa Vilmaa odottaa
vaaka, joka tunnistaa tytén. Paino on pudonnut
muutaman gramman eilisesta, joten Vilma paat-
taa syodda aamiaiseksi suklaavanukkaan. Vaaka
mittaa myds rasvaprosentin eika koneella ole siita
mitaan huomautettavaa.

Aamiaisen jalkeen Vilman koulureppu vilauttaa
repun lapassa olevaa vihreaa valoa, kun kaikki
sind paivana tarvittavat koulukirjat ovat repussa.
Kassi olalle ja bussiin. Bussin tietojarjestelma
kuittaa Vilman bussin kayttajéaksi. Erillisia matka-
kortteja ei tarvita.

Apua allergioihin

Koulurakennukseen saapuessaan koulun tieto-
jarjestelma noteeraa Vilman saapumisen koulun
tiloihin ja omaan luokkaansa. Saapumisesta lahtee
myds tieto kodin tietojarjestelméaan. Vilma on siis
paassyt turvallisesti perille. Ensimmaisen tunnin
historiankokeessa RFID-nappi kertoo opiskelupis-
teen tietokoneelle, ettd koevastauksen antaja on

Kirjoittajien
esittelyt
seuraavalla
sivulla.
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