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Miilkd om IN?

on Sytvke ryin 10-vootisseminaarin teemana syksylld 2007

* efsimisne sponsoreita *

Cnhan yrityksenne mukana luomassa ikimuistoista juhlaseminaaria?

Hyva tietotekniikan liiton jasen!
Ndin pdivitdt tietosi

Voit paivittda jasentietosi verkkosivuillamme www.ttlry.fi. Tie-
tojen paivittamiseen tarvitset kdyttajatunnuksen (= jasennu-
merosi, merkitty jdsenlehtiin) ja salasanasi (= postinumerosi).
Jos olet muuttanut salasanasi tai kirjautuminen ei muutoin
onnistu, voit l1dhettda tunnusten tarkistuspyynnon osoitteella
jasenasiat@ttlry.fi.

Toivomme sinun erityisesti varmistavan, ettd sahkdpostiosoit-
teesi jésentiedoissa on oikea.

@ TTL Tietotekniikan liitto ry[]

Henkilokohtaisempaa palvelua - Sinun eduksesi

Tietotekniikan liitto jdsenyhdistyksineen, osaamisyhteisoi-
neen ja kerhoineen haluaa palvella jasenidén henkilokohtai-
semmin ja paremmin, tarjota tietoa juuri Sinua kiinnostavista
aiheista. Palvelun parantamiseksi olemme uusineet verkko-
palvelumme.

Paivitat vain tiedot itsedsi kiinnostavista aiheista ja saat tietoa
juuri niista. Voit paivittaa valintasi aina halutessasi. Tietoja ei
anneta ulkopuolisille tahoille vaan niitd kaytetdédn ainoastaan

Tietotekniikan liitto ry

L] Lars Sonckin kaari 12 www.ttlry.fi jasenasiat@ttlry.fi
02600 Espoo etunimi.sukunimi@ p. 020 741 9898
ttlry.fi f. 020 741 9889

TTL:n ja sen piirissa toimivien yhteisdjen tarkoituksiin.
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Paakirjoitus:
Mika mahtaa olla IN?

Teksti: Minna Oksanen,
Systeemitydlehden paatoimittaja

Tuttu fraasi suomalaisesta musiikista,
mutta my6s mielenkiintoinen 1dhtdkohta
lahtea tutkimaan nykytilaa ja minne
trendit ovat meita viemassa. Mika taman
paivan hype saattaa olla huomisen de
facto?

V. 2007 kyseinen fraasi valittiin Sytyke
ry:n teemaksi, koska tavoitteenamme on
pysya ajan hermolla ja sita tdma teema
tukee hyvin ellei viela paremmin...

Teeman puitteissa tdéman vuoden leh-
dissa tulemme tutustumaan eraisiin mer-
kittaviin IN aiheisiin, kuten open source
ja globaali integraatio unohtamatta kay-
tettdvyyttd ja ketteryyttd. Mutta ennen
sita, tassa kadessasi olevassa lehdessa

on katsaus, mika on ajankohtaista eri
toimialoilla.

Lehti aloitetaan tutkimusten kautta
keratylla tiedolla. Tietoa syvennetdan
eri toimialojen kiinnostaviin aiheisiin,
jotka koskettavat meita kaikkia, kuten
terveydenhuolto, pankkien vélinen mak-
suliikenne ja RFID. RFID kuulostaa vain
lyhenteelta lyhenteiden joukossa, mutta
sen kayttésovellukset ulottuvat varaston
valvonnasta biopassiin.

Hyvia lukuhetkia!
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Teksti: Risto Nevalainen, FISMA ry

TKL Risto Nevalainen

on prosessijohtamisen
asiantuntija, FISMA ry:n
prosessijohtamisjaoston
vanhempi neuvonantaja
ja STTF Oy:n hallituksen
puheenjohtaja.

Taulukko 1. Mittarei-
den kdyttétarkoitukset
SoMe-projektin luokit-
telun mukaan

Mittaamiseen nostetta

Mittaaminen on nousemassa hypeksi vuonna
2007. Olemme siirtymassa ennakoivaan ja
lilketoiminnan tarpeista johdettavaan mitta-
ukseen. Myos palvelut tulevat mittaamisen
piiriin.

Ohjelmistotuotanto (software engineering) on
lapikdynyt monia isoja murroksia viimeisten vuo-
sikymmenien aikana. Uusimpana “pakettina” on
kettera kehittaminen, sekd yksittaisina kaytan-
téina ettd kokonaisena lahestymistapana. Kette-
rien menetelmien kunnollinen kayttédnotto vaatii
taydennykseksi mittaustoimintaa.

Mittaamisen nouseminen jopa hypeksi vuonna
2007 perustuu toki muihinkin syihin. Ehka tarkein
on johtavien IT-yritysten pyrkiminen kohti ylem-
pia kyvykkyys- ja kypsyystasoja ohjelmistotuo-
tannon prosesseissaan. Alhainen kypsyystaso ja
menneisyyteen perustuva mittaaminen ei enaa
riitd erottumaan kilpailijoista. Kyvykkyys- ja kyp-
syysmallien tasot 4 ja 5 sisaltavat vaatimuksen,
ettd ohjelmistotuotannon johtaminen perustuu
ennakoivaan ja liiketoiminnan tarpeista johdettui-
hin mittareihin.

Erityisena uutena aiheena systeemityéhdn olen
tarjoamassa tuotelaadun mittaamista. Sita on
tehty toki ennenkin perustuen ennenkaikkea tes-
tauksen havaintoihin ja vikamaariin. Mutta nyt on
tulossa ennustavia laatumittareita, tarkeimpana
niista jarjestelmien luotettavuus. Se kun pitaisi
tietdd mieluummin ennalta kuin vasta tuotan-
nossa...

Ohjelmistotuotannon kyvykkyysmallien (CMMI,
SPICE) taydennykseksi on tullut yllapidon ja tie-
tohallinnon palvelujen viitemalli ITIL ja sen poh-
jalta tehty ISO20000 vaatimusmalli. Siinakin on
mittaaminen keskeista, perustuen sovittuihin pal-
velutasoihin.

1. Mittareiden erilaisia
kdyttotarkoituksia — panostusta
ennakoiviin mittareihin

Vuonna 2006 toteutettiin FISMA:n, Tampereen
teknillisen yliopiston ja Joensuun yliopiston yhteis-
tydna kehitysprojekti ohjelmistotuotannon mittaa-
misesta (Software Measurement, SoMe-projekti).
Sen tavoitteena oli kerata hyodyllisiksi osoittau-
tuneita mittareita ohjelmistoprojektien hallintaan
ja ohjelmistojen teknisen laadun toteamiseen.
Lahteena oli joko yrityksissa saatu kayttokokemus
tai kirjallisuudesta |6ydettyja suosituksia hyviksi
mittareiksi. My6s joitakin mittausstandardeja kay-
tettiin Iahtotietona, etenkin ISO25000 sarja (Soft-
ware Product Quality).

Projektin tarpeisiin luotiin viisikohtainen jasen-
tely mittareiden erilaisista kayttétarkoituksista
(Taulukko 1). Havaintomme oli, etta samaa mitta-
ria voi melkein aina kayttaa useisiin kayttétarkoi-
tuksiin. Mittarien kayttédmisen maaran selittdjana
onkin siis enemman yrityksen kyvykkyystaso eli
kyky hyddyntaa mittareita kuin mittarin "nerok-
kuus” sinansa.

Mittareiden kayttotarkoituksia miettiessamme
havaitsimme my0és, etté ne asettuvat samantapai-

Kayttotarkoitus | Madritelma, idea Yksinkertaistettu esimerkki

Selittdminen Ilmién nykytilan tai historian havaitseminen ilman Projektin nykyinen kustannus kirjanpidon perusteella, esim. 120 k€

(Explanatory) erityista kayttotarkoitusta

Valvonta Ilmidn nykytilan toteaminen, jotta voidaan arvioida | Projektin nykyinen kustannus verrattuna suunnitelmaan, esim. 10 % kustan-

(Monitoring) tarve toimenpiteisiin nusylitys.

Ohjaaminen Toimenpiteen aktivointi tai ohjauspaatéksen tekemi- | Projektin tydmaarapoikkeama, esim. 10 % ylitys nykyhetkella kun saisi olla

(Controlling) nen mittarin arvon perusteella vain 5 % ilman toimenpiteité.

Ennakointi Ilmidn tulevan arvon ennustaminen, jotta voidaan Projektin jaljella oleva todellinen tydmaara vaatimusmassaan ja nykyiseen

(Predictive) suunnitella tarkemmin ja ennakoida tarvittavia valmiusasteeseen perustuen. Esimerkiksi 20 % ennakoitu ylitys projektin
toimenpiteita lopussa alkuperadiseen estimaattiin verraten.

Kelpoistaminen Tilan tai tuloksen hyvaksyminen mittarin arvoon Projektin paattaminen yhdessé sovittuihin onnistumiskriteereihin ja mittarei-

(Validating) perustuen hin perustuen. Esim. koettu asiakashyo6ty suhteessa toteutuneisiin kustan-

nuksiin.

4 systeemityd 1/2007




selle jarjestysasteikolle kuin SPICE- ja CMMI-mal-
lien tasotkin. Selittédvat ja valvonnan mittarit ovat
usein riittavia jo tasojen 1 ja 2 saavuttamiseksi.
Ohjaavia ja ennakoivia mittareita aletaan tarvita
tasoilla 2 ja 3. Mittareita hyvaksymisperusteina
kaytetdan melkeinpa vain tasoilla 4 ja 5.

Havaitsimme myés, ettd ohjelmistoprosessilla
oli jonkin verran vaikutusta kaytdssa olleisiin mit-
tareihin. Perinteisessa vesiputousmaisessa systee-
mitydssa mittarit oli johdettu usein tydtunneista
ja kustannuksista eli ne perustuivat enimmakseen
projektinhallinnan tarpeisiin. Iteratiivisessa kehit-
témisessa ja esim. RUP-mallin mukaisessa systee-
mitydssa mittarit perustuivat usein vaatimuksiin
ja muutospyyntéihin. Ketterdssa kehittamisessa
oli mukana muita enemman arkkitehtuuriin ja tek-
nisiin tuloksiin perustuvia mittareita.

Kaiken kaikkiaan, mittarointi painottui viela
selittaviin ja valvoviin mittareihin eli peruutus-
peiliin tuijottamiseen. On siis vield pitkd matka
ennustavien ja validoivien mittarien laajamittai-
seen kayttdéon, eli toisin ilmaistuna kyvykkyys-
tasojen 4 ja 5 saavuttamiseen. Osasyyna tahan
voi olla se, etta systeemityd on Suomessa paaosin
melko pienimuotoista eli mittareille ei koettu tar-
vetta eika asiakaskaan ole niita siis vaatinut.

Ennusteeni on etta ohjelmistoyrityksissa tullaan
panostamaan lahiaikoina paljon ennustavien ja
kelpoistavien mittarien maarittelyyn ja kayttéon-
ottoon. Ajovoimana on pyrkimys kyvykkyystason
4 saavuttamiseen ja sen osoittamiseen SPICE- ja
CMMI-arviointien avulla. Tallainen paine on jo ole-
massa etenkin niissa yrityksissa jotka tekevat ali-
hankintaa ja ulkoistuspalvelua suurille asiakkaille
(tietoliikenne, metsateollisuus, rahoitussektori,
julkishallinto, terveydenhoito).

Lahivuosina virida mittaroinnin tarve mydgs siita
syysta ettd viranomaiset ryhtyvat vaatimaan spe-
sifisia todisteita jarjestelmien luotettavuudesta.
Téllaista tarvetta on jo nyt ns. infrastruktuurialoilla
(esim. voimalat, liikenne, telesektori) ja suurta
luotettavuutta vaativissa palveluissa (terveyden-

hoito, rahoitus, osa julkishallintoa). Hidasteena on
ollut ettd viranomaiset eivat ole yksinkertaisesti
viela heranneet asiaan.

2. Kohti tuotelaadun mittaamista
- vihdoinkin!

On helppo nahda, etta tuotelaadusta on tulossa
uusi mittaamisen aihepiiri lahivuosina. Tama
johtuu etenkin siita, ettéd ohjelmistoja ja jarjestel-
mia alkaa olla joka paikassa hoitamassa yhteis-
kunnalle kriittisia toimintoja. Myds kuluttajina me
kdytamme entistéd enemman IT-pohjaisia laitteita,
esimerkiksi kaikki uudet automallit ovat enem-
mankin tietokoneita kuin kulkuvalineita (70 %
uuden automallin kehityskustannuksista on ohjel-
mistotyo6ta).

Tuotelaatu tuo ensimmaiseksi mieleen ohjelmis-
tovirheet ja niiden mittaroinnin. Tama alkaa olla
arkipaivaa ohjelmistoalalla, eli virheita kirjataan ja
niista koostetaan mittareita ja luokitteluita. Jonkin
verran on nahty myo6s trenditarkasteluja ja vir-
heista opiksi ottamista. Tata kautta systeemityota
on saatu tehostettua ja moneen kertaan tekemi-
sen maaraa vahennettya.

Tarkoitan tuotelaadulla kuitenkin ensisijaisesti
muuta kuin vikatilastoja. Mielestani oikeampaa
tuotelaatua on esimerkiksi maaritysten toteami-
nen oikeaksi jo maarittelyvaiheessa. Laatu pitaa
siis saada rakennettua kohdalleen sitda mukaa kuin
systeemityd etenee.

Vaikeutena tuotelaadun mittaroinnissa on ollut
kunnollisen standardin puute. Nyt tdama on kor-
jaantumassa kun ohjelmistojen tuotelaadun stan-
dardisarja 1S025000 saadaan valmiiksi. Tassa
standardissa tehdaan kaksi paaasiallista jasen-
telya tuotelaadun mittareille. Ensiksi se voidaan
jakaa sisaisiin ja ulkoisiin mittareihin. Sisaiset
mittarit voidaan laskea suoraan systeemitydn
tuloksista, esimerkiksi maaritysvaiheen katsel-
mointihavaintojen maara tai teknisen suunnitel-
man monimutkaisuus. Ulkoiset mittarit voidaan
havaita vain kayttamalla ohjelmistoa, siis esimer-
kiksi testaushavainnot. Tata jasentelya taydentaa

Ratkaiseva valinta
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Taulukko 2. Ohjelmis-
ton sisédisen ja ulkoisen
tuotelaadun aihepiirit

kayttajan kokema tai tuotannossa havaittu laatu
(quality in use).

Toinen paajasentely on mielenkiintoisempi. Se
perustuu tuotelaadun kuuteen aihepiiriin (Tau-
lukko 2).

Taulukon 2 aihepiireistd etenkin luotettavuuden
mittaamisesta on tulossa hypea. Toiminnallisuutta
ja kaytettavyyttd on osattu arvioida jo pitkaan.
Luotettavuus on tarkeda etenkin kriittisissa 24/7
palveluissa, esimerkiksi potilasvalvontalaitteet,
kulkuvalineet ja voimalaitokset. Laitteiden turval-
lisuutta on osattu vaatia jo useiden vuosikymmen-
ten ajan, mutta ohjelmistojahan ne nykyisin ovat
enimmalta osiltaan. Ohjelmistojen luotettavuus
on hankalampi arvioida, kun siihen ei voi sovel-
taa fysiikan laeista johdettavia todennakéisyyksia
(esim. mean time between failures). Ohjelmis-
tossa on etenkin piilevia vikoja, ja ne voivat johtaa
vaarallisiin tilanteisiin.

3. Palvelutkin tulevat mittaroinnin
piiriin — IS020000 ldpimurto!

Yritysten tietotekniikasta on tulossa tuotepoh-
jaista. Jarjestelmia kootaan eritasoisista alus-
toista, tuoteperheistéa ja moduleista. Paikallinen
sovitustyé on enimmakseen integrointia, rajapin-
toja ja kayttéonottoa. Tekninen lisatyd ostetaan
useimmiten IT-toimittajilta. Yrityksen tietohallinto
erikoistuu kayttajien tukemiseen ja palveluihin lii-
ketoiminnoille. Toki osa tietohallinnon palveluista
voidaan ostaakin toimittajilta.

Jarjestelmien ainutkertaiseen kehittamiseen on
ollut kaytdssa kohtuullisen syvallisia menetelmis-
toja ja malleja. Perinteisin systeemityon tapa on
ollut ns. vesiputousmalli, eli jarjestelmat kehite-
taan useampivaiheisen perakkaismallin avulla. On
kehitetty seka sen variaatioita etta vaihtoehtoja,
viimeisimpana ns. ketteria menetelmia. Samaan
aikaan ainakin isot yritykset ovat siirtymassa ver-
sioivaan kehittamiseen, esim. RUP-tyyppisesti.

Tehokkaimman kehittdmismallin  16ytéminen
on vield hakusessa. Viime syksyna jarjestetyssa
FiSMAn seminaarissa professori Khaled EI Emam
naytti omia tutkimustuloksiaan. Sen mukaan puh-

taaksiviljelty agile (tyypillisesti neljan viikon ite-
raatio, SCRUM tyyppinen projektinhallinta yms.)
ei ole suinkaan paras tapa ohjelmistokehitykseen.
Se soveltuu tapauskohtaisesti ja pienimuotoisesti
kaytettavaksi mutta ei jatkuvaksi tyotavaksi. Eri-
tyisend heikkoutena on Khaledin mukaan, etta
projektin tekninen henkiléstd palaa loppuun jat-
kuvien maaraaikojen paineessa. Hanen mukaansa
tasapainoisin ja kokonaisedullisin malli on iteratii-
vinen kehitys, noin kolmen kuukauden jaksoina.
Jaadaan odottamaan, saadaanko Suomesta tata
vahvistavaa tai kumoavaa tutkimustietoa!

Tietohallinnon palvelujen mallit ja menetelmat
ovat olleet takapajula systeemityon malleihin
verrattuna. Pelastajaksi on 16ytynyt ITIL-malli ja
sitdkin parempana lahestymistapana 1S020000
standardisarja. Tasta nayttaa tulevan vuoden 2007
kuumin hitti IT-alalla. Tietohallintoa on tuhansissa
yrityksissa, joten ISO20000 perusmarkkina on
suuri. Kun systematiikan tarpeeseen on I6ytynyt
edes jotakin nollasta poikkeavaa, siihen tartutaan
innokkaasti. Yritysten johto saa naista malleista
myds tukea vaatimuksilleen systematisoida tie-
tohallinnon ostopalveluja. Yllapitotyokin saadaan
mahtumaan kohtuullisen hyvin ITIL-sateenvarjon
alle, vaikka siihen on omakin ns. Application Ser-
vices Library eli ASL-mallinsa.

ITIL-toteutusten ja IS0O20000 vaatimusten
mukaisesti on alettu maarittelemaan myds pal-
velutason mittareita (ns. SLA-mittarit). Tyypillisin
mittari on tuotantohairién vakavuuteen perustuva
reagointi- ja korjausaika, esim. tuotantokatkon
korjaaminen neljan tunnin sisalla vikailmoituk-
sesta. Taydennyksena on esimerkiksi eriasteisten
help desk - palvelujen mittareita.

IS020000 on tulossa my6s sertifiointimalliksi
tietohallinnoille ja erityisesti tuotantopalvelujen
toimittajille. Jo nyt on menossa useita sertifiointiin
tahtaavia projekteja ja arvatenkin niiden maara
sen kuin kasvaa syksya kohti. Nahtavissa on myds,
ettd tietohallinnon kyvykkyyden mittaamiseen on
tulossa oma mallinsa, samaan tapaan kuin SPICE
ja CMMI mittaavat systeemitydn tasoa.

Aihepiiri

Maaritelma, idea

Esimerkkeja mittareiden aihepiireista ja
yksittdisista laatutekijoista

Toiminnallisuus
(functionality)

Ohjelmiston toiminnallisuutta ja kayttajan (oletettuja)
vaatimuksia ennustava laatu

Yhteentoimivuus, soveltuvuus, tietoturva

Luotettavuus Jarjestelman luotettavuutta ennustava laatu Kypsyys, vikasietoisuus, toipumiskyky
(reliability)

Kaytettavyys Ohjelmiston kayttémisté edistava (kehittdmisen ja Ymmarrettavyys, opittavuus

(usability) kéyton aikainen ) laatu

Tehokkuus Ohjelmiston resurssitarpeita ja laskenta-aikoja ennus- Aikatehokkuus, resurssien kayttétehokkuus
(efficiency) tava laatu

Yllapidettavyys
(maintainability)

Ohjelmiston muuttamisen ja korjaamisen helppoutta
ennustava laatu

Testattavuus, vakaus

Siirrettavyys
(portability)

Ohjelmiston siirrettavyytta eri ymparistéihin ennustava
laatu

Asennettavuus, muunneltavuus
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Teksti: Tapani Partiainen

Mihin olette menossa
digitaalinen alkuasukas ja
maahanmuuttaja?

Kirjoitus katselee maailmaa tulevaisuu-
den silmin. Mihin maailma ja yksilot ovat
menossa? Asiakkaat ovat esittaneet kysy-
myksen, ettd olisi kiva osata ennustaa tule-
vaisuutta. Kylla olisi, mutta tarkeampdaa on
tunnistaa niistéa oman liiketoiminnan kan-
nalta merkityksellisimmat ja miettia niiden
vaikutuksia omaan liiketoimintaan, jos
kyseinen trendi yleistyy. Kerron myés miten
nama tulevaisuuden ennusteet testataan.
Ennusteet kdyvat lapi hyvin tarkan seulan ja
aivan kuten evoluutiossa, vain vahvat jaavat
eloon.

Stalking House

Tutkimukset ja analyysit testataan seuraavalla
menetelmalld. Ennen aikaan puhvelinmetsastajat
hiipivat lauman keskelle puhvelinnahka paallaan.
Heidéan naamioasunsa tuli olla niin hyva, etta puh-
velit luulivat sita aidoksi. Jos metsastaja paasi
lahelle ja pystyi ampumaan puhvelin paikalleen,
ettei se haavoittuneena lahtenyt juoksemaan,
jaivat muut puhvelit jatkamaan ruokailuaan. Met-
sastaja pystyi ndin ampumaan useamman yksilon,
vaikka koko lauman. Tata valepuhvelia kutsutaan
nimella “Stalking House”.

Analyytikko ottaa oman tutkimuksen (puhvelina-
han) ja menee sen kanssa muiden analyytikoiden
joukkoon. He pyrkivat ampumaan tutkimuksen
alas ja pyytavat perustelut tutkimukselle. Tutki-
muksen tulee vakuuttaa analyytikot ja sita pitaa
myds pystya puolustamaan hyvin. Ainoastaan
taman “Stalking House”-prosessin lapaissyt tutki-
mustulos julkaistaan.

Seuraavaksi hyppaamme digitaaliseen maa-
ilmaan puhvelinnahka niskassa. Meillda on kaksi
hahmoa tarkkailun alla. Kukaan tassa esitetyista
hahmoista ei ole todellinen henkild, mutta huo-
maatte varmasti itsestanne ja ymparistosta tut-
tuja piirteita. Tama ei ole sattumaa.

Digitaalinen alkuasukas versus
maahanmuuttaja

Analyytikko suositteli tarkkailemaan lapsia,
jos haluaa nahda tulevaisuuden. Heista kay-
tetdan nimitysta “Digital Natives”. Tama termi
on Ian Jukesin ja Anita Dosajin keksintéa ja he
ovat kirjoittaneet heistda helmikuussa 2003 The
Infosavvy Groupissa. Digitaalisille alkuasukkaille
tietotekniikka on jokapaivaista ja he ovat ela-
neet matkapuhelimien, internetin ja tietokoneiden
maailmassa syntymasta lahtien.

Mita tapahtuu kun he ovat aikuisia? He kaytta-
vat medioita uudella tavalla, hyédyntavat tekniik-
kaa eri tavalla ja myds heidan tavaroidensa merkit
ovat erilaisia verrattuna digitaalisiin maahanmuut-
tajiin. Toinen ihmisryhma on digitaaliset maahan-
muuttajat, heille tietotekniikka on tullut tutuksi
esim. opiskelujen aikana, heidan lapsuudessaan
ei ollut tietokonepeleja, nettia eika mobiililaitteita.
Kurkistetaan molempien hahmojen paivaan.

Alkuasukkaan "aamu”

Alkuasukas heraa iltapéivalla, koska on viettanyt
amerikkalaisten ystavien kanssa klubi-iltaa. Han ei
ole paassyt lentamaan New Yorkin keikalle, mutta
pystyi seuraamaan livena keikan omalta koneelta.
Hanelld on muutama musiikkiyhteisd, missa han
keskustelee bandeista ja niiden musiikista. Klubi-
illassa esitettiin bandin uusin video, jonka fanit
ovat kuvanneet ympéri maailman. Han laski, etta
hanella on bandista erilaista dataa lahes teratavun
verran. Hanen galleriaystavansa pyysivat hanta
viela keikan jalkeen kahville. Onneksi kahvihetken
jalkeen hanet pystyttiin paikantamaan ja han sai
kyydin ystavaltaan joka oli hyvin lahella kahvilaa.

Joskus on kiva purkaa illan reitti koneelle, etta
nakee millainen urheilusuoritus on ollut kyseessa.
Kaytannollinen myds silloin, kun ei muista missa
paikoissa on kaynyt.

Kirjoittaja Tapani Partiainen
tybskentelee Market-Visio
Oy:ssa myynnin tehtdvissé.
Hén tydskentelee tietotek-
niikkaa tutkivien
analyytikkojen kanssa,
ndkee millaisia ratkaisuja
toimittajat asiakkaille
rakentavat ja miten niitd
hyddynnetdén pdéivittéi-
sessd tyossd.
Tiedonl&hteet:
www.marketvisio. fi
www.gartner.com
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Alkuasukas katsoo tydpdydaltaan uutissyottteet
ja huomaa, etta hanen lahettamansa videoclipsi on
herattanyt padkaupunkiseudulla keskustelua. Se
olikin aika erikoinen valoilmié ja onneksi hanella
oli uusi digitaalinen videokamera mukana. Jouluna
han panosti naihin sisalléntuottamisvalineisiin seka
kuvan ettd musiikin muodossa. Hanella on omia
ja kavereiden tuotoksia useammassa yhteisdssa.
Ennen 1ahtda pitaa vield kirjoittaa muutama sana
blogiin ja paivittaa kuvat galleriaan.

Maahanmuuttajan aamu
Maahanmuuttaja herda perinteiseen heratys-
kelloon. Han ei oikein luota matkapuhelimeen,
koska se on joskus herattanyt hanen soimalla tai
joskus taas ei ole herattanyt ollenkaan. Han on
ollut amerikkalaisten ystavien kanssa puhelinneu-
vottelussa ja hanelld on iso kasa papereista, mitka
pitaisi kayda lapi ennen iltapaivén kokousta.

Onneksi voi syventya ensin lehden pariin ja
nahda mita paakaupunkiseudulla on tapahtunut.
Myds aamiainen valmistetaan ilman ohjelmoita-
via laitteita. Taustamusiikiksi han laittaa soimaan
lempiorkesterin, joka on tulossa Suomeen kesalla.
Onneksi kaveri kavi jonottamassa liput, ettei nau-
tinto jaisi nakeméatta. Hanellda on koko bandin
tuotanto eri levyilld ja viimeisin hankinta on kon-
serttitaltiointi.

Ennen léhtéa han vield avaa tietokoneen ja
huomaa iltapaivalehden sivuilla uutisen valoil-
midstd, jonka han naki myos illalla. Han ei jaksa
osallistua keskusteluun vaan viimeistelee esityk-
sen koneellaan, lisaten siihen muutaman teksti-
viittauksen.

Matkat tapaamiseen

Alkuasukas ei ollut suunnitellut viela, miten
menee tapaamiseen, mutta huomaa aikatau-
luportaalista, ettd junat tai linja-autot eivat kay
hanen suunnitelmaansa. Koska kukaan ei vastaa
hanen kyytipyyntdéénsa, han varaa vuokra-auton.
Han muistaa, ettd pelikaveri asuu kokouspaikan
lahelld, joten alkuasukas laittaa kysymyksen,
haluaako han kyydin keskustaan illalla. Autossa
tulee olla viimeisimmat paikannus- ja daanentois-
tolaitteet, jotta matka hoituisi mukavasti. Han
I6ysi vuokrausfirman portaalista, missa arvioitiin
erilaisia yrityksia. Keskustelupalstalla oli myds
kehuttu autojen varustelua. Videopalvelussa pyori
myds hassu mainos yrityksesta.

Maahanmuuttaja kaynnistéa uuden autonsa,
jonka han hankki viime viikolla. Sen hankintaan
liittyen han jutteli monen kollegansa kautta, luki
lehdista vertailuja ja kiersi eri yritysten autonayt-
telyt lapi. Haneen teki vaikutuksen vikatilasto,
jossa auto oli menestynyt hyvin. Liséksi televisi-
ossa kuvattiin auton koeajo, ja juontaja ei I6ytanyt
muuta vikaa kuin, etta auto on hyvin perinteinen
ja siina ei ole kaikkia uusia varusteita.

Esitysten aika

Vihdoin koitti esityksen aika. Maahanmuuttaja
seka alkuasukas kohtasivat ensi kerran.

Alkuasukas oli saanut homman l|ahettamalla
ansioluettelon, jossa oli yhdistetty aanta, kuvaa
ja tekstia. Johtaja meinasi heittda sen roskikseen,
mutta saasti sen, koska tyttaren suosikkiohjelma
on video-ohjelma, missa katsotaan hauskoja
videota. Ansioluettelo oli erittain hyvin toteutettu.
Alkuasukkaan esitys noudatti samaa linjaa, siina
oli erittain paljon erilaisia dania ja kuvaa, enem-
man kuin tekstia.

Maahanmuuttajan esityksessa oli paljon teks-
tia, jonka han oli koostanut asiantuntijoiden tut-
kimuksista. He tydskentelevat hyvin itsenaisesti ja
tarkan prosessin mukaan. Esitys oli hyvin lineaari-
nen eika hyppinyt asiasta toiseen kuten alkuasuk-
kaan esitys. Alkuasukkaan esityksessa voidaan
puhua sarjasta esityksia, jotka miksattiin yhteen
tai ajettiin moniajona.

Alkuasukkaan esityksessa oli hyddynnetty kan-
sainvalisia yhteis6ja ja lopputulos oli viimeiseen
asti arvoitus. Han pyrki saaman palautetta pro-
jektille julkaisemalla tulokset webissa. Han oli
kdyttanyt julkaisemiseen softan patkaa, joka on
vapaasti jaettavissa.

Alkuasukas toivoi, ettd hanen palkkionsa mak-
setaan heti esityksen jalkeen, eikd han halunnut,
ettd kukaan valvoo tai mittaa hanen tyotaan.
Hanesta on tarkeaa, etta tyé on hauskaa.

Kuinkas sitten kavikaan?

Johtaja totesi ettd kun tyot yhdistetaan, loppu-
tulos olisi sellainen, joka vetoaisi seka nuoriin etta
vanhempiin kuluttajiin. Han paatti tehda alkuasuk-
kaasta ja maahanmuuttajasta tiimin. On erittain
kiinnostavaa nahda, miten he toimivat yhdessa ja
miten he esittelevat tydnsa tuloksia.

Johtopaatokset ja suositukset

Uudet mediat luovat uusia business-mahdolli-
suuksia. Yritykset testaavat jo nyt netissa tuot-
teitaan ja palveluitaan. Yritykset ovat ottaneet
kayttdonsa avoimia web-pohjaisia palveluita. Se
miten tietoa linkitetdan ja hallitaan on kasvava
ongelma. Kannattaa kuitenkin pitaa silmat ja
korvat auki uusille toimintatavoille. Suosittelen
lukijoita keskustelemaan trendeista kollegoiden ja
analyytikoiden kanssa, lisaksi yhteiséllisen tiedon
merkitysta ei kannata unohtaa. Tana vuonnakin
voi oppia paljon uutta.



Tietojarjestelmat

Teksti: KTT Anja Mursu
TaM Pauliina Ikavalko

palvelemaan tyota —
Apuna toimintalahtoinen kehittamismalli

Tietojdrjestelmia kehitetdan liikaa tekno-
logian ldhtokohdista, eikda tyotoiminnan
lahtokohdista, niin kuin pitdisi olla. Toiminta-
lahtéinen kehittamismalli tietojarjestelmien
ja tyotoiminnan yhtaaikaiselle kehittamiselle
tuo apua esim. terveydenhuoltoa parem-
min palvelevien jarjestelmien rakentami-
sessa. Kehittamismalli osallistaa tydntekijat
ja antaa paatoksentekijoille konkreettisen
menetelmdn ndhda organisaation toiminnan
kehittamiskohdat kokonaisuudessaan.

Tietojarjestelma on sosio-tekninen jarjestelma,
jonka maaritelldan kattavan siihen sisaltyvan
tiedon, teknologian, tyétoiminnan, kommunikaa-
tion, organisaation ja ihmiset. Nain ollen tietojar-
jestelman perimmainen tarkoitus on palvella sita
tyotd, ja sita tydtoimintaa, mihin se on tarkoitettu
kaytettavaksi palvelun tuottamiseksi. Jotta tieto-
tekniikan hyddyntaminen tietojarjestelmassa ja
ty6toiminnassa olisi mahdollisimman tehokasta,
tuottavaa ja kaytanndllista, tulisi tietojarjestelman
kehittamisen olla tavoitteellisesti yhteydessa tyo-
toiminnan kehittamiseen.

Tydtoiminta on kokonaisuus, joka maaritellaan
sen toimijoiden, tehtavien, valineiden, prosessin,
kohteen ja kontekstin avulla. Tyétoiminta on kol-
lektiivista ja tavoitteellista toimintaa, jonka eri
tehtavat saavat merkityksen yhteisen motiivin
kautta.

Kayttajakeskeisissa lahestymistavoissa keho-
tetaan: tunne kayttaja ja tunne tehtava. Sys-
teemisuunnittelijan tulee pystya arvioimaan,
minkalainen tietotekninen ratkaisu kuhunkin teh-
tdvaan on paras. Mutta kun haetaan tyotoimin-
taa parhaiten palvelevaa ratkaisua, tama ei riita.
Ennen tietoteknisten ratkaisujen tekemista, on
tydtoimintaa ja siihen liittyvaa tietojarjestelmaa
katsottava kokonaisuutena, omassa kontekstis-
saan. Siihen ei systeemisuunnittelija yksin pysty,
vaan kehittamistydn tavoitteet ja lahtdékohdat on
oltava jarjestelmaa kayttavan tydyhteison asetta-
mia.

Tietojarjestelman ja tyétoiminnan kehittamisen
lahtokohtana on yhteinen tavoite ja ymmarrys
tulevasta jarjestelmasta, ja tdman ymmarryksen
luomiseen tarvitaan niin tietotekniikan kuin tyétoi-
minnan asiantuntijoita. Tyontekija on asiantuntija
omassa tydssaan. Han loppujen lopuksi maarit-
telee, missa tyodtoiminnan kohdassa muutoksia
tarvitaan, ja minkalainen tietotekninen ratkaisu
olisi soveltuva mihinkin muutoskohtaan. Paatdk-
sentekijoiden tulee nahda ratkaisujen vaikutukset
organisaatiotasolla, toimintojen verkostossa. Sys-
teemisuunnittelijat tarjoavat vaihtoehtoja ja asi-
antuntemustaan tietojarjestelmatasolla.

Kuopion yliopiston ja Savonia-ammattikorkea-
koulun ZipIT -projektin (2004-2007) tavoitteena
on luoda kehittamismalli, jota voidaan soveltaa,
kun terveydenhuollon organisaatiossa paatetaan
kehittaa tietojarjestelmaa. Kehittdmismallissa
pyritéan hyddyntamaan jo olemassa olevia par-
haita menetelmia ja kaytant6ja, soveltaen muun
muassa vaatimusmaarittelyn ja systeemisuunnit-
telun menetelmia, kaytettavyyden ja kayttajalah-
toisen kayttdliittyméasuunnittelun menetelmia, ja
tydnkehittdmisen menetelmia. Verrattuna naihin
|ahestymistapoihin, kehittdmismallin perustavana
ideologiana on toimintaldhtdisyys ja osallistava
toimintatapa, joita téssa paperissa tullaan valaise-
maan. Kehittamismallissa sovelletaan toiminnan
teoriaa, jolla on pitkat juuret ihmisen toiminnalli-
suuden tutkimuksessa.

Perusajatuksena toimintaldhtdisyys

Koska tietojarjestelman tulee tukea tydtoimin-
taa, jonka tarkoituksena on tuottaa jotain tuotetta
tai palvelua organisaation omille asiakkaille, tulisi
jarjestelman kehittamistyon lahtea tasta. Olemme
soveltaneet Kuopion yliopistossa toiminnan teo-
riaa useassa tutkimushankkeessa jo vuosia,
lahtien Engestromin Kehittavasta tyon tutkimuk-
sesta, ja kehittden sitéd paremmin tietojarjestel-
mien tutkimus- ja kehitysty6éhon sopivaksi. Yhtena
tutkimustydn tuloksena on syntynyt toiminnan
analysointiin ja kuvaamiseen kehitetty malli ActAD
(Activity Analysis and Development).

Kirjoittajat ty6skentele-
vat Kuopion yliopiston ja
Savonia-
ammattikorkeakoulun
yhteisessé ZipIT-
hankkeessa.

Anne Mursu toimii
tutkimusjohtajana
tietojenkdsittelytieteen
laitoksella
(http://www.cs.uku.fi/) ja
Pauliina Ikévalko
tutkijana Terveydenhuol-
lon tietojérjestelmien
tutkimus- ja
kehitysyksikéssd
(http://www.uku.
fi/tike/his/). Lisétietoja
ZipIT-hankkeesta on
osoitteessa http://www.
centek.fi/zipit.

“Ennen
tietoteknisten
ratkaisujen
tekemista,
on tyétoimintaa
ja siihen liittyvaa
tietojarjestelmaa
katsottava
kokonaisuutena,
omassa konteks-
tissaan”
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ActAD-malli jakaa toiminnan eri tasoihin:

. yksilétaso,
. ryhmataso ja
. organisaatiotaso.

Mallin mukaan mm. terveydenhuollon tyétoimin-
taa ja tyo6toiminnan tuottamaa palvelua voidaan
tarkastella eri yksityiskohdin, samoin tydssa kay-
tettdvia tietoja ja tietovélineita. Eri tarkastelutasot
antavat eri ndkékulman tyétoimintaan, ja tuovat
esiin erilaisia kehittamistarpeita ja paatdksenteon
tasoja. Organisaation eri tasot (esim. terveyden-
huollon johto, tietohallinto, hoitotydntekijat, toi-
mistotyontekijat) voivat maaritelld tyodtoimintaa
eri tasoilta, joko kokonaisuuksina tai yksityiskoh-
taisesti.

Kun nama eri tarkastelutasot sovitetaan yhteen,
saadaan kokonaisvaltainen nakemys tydsta, sen
kehittamistarpeista, ja kehitystydn vaikutuksista
koko toimintaan. Tama edesauttaa kehitystyohdn
sitoutumista eri tasoilla, muutostarpeiden maarit-
telya eri tasoilla, ja koulutuksen ja tukitoimintojen
maarittelya eri tasoilla.

Keskeisin tarkastelutaso on ryhmataso eli
toiminnan taso, joka on kehittamistydn paaasi-
allinen kohde. Me puhumme tyétoiminnasta, joka
voi olla esimerkiksi tehohoito vastasyntyneiden
osastolla. Téllainen tydétoiminta koostuu eri ele-
menteistd; on eri rooleissa tydskentelevia ihmisia
(tyontekijoita, laakareita, sairaanhoitajia), jotka
kayttavat erilaisia tydvalineita ja menetelmia (hoi-
totydn valineet, tietovédlineet, tydmenetelmat),
yhdessa tai erikseen, tehdessaan eri ty6tehtavia.
Toiminnalla on yhteinen kohde (esim. sairas lapsi),
jonka hyvaksi kaikki tyétehtavat tehdaan, ja yhtei-
sena tavoitteena on vaikuttaa tyon kohteeseen

Kuva 1. tarkoituksenmukaisella tavalla (lapsi paranee).
Toiminta koostuu tydprosessista, jonka mukaan
tyOtehtavia tehdaan tavoitteen mukaisesti.

Jotta tallainen kollektiivinen toiminta onnistuisi,
taytyy sita koordinoida tietyilla valineilla ja mene-
telmilla, ja tydntekijoiden taytyy kommunikoida
tietyin tavoin, tietoa taytyy vaihtaa ja valittaa.
Tarvitaan siis koordinoinnin ja kommunikoinnin
valineitd. Kun jokin elementti tdssa toiminnan
kokonaisuudessa muuttuu, tulee toiminnan ‘jar-
jestaytya’ uudelleen; toiminta tulee sopeuttaa
uuteen tilanteeseen. N&itd muutoksia aiheuttavat
esimerkiksi uuden ohjelmiston kayttéonotto tyo-
toiminnan sisalla.

Yksityiskohtaisemmalla tasolla, yksilota-
solla, voidaan yhden tydntekijan tyota katsoa
tarkemmin, esimerkiksi miten hoitaja tyétehta-
vassaan kayttaa ohjelmistoa ja muita tietolahteita
tiedon hakemiseen ja tiedon vélittamiseen jatko-
toimenpiteita varten. Mita tietoa han tarvitsee,
mista sita saa, miten sita kayttaa, miten valittaa
tietoa eteenpain. Talla tasolla voidaan edeta jo
yksityiskohtaiseen kayttdliittyman suunnitteluun.

Organisaatiotasolla tyodtoimintaa katsotaan
suhteessa muihin oman organisaation tai jopa
toisen organisaation toimintoihin. Yleensa palve-
lun tuottamiseen liittyy toimintojen verkko tai ns.
palveluketju. Toiminnan olemassa olon peruste ja
tarve l6ytyy juuri siitéd verkostosta, johon toiminta
kuuluu. Verkostossa liikkuu tietoa, usein organi-
saatiorajat ylittden. Taman verkoston tunnistami-
nen ja kuvaaminen on tarkeaa, jotta tiedettaisiin,
miten tydtoimintaan kohdistuvat muutokset vai-
kuttavat muihin toimintoihin verkostossa. Jonkun
ohjelmiston kayttédnotto voi vaikuttaa yllattavan
laajasti muun muassa tiedonkulussa. Paatdksen-
teossa toimintaverkoston tunteminen on perus-
edellytys kestavien ratkaisujen tekemisessa.

Toimintaldhtoinen kehittamismalli
Kuopion yliopiston ja Savonia-ammattikorkea-
koulun tutkimushankkeessa rakennettu

taso

tulee tietaa nykytila. Nykytilan kuva-

Aika kehittamismalli pohjautuu toiminta-
Nykytila Tulevaisuus lahtoiselle ajatukselle tyoétoiminnan
\ analysoimisesta ja kehittamisesta eri
et q tasoilla. Sen lisaksi kehittamismalli
< | Toiminta- ja asotlia a“ . f_’] ,é
; tieto- perustuu tehtavakokonaisuuksiin,
é kokonaisuuksien vaiheisiin, jotka kehittamistydn tulisi
2 | taso 5 siséltdd: nykytilan kuvaus, tavoitetilan
> \ 1. o kuvaus, ja suunnitelmat kehittamistoi-
5 / Yhteinen 2. E A< menpiteistéd. Katso kuva 1.
g kasitys Yhteinen g S3. itel
o Tyonkulkujen ja nyky- kasitys S. kuuknmtof ma Kun organisaatiossa on péaéatetty
é tietovirtojen tilasta tavoite- Y tcﬁnmerreleitthesilsiga tietojarjestelman kehittamisesta,
taso tilasta § P on mielesséd jo tietty tavoite toimin-
=\ =] nan kehityssuunnasta. Yleensd tamé
-g 2 tavoite on abstraktilla tasolla, ja kehi-
'S A - §: tystoimenpiteet vaativat tarkempia
X B
2 .yo e.. _aw_en ja o kuvauksia. Jotta tavoitetila voidaan
> | tietovalineiden \ 7] st s L o
= maaritella riittavan yksityiskohtaisesti,
X
>_

j uksessa analysoidaan toiminnan eri
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tasoja, jotta ndhdaan, missa nykyisen



toiminnan kehittamiskohteet ovat, ja miten tule-
vat muutokset vaikuttavat eri toiminnan tasoilla.
Toiminnan kuvauksen eri tasot ja kehittamismallin
vaiheet muodostavat eraanlaisen pelilaudan, jossa
hankeen tavoitteiden perusteella liikutaan ja maa-
ritelldan asioita tarpeen mukaan.

Keskeinen toiminnan taso, eli ryhmataso, on
yleensad se lahtokohta, josta jarjestelman kehit-
tdminen lahtee; tydtoiminnassa on ongelma. Toi-
mintaléahtéinen kehittdmismalli tarjoaa tydkalun
ty6étoiminnan kuvaamiseksi ja analysoimiseksi
siten, ettd syntyy toimintaan liittyvien tyonte-
kijoiden yhteinen ymmarrys nykytilasta, ja sen
perusteella kehityskohteista, tavoitetilasta ja tar-
vittavista toimenpiteista. Keskeisia analysoinnin
ja maarittelyn kohteita ovat tietotarpeet, tiedon
kulku ja tiedon vélineet ty6toiminnassa. Osallis-
tavilla ja kayttajakeskeisilla menetelmillad tyonte-
kijat ja systeemisuunnittelijat saavat parhaiten
selville, mitka tekniset ratkaisut soveltuvat par-
haiten kuhunkin kehityskohteeseen.

Tietojarjestelman kehittdmisen edetessa on
tarpeen menna yksityiskohtaisemmalle tarkas-
telutasolle, katsoa tyontekijan, yksilon tehtavia
ja tietovalineiden kayttda, tietoyksikkotasolla.
Perinteisesti systeemitytssa liikutaan téalla tasolla,
mutta kehittdmismalli korostaa tdssakin osallista-
vaa toimintatapaa ja kayttajalahtodisia menetel-
mia.

Motivaatio uuden teknologian kayttodnotolle
lahtee tarpeesta parantaa palvelua, joten koko
palveluketjun tunnistaminen on ensisijaista
kehittamistyén onnistumiselle. Myds yksittaiselle
tydntekijalle on hyva nahda oman toimintansa
konteksti, missa palveluketjun osassa han tyos-
kentelee. Tarve uuden teknologian kaytdlle on
siind, etta teknologia tukee tyttoimintaa seka
tydntekijan etté asiakkaan kannalta; asiakas saa
parempaa palvelua, koska toiminta on tehokasta
ja tarpeen mukaista. Motivaatio tai aloite kehitys-
tydlle voi olla peraisin myds laajemmista tasoista,
esimerkiksi valtakunnallisista kehitysohjelmista,
tai jopa kansainvalisten standardien soveltami-
sesta. Nama laajemmat tasot on télldin myds
syyta tunnistaa, kuvata esimerkiksi Suomen ter-
veydenhuollon palvelurakennetta.

Oleellista toiminnan tehokkuudelle on tarvitta-
vien tukitoimintojen olemassa olo. Tukitoiminnot
sisaltavat teknista tukea, jarjestelmatukea, kayton
tukea, koulutusta jne. Tukitoimintojen toimivuus
vaatii organisaatiolta ja sen johdolta kypsyytta ja
valmiutta ottaa uusi teknologia kayttéon. Palve-
lun parantaminen, tydn kehittdminen teknologian
avulla, tukitoimintojen taso - naméa ovat organi-
saation johdon vastuualueita ja siksi johdon tulisi
olla jarjestelman kehitysty6ssa mukana palvelu-
toiminnan verkoston tunnistamisessa ja kehitys-
kohtien maarittelyssa.

Toimintalahtdinen kehittamismalli on tydvaline
ja mallintamisen apuvaline tyétoiminnan ja tieto-
jarjestelmien kehittamisessa. Sen lisaksi se pyrkii
olemaan tydvalineena siind paatoksenteon vali-
maastossa, jossa yhteista ymmarrysta haetaan ja
varsinaisista kehittamiskohteista paatetaan. Johto
kayttda samaa kehikkoa niiden kehittamiskohtei-
den maarittelyssa, joista varsinaiset kehittajat jat-
kavat yksityiskohtaisempiin maarittelyihin. N&in
kehittamistyo leikkaa koko organisaatiorakenteen,
ja tekee tyosta niin sanotusti lapinakyvaa. Ratkai-
suja voidaan peilata eri tasoilla, ja paatdksenteon
perusteet ovat nakyvissa ja I6ydettavissa.

Kokemuksia kehittamismallin
soveltamisesta

Tassa esitelty toimintalahtdinen tietojarjestel-
mien kehittamismalli perustuu - aikaisemman tut-
kimuksen lisdksi - ZipIT-hankkeen aikana tehtyihin
pilotteihin, joissa kokeiltiin, tutkittiin ja kehitettiin
erilaisia toiminnan teorian, tietojarjestelmatie-
teen, ohjelmistotuotannon ja kayttoliittymasuun-
nittelun menetelmid yhteistydssa hankkeeseen
osallistuvien organisaatioiden kanssa. Mukana oli
kaikkiaan yhdeksan pilottikohdetta, joissa tehtava
ty0 saattoi liittya esimerkiksi tyétoiminnan tiedon
tarpeiden kartoittamiseen, uuden ohjelmiston
suunnitteluun, valmiin ohjelmiston valitsemiseen
tai kayttéonottoon liittyvaan tydtoiminnan kehitta-
miseen. Lahtékohtana ovat olleet olemassa olevat
menetelmat ja niiden muokkaaminen, kehittami-
nen ja tdydentaminen. Kehittdmismallin tydstami-
sen lisaksi nama pilottihankkeet ovat olleet osa eri
organisaatioiden omaa kehittamistyota, joihin on
ndin saatu mukaan tutkimushankkeen edustajien
asiantuntemusta.

ZipIT-hankkeen pilottikohteissa tehtava tutki-
mus on ollut paaasiassa luonteeltaan toiminta-
tutkimusta, jossa kaytannodn kehityshankkeesta
hankittavia kokemuksia kasitteellistamalla ja
analysoimalla on pyritty kehittamaan toimintalah-
toistd menetelmaa terveydenhuollon tietojarjes-
telmien suunnittelua varten.

Toimintatutkimus  (action research, action
science) voidaan maaritelld monella eri tavalla,
mutta yhtend sen piirteena pidetaan yleisesti
pyrkimysta kehittda tutkittavaa toimintaa - ei
pelkastaan analysoida sita ulkopuolelta. Toimin-
tatutkimus on maaritelty metodiksi, jossa tutkija
tilapaisesti liittyy kohdeyhteisté6n ja teoreettisen
tietonsa avulla auttaa yhteis6a ratkaisemaan sen
ajankohtaisia ongelmia. Toimintatutkimuksella on
yli puolen vuosisadan mittainen historia erityisesti
tyon analysoinnissa ja ammatillisessa ja organi-
satorisessa kehittamisessa. Sen keskeinen osa
on kehittamisprosessi, jonka yhteydessa pyritdan
kehittamaan toiminnan liséksi myds siihen liitty-
vaa teoriaa. Tuotekehitykseen toimintatutkimus
soveltuu erityisesti silloin, kun pyritdan luomaan
tuotteesta uusi versio, joka tayttaa kayttajien tar-
peet entista paremmin.

"Keskeisia
analysoinnin ja
maadrittelyn
kohteita ovat
tietotarpeet,
tiedon kulku ja
tiedon vélineet
tyétoiminnassa.”
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Pilottikohteet olivat varsin vaihtelevia seka
sisall6iltaan etta tavoitteiltaan. Eri pilottikohteisiin
osallistuttiin eri tavoin ja erilaisella intensiteetilla,
mutta yhteisena jotopaatdksena voidaan kuiten-
kin pitaa sita, etta edella esitelty kolmivaiheinen
ja kolmitasoinen kehittamismalli auttoi jasenta-
maan kasilla olevaan ty6toiminnan kokonaisuu-
teen liittyvia osatekijoita kaikissa pilottikohteissa,
vaikka missaan pilottikohteessa ei selvitetty tai
suunniteltu kaikkiin kehittamismallin ruutuihin
liittyvia seikkoja. Pilottikokemukset ja koko kehit-
tamismalli esitelladn tarkemmin ZipIT-hankkeen
tuloksena kevat-kesan 2007 aikana julkaistavassa
oppaassa “Terveydenhuollon tietojarjestelmien ja
tietoteknisesti tuetun tydétoiminnan kehittaminen
- toimintalahtdinen tietojarjestelmien kehittamis-
malli.”

Yhteenveto

Toimintalahtdinen kehittamismalli pyrkii kuro-
maan umpeen sita kuilua, mikd on tietojarjes-
telmien kehittajien ja ohjelmistojen kayttajien
valilla. Tavoitteena ei ole pelkastaan ottaa tyonte-

Hallitusesittelyja

kijad mukaan kehittamisprosessiin, vaan kaantaa
prosessi toimintalahtoiseksi siten, etta tydntekijat
voisivat itse maaritelld tyénsa kehittdmiskohteet
ja tavoitteet. Yhteinen ymmarrys tulevasta tie-
tojarjestelmasta yhdessa systeemity6ntekijoi-
den kanssa on mahdollista vain oman toiminnan
ymmartamisen kautta. Kehittdmismalli tarjoaa
apuvalineita yhteisen ymmarryksen |dytamiseksi,
ja hyddyntaa siina osallistavia ja kayttajakeskeisia
menetelmia.

Tama artikkeli on kirjoitettu osana ZipIT-han-
ketta, jossa tutkitaan ja kehitetdan toimintaldah-
toisia menetelmia terveydenhuollon tydprosessien
ja tietojarjestelmien rinnakkaista kehittamista
varten. Hankkeeseen osallistuu nelja tutkimusyk-
sikkda: Shiftec-tutkimusyksikkd, HIS-tutkimus-
yksikké ja Tietojenkasittelytieteen laitos Kuopion
yliopistosta ja Savonia Business -yksikkd Savonia-
ammattikorkeakoulusta. Hankkeen rahoittavat
Tekesin FinnWell-ohjelma, Ty6suojelurahasto ja
joukko terveydenhuoltoalan yrityksia ja organi-
saatioita.

2007

Mitro Kivinen (puheenjohtaja)
mitro.kivinen@gentinel.com

> Lapsuuden unelma-ammattini
Veturinkuljettaja.
> Hiirimattoni
C:tad koodaava Felix-kissa.
> Erityistaitoni
Seminaariesitysten pitdminen ilman
ammattislangia.
> En osaa
| —r, | o Olla hiljaa.
> Keraan

MITRO K]leEN Hyvié rokkilevyja.
> Parhaat puoleni
Laitan mielelléni ruokaa, olen reipas ja
rehellinen.

Seppo Takanen
seppo.takanen@codebakers.fi

> Lapsuuden unelma-ammattini
Insinééri.
> Hiirimattoni
Tintti ja Milou.
> Erityistaitoni
Ongelmien ratkaisu.
> En osaa
Soittaa mitdén instrumenttia.
> Keraan
_ SEPPO TAKANEN Kirjoja.
! > Parhaat puoleni
Jaksan kuunnella ja kannustaa.
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Uusy,

> Puhelimen soittoaani
Syntetisaattoriosuus Del Shannonin
kappaleesta Runaway.

> Suosikki kodinkoneeni
Pyykkikone.

> Nettisaitti, jota eniten seuraan
http://www.itviikko.fi/

> Suklaa vai laku

Salmiakki.

> Sinappi vai ketsuppi

Hodari kuivana, siis ilman mitaan.
> Levy tai kirja, josta en luovu
Pink Floyd: Wish you were here.

Vusy,

> Puhelimen soittoaani

Nokia Sashay.

> Suosikki kodinkoneeni
Espresso-keitin.

> Nettisaitti, jota eniten seuraan
www.digitoday.fi

> Suklaa vai laku
Lakupekka-laku.

> Sinappi vai ketsuppi
Héndlmaier’s WeiBwurst-Senf .
> Levy tai kirja, josta en luovu
Stanislav Lem: Futurologinen kongressi.



Lea Virtanen
lea.virtanen@jobit.fi

> Lapsuuden unelma-ammattini

Ennen kouluun menoa hammaslaakari, kun
olin saanut kiiltokuvan...

> Hiirimattoni

Liikelahjaksi saatu hiirimatto, jossa on laskin
- nappara.

> Erityistaitoni

Kaiken todella tarpeettoman, kuten tulitikku-
rasioiden kerdily.

> En osaa

Luopua vanhasta roinasta — opettelen sitd
taitoa.

> Keraan

Kaiken tarpeettoman liséksi kerdén muistoja.
> Parhaat puoleni

Yrittdjéhenkinen, elinikdinen uusien asioiden
opiskelija.

Kari Uusi-Aijo
kari.uusi-aijo@pohjola.fi

> Lapsuuden unelma-ammattini

En muista moista. Silloin oli t&rkedmpé&akin
tekemisté.

> Hiirimattoni

En kayta.

> Erityistaitoni

Taidan olla enemmé&n generalisti, osaan monia
asioita, joitain hyvin, mutten mitdén erityisen
hyvin.

> En osaa

Ennustaa, edes lottoriveja. Téméa ei tarkoita
sitéd, ettdkd se olisi ainut asia, jota en osaa.

> Keraan

Mité sattuu. Liian paljon tuppaa jGddmaan
tavaraa talteen. Ihan ilman keréémistarkoi-
tustakaan.

Tarja Raussi
tarja.raussi@gmail.com

> Lapsuuden unelma-ammattini
Opettaja.

> Hiirimattoni

Pallojuusto, josta on haukattu.
> Erityistaitoni

Laulaa korkealta ja matalalta.
> En osaa

Pitdé kalenteria tyhjana :-(

> Keraan

Star Trek -pokkareita.

> Parhaat puoleni

Olen positiivinen, ystavéllisen oloinen ja
lupauksensa pitéva.

> Puhelimen soittoaani
Hiljainen.

> Suosikki kodinkoneeni

Viime joululahjaksi hankkimani
espressokeitin.

> Nettisaitti, jota eniten seuraan
Google.

> Suklaa vai laku

Suklaa.

> Sinappi vai ketsuppi

Sinappi.

> Levy tai kirja, josta en luovu
En&é en rakastu kirjoihin tai levyi-
hin - kdyttékamaa.

LEA VIRTANEN

> Parhaat puoleni

Sitkeé& positiivisuus, hyvé kokki, o
sopeutuvainen.

> Puhelimen soittoaani

Vakio Pearl.

> Suosikki kodinkoneeni
Ehdottomasti hetivalmis séhkékiuas.
Kakkosena riisinkeitin.

> Nettisaitti, jota eniten seuraan
Vaihtelee, joskus vaikka
http://testbed.fmi.fi/

> Suklaa vai laku

Suklaa, Fazerin sininen.

> Sinappi vai ketsuppi

Sinappi. Tulinen eiké& teollinen.

> Levy tai kirja, josta en luovu
Kaikesta voi luopua.

KARI LLISI- 41365

> Puhelimen soittoaani
Vakiosoittodéni Bloom.

> Suosikki kodinkoneeni
Kahvinkeitin.

> Nettisaitti, jota eniten seuraan
www.reittiopas. fi

> Suklaa vai laku

Salmiakki.

> Sinappi vai ketsuppi

Ketsuppi, mutta vain ranskalaisten kanssa.
> Levy tai kirja, josta en luovu
Pirkko Perttulan toim.:

Al meneté epétoivoasi.
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Teksti: Annakaisa Iivari
Maritta Korhonen

Annakaisa Iivari toimii
projektipdéllikkbna
sosiaali- ja terveysminis-
teriéssd.
annakaisa.iivari@stm. fi

Maritta Korhonen toimii
hankepé&éllikkéna Pohjois-
Savon sairaanhoitopiirissé.
maritta.korhonen@kuh.fi
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Terveydenhuollon
tietojarjestelmakehitys
— suuntana yhtenainen kansallinen arkkitehtuuri

Artikkelissa tarkastellaan terveydenhuollion
tietojarjestelmien kehitysta ja nykytilanteen
taustalla olevia toteutuksia. Kansalliseksi
tavoitteeksi on asetettu valtakunnallisen
loogisesti yhtendisen terveydenhuollon tie-
tojarjestelmaarkkitehtuurin kehittaminen.

Tavoitearkkitehtuuri rakentuu kansallisten méaa-
rittelyjen perusteella toteutettujen paikallisten,
alueellisten ja valtakunnallisten tietojarjestelma-
palveluiden yhteentoimivuudelle. Arkkitehtuurin
avulla pyritéan ratkaisemaan sahkdisten potilas-
asiakirjojen arkistointi, potilastietojen valtakun-
nallinen tietoturvallinen saatavuus seka sahkdisen
reseptin valtakunnallinen kayttéénotto. Kansalli-
sen terveydenhuollon tietojarjestelmaarkkitehtuu-
rin mukaisten kansallisten palveluiden keskeinen
toimeenpanija on Kansanelakelaitos.

Taustaa

Sosiaali- ja terveysministerion vuonna 1996
julkaiseman sosiaali- ja terveydenhuollon tie-
toteknologian hyddyntéamisstrategian perus-
lahtokohtana oli saumattomien palveluketjujen
kehittaminen, jonka katsottiin edellyttavan laajaa
uuden teknologian hyddyntamista, uudenlaisten
tietojarjestelmaarkkitehtuurien luomista seka tie-
tojarjestelmien yhteensopivuuden parantamista.
Strategiaan perustuvan alueellisen arkkitehtuu-
riratkaisun tavoitteena oli mahdollistaa usean eri
toimittajan asiakastietojarjestelmien alueellinen
integrointi, joka perustuisi jarjestelmien valilla
valitettdviin sanomiin ja ns. viitehakemistoon.
Alueellisen toimeenpanon tueksi saadettiin maa-
raaikainen saumattoman palveluketjun kokeilulaki
ajalle 1.1.2001 - 31.12.2003. Kokeilulakia jatka-
misen myo6ta sen piiriin hakeutuivat lahes kaikki
kunnat ja sairaanhoitopiirit.

Valtioneuvoston 11.4.2002 antaman periaa-
tepaatoksen mukaan yhteentoimiva sdahkéinen
potilasasiakirjajarjestelma tuli aikaansaada
vuoden 2007 loppuun mennessa. Osana kansal-
lista terveyshanketta kaynnistettiin valtakunnal-
linen sahkodisten potilaskertomusjarjestelmien
kehittdmishanke vuosille 2003-2007. Lisaksi

julkaistiin tammikuussa 2004 valtakunnallisen
sahkdisen potilaskertomuksen toimeenpanostra-
tegia ja vuonna 2005 keskeiset vaatimukset, joita
kaikkien sahkoisten potilaskertomusjarjestelmien
tulisi noudattaa.

Alueellisen ja jarjestelmakohtaisen kehitta-
mistydn edetessa todettiin, ettd perustietojar-
jestelmien standardoinnin ja niiden integrointia
tukevien alueellisten jarjestelmien ohella tarvitaan
kansallisen tason keskitettyja palveluita, jotka
maariteltiin terveydenhuollon valtakunnallisessa
arkkitehtuurissa 2006. Myds tietoyhteiskuntaoh-
jelman kehittamislinjauksissa terveydenhuollon
keskitetty sdahkdinen arkisto nousi keskeiseksi
keihaankarkihankkeeksi.

Hallitus esitti 25.1.2007 vahvistettavaksi lain
sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta, joka yhdessa sahkdista
ladkemaaraystd koskevan lain kanssa muodos-
taa asiallisesti yhden kokonaisuuden. 1.4.2007
voimaan tuleva lainsaadantd velvoittaa tervey-
denhuollon organisaatiot liittymaan siirtymaajan
kuluessa valtakunnalliseen tietojarjestelmaarkki-
tehtuuriin.

(v - N .

altakunnallisen tietojdarjestelma-

arkkitehtuurin keskeiset palvelut:

o sahkoisten potilaskertomusten arkistointi-
ja jakelupalvelu,

¢ valtakunnallinen reseptitietokanta,

o terveydenhuollon ammattihenkildiden
sahkdinen varmennepalvelu seka

¢ |uokitusten, koodien ja termien ylldpito-

\palvelu. Y

Yksityiskohtainen valtakunnallisten terveyden-
huollon tietojarjestelmapalveluiden maarittelyty6
valmistuu helmikuussa 2007 ja palvelut toimeen-
pannaan vuosien 2007 - 2010 valisena aikana.

Terveydenhuollon kehittdmishankkeiden rin-
nalla on kaynnistynyt kansallinen sosiaalihuollon
tietoteknologian kehittamishanke. Sosiaalihuollon
ratkaisut tulevat soveltuvin osin noudattamaan
terveydenhuollon ratkaisuja.

~




Terveydenhuollon tietojirjestel-
miin liittyvat vahvuudet

Suomen terveydenhuollon tietotekninen perus-
infrastruktuuri on kattava. Sahkdiset potilas-
kertomukset ovat lahes kattavasti kaytdssa
terveyskeskuksissa ja erikoissairaanhoidossa vii-
meiset kertomusjarjestelmien kayttéonotot ovat
kaynnistyneet. Laajimmin kaytdssa julkisella sek-
torilla ovat Effica-tuoteperhe, Pegasos-tuoteperhe
ja MD/Miranda-Oberon. ja yksityissektorilla Doc-
torex. Lisaksi kaytdssa on lukuisia muita ohjelmis-
toja.

Potilastietojen sahkdinen valitys terveydenhuol-
lon organisaatioiden valilla laajenee jatkuvasti ja
osassa sairaanhoitopiireja jo lahes kaikki Idhetteet
ja hoitopalautteet valittyvat sahkoisesti. Radiolo-
gisten kuvien alueellinen valittéminen on muodos-
tunut kaytannoksi ja kaytdssa on myds erilaisia
alueellisia ratkaisuja potilastietojen katseluun yli
rekisterinpitéjarajojen. Internet-yhteys ja erilai-
sia paatdksentuki- ja konsultaatiopalveluita on
kattavasti saatavilla esimerkiksi Duodecimin ter-
veysportin kautta.

Kansallisten Kaypa hoito -suositusten kayttd
on kansainvalisestikin tarkastellen erittdin laajaa
ja viime vuosina tapahtuneen koulutuspanostuk-
sen ansiosta terveydenhuollon henkilékunnan
tietoteknologinen osaaminen on hyvalla tasolla.
Terveydenhuollossa on myds laajasti omaksuttu
yhteiset tietojen kasittelyyn liittyvat menettely-
tavat. Tietoteknologian hyddyntamisesta on pitka
kokemus ja kansalaisten luottamus tietojarjestel-
miin ja niiden tietosuojaan on suuri.

Terveydenhuollon tietojirjestel-
miin liittyvat haasteet

Tietotekniikan kaytté6nottoon liittyvat ongelmat
johtuvat paaasiassa suomalaisen terveyspalve-
lujarjestelman rakenteista ja hajanaisesta paa-
toksentekojarjestelméasta seka terveydenhuollon
palveluntuottajien osittaisesta yhteistydn puut-
teesta, minka seurauksena ovat olleet osin paal-
lekkaiset tietotekniikkainvestoinnit ja paikallisten
ratkaisujen yhteensovittamisen vaikeus.

Toimittajakohtaisten potilastietojarjestelmien
integrointi ja tietojen yhteiskayttd on osoittau-
tunut varsin haasteelliseksi tehtavaksi erityisesti
siksi, etta potilasasiakirjat eivat talla hetkella ole
tietojarjestelmisséd rakenteisessa muodossa ja
lisaksi niiden terminologisessa yhtenevaisyydessa
on huomattavia puutteita. Kritiikkia on esitetty
myds tietojarjestelmien puutteista tydprosessien
ja asiakkuuden hallinnassa. Rekisterinpitajasaan-
ndkset ja terveydenhuollon tiukat tietosuojamaa-
raykset aiheuttavat potilastiedon luovuttamisen
hallinnassa monimutkaisia ja vaikeasti toteutet-
tavia toimintoja. Lisaksi suoraan kansalaiselle
suunnattuja sahkdisen asioinnin julkisia terveys-
palveluita ei ole laajasti kaytossa.

Tietoturva ja tietosuoja

Potilas- ja asiakastietojen arkaluonteisuus
asettaa erityisvaatimuksia sosiaali- ja tervey-
denhuollossa hyddynnettavalle tietoteknologi-
alle. Kun kansallisten tietojarjestelmapalveluiden
kayttéonoton myoéta tiedon kayttdmahdollisuudet
laajenevat, tulee samalla huolehtia tietoturvasta
ja potilaan yksityisyyden suojasta ja organisaa-
tioiden potilastietojen kasittelyn seurannasta ja
valvonnasta.

Tietojen kaytdn peruslahtdokohtana on hoito-
suhde tietoja kasittelevan henkilon ja potilaan
valilla. Kayttdoikeuksien hallinnalla, varmennerat-
kaisuilla, suostumukseen perustuva tietojen luo-
vutuksella, lokitietojen valvonnalla ja asiakkaan
oikeudella tarkistaa lokitiedot vahvistetaan seka
potilaiden luottamusta terveydenhuollon tietojar-
jestelmiin ja samalla huolehditaan myds tervey-
denhuollon ammattilaisen oikeusturvasta.

Tietosuojaa koskevat periaatteet linjataan edella
mainitussa sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoista kasittelya koskevassa laissa
seka vuonna 2007 uusittavassa potilasasiakirja-
asetuksessa. Lisdksi kansallisessa terveyshank-
keessa on valmisteltu tietoturvaa ja tietosuojaa
koskevia suosituksia ja ohjeistusta.

Potilastietojarjestelmia ja arkistopalveluja kayt-
tavat ammattihenkilét tulee voida tunnistaa ja
todentaa luotettavasti. Jatkossa potilasasiakir-
jat tulee allekirjoittaa sahkdisesti. Uusittavassa
potilasasiakirjassa ohjeistetaan, milloin ja minka
asiakirjojen kohdalla edellytetaan sahkdista alle-
kirjoitusta. Ammattihenkilén ja sahkodisen alle-
kirjoituksen varmentamisesta vastaa jatkossa
terveydenhuollon oikeusturvakeskus TEO. Toimin-
tayksikot vastaavat organisaatiokohtaisista kayt-
téoikeuksien hallinnasta.

Tietosuojavaltuutetun toimiston yhteydessa
toimii  terveydenhuollon tietosuojakysymyksia
kasitteleva tydéryhma ja sosiaalihuollon tietosuo-
jakysymyksia varten on perustettu vastaava asi-
antuntijaryhma.

Kansallinen terveydenhuollon tieto-
jarjestelmaarkkitehtuuri

Sosiaali- ja terveysministerid kaynnisti kevaalla
2006 terveydenhuollon kansallisen tietojarjestel-
maarkkitehtuurin maarittelytydn. Maarittelytyon
toteutti WM-data Oy:n johtama konsortio, jossa
alihankkijoina olivat mukana Medici Data Oy,
Commit Oy, Avain Technologies Oy ja CSW Limi-
ted. Maarittelyty6hon osallistui myoés laaja joukko
sosiaali- ja terveysministerion nimeamia asian-
tuntijoita terveydenhuollon organisaatioista seka
Kansanelakelaitoksen asiantuntijoita.

Maarittelydokumentaatio on léhetetty lausun-
tokierrokselle 3.1.2007 ja se viimeistellaan lau-
suntojen perusteella helmikuun 2007 aikana.
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Kuva 1.

Maarittelytydn taustalla on aikaisempi varsin
laaja terveydenhuollon tietojarjestelmia koskeva
maarittely- ja ohjeistusdokumentaatio seka laki
sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta.

Maarittelyntavoitteenaonollutkootajatarkentaa
aikaisempien selvitysten pohjalta terveydenhuol-
lon kansallisen arkistopalvelun toiminnallisuus-
kuvaus ja arkkitehtuuriratkaisu sellaiselle tasolle,
ettd hanke voi edetd suunnittelu- ja toteutusvai-
heeseen. Lahtokohtana maarittelytydssa oli, etta
nykyiset terveydenhuollon potilastietojarjestelmat
voidaan tiettyjen muutosten jalkeen liittda osaksi
valtakunnallista tietojarjestelmakokonaisuutta.
Kansallinen terveydenhuollon arkkitehtuurimaa-
rittelyn tavoitteena on myds mahdollistaa uusien
terveydenhuollon tietojarjestelmien  nykyista
parempi yhteensopivuus ja integroitavuus.

Kuvassa 1 on esitetty kansallisten terveyden-
huollon tietojarjestelmapalveluiden keskeiset ele-
mentit, sidosryhmat ja toiminnallisuus.

Tiedon tucttajat ja kayttajat

Julkisen ja yksityisen terveydenhuollon
ammattihenkildt / potilastietojirjestelmat

Kansalaiset, viranomaiset, apteekit

A

Tiedon tuottaminen

Tiedon kayttaminen

<}I

Tietoturvallinen tiedonvalitys

» rekisterdinti ja haku
» arkistointi

= suostumushallinta
* luovutukset

» katseluyhteys

» arkistonhallinta

Asiakirjojen arkistopalvelut

Muut kansalliset palvelut
» varmenteet (TEQ)

= koodistot

* lokit ja valvonta

» eResepti

» tilastotiedon keruu
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Potilastiedot kansalliseen arkistoon tuotetaan
julkisen ja yksityisen sektorin toimintayksikdiden
potilastietojarjestelmissa ja toimitetaan arkis-
toon tietoturvallisesti asiakirjamuodossa. Terve-
ydenhuollon ammattilaiset voivat hakea tietoja
arkistosta suostumuskaytannén mukaan toimin-
tayksikdn potilastietojérjestelman kautta. Pai-
kalliset ja alueelliset potilastietoja kasittelevat
tietojarjestelmat toimivat siis jatkossakin opera-
tiivisten terveydenhuollon prosessien ja toimin-
nanohjauksen paajarjestelminé ja tietovarastoina,
joita kansalliset palvelut tdydentavat mutta eivat
korvaa.

Kuvassa 2 on esitetty kansallisen terveydenhuol-
lon kokonaisarkkitehtuuria jasennys toiminnallisiin
osapalveluihin ja osapalveluiden valiset suhteet.
Maaritelty arkkitehtuuri koostuu Service Oriented
Architecture (SOA) -suunnittelu-mallin mukaisesti
palveluista, joita potilastietojarjestelmat kaytta-
vat osana terveydenhuollon toimintaprosesseja.
Kansallisia palveluja kutsutaan palvelurajapinto-
jen kautta ja ne kdynnistavat sisaisesti eri osapal-
veluista koostuvia prosesseja.

Maarittelydokumentaatiossa on kuvattu kansalli-
set palvelut toiminnallisuuden mukaan jaoteltuna.
Seuraavassa kuvataan nama palvelut (arkisto-
palvelu, hakemisto- ja rekisterdintipalvelu, vies-
tinvalitys, suostumustenhallinta, tunnistaminen,
varmenteet ja sahkdinen allekirjoitus, koodisto-
palvelu seka loki- ja valvontapalvelu) lyhyesti.

Arkistopalvelulla on kaksi paatehtavaa: toimia
asiakirjojen arkistointipaikkana ja toimia asia-
kirjojen jakelijana. Arkistossa sailytetaan arkis-
tonmuodostussuunnitelman (AMS) mukaisesti
potilastietoja. Arkisto liittaa sailytettaviin tietoihin
metatiedot, joilla hallitaan arkistoidun aineiston
elinkaarta arkistossa.

Arkistoon tallennetun aineiston hakutiedot hal-
litaan hakemisto- ja rekisterdintipalvelussa.
Potilastietojarjestelman lahettdessa arkistoon
valmiin asiakirjan sen hakutiedot rekisteréidaan
hakemistoon. Vastaavasti etsittdessa tietoa poti-
laasta haku suoritetaan hakemisto- ja rekis-
terdintipalvelun kautta, joka siis on ldheisessa
yhteydessa arkistopalveluun. Arkkitehtuurissa ne
muodostavat toisiinsa tiiviissa yhteydessa olevan
jarjestelmakomponentin.

Viestinvilitys tarjoaa palvelurajapinnat lii-
tannaisjarjestelmille vastaten valitettdvien sano-
mien kiistamattdmyydesta, oikeamuotoisuudesta,
muuttumattomuudesta  ja kaytettavyydesta.
Viestinvalityspalvelussa voidaan myds tarpeen
mukaan tehda myds sanomien protokolla- tai for-
maattimuunnoksia. Kansalliseen terveydenhuollon
arkistopalveluun liitetdén vain auditoidut ja sertifi-
oidut luotettavat osapuolet.

Tunnistus- ja kdyttooikeusratkaisuista vas-
taavat potilastietojarjestelmat Terveydenhuollon
oikeusturvakeskuksen (TEO) palveluiden avulla.
Tiedon muuttumattomuudesta huolehditaan sah-
koisella allekirjoituksella.

Ammattivarmennepalvelusta ja palvelinvar-
menteiden hallinnoinnista vastaa TEO.

Koodistopalvelu tuottaa potilastietojarjestel-
mille yhteisen koodiston, joka mahdollistaa eri
potilastietojarjestelmissa luotavien asiakirjojen
tietosisaltéjen yhdenmukaisuuden. Koodistopal-
velun sisallésta vastaa Stakes ja teknisen palvelun
tuottamisesta Kela.



Suostumuksen hallinnalla varmistetaan, etta
arkistoituja asiakirjoja luovutetaan rekisterinpita-
jien valilld vain potilaan antamien suostumusten
ja maaraamien Kkieltojen asettamissa rajoissa.
Suostumus kohdistuu palvelukokonaisuuteen, pal-
velutapahtumaan tai jopa yksittaiseen asiakirjaan
ja se on lain maarittelemissa tilanteissa joko suul-
linen tai kirjallinen. Lain mukaan kansalaiselle on
pystyttava myds kertomaan, mita tietoja hanesta
sailytetaan ja ketka ovat tietoja kayttaneet.

minka organisaatioiden valilla hanen tietojaan on
luovutettu.

Huhtikuussa 2007 voimaan tuleva lainsaadantd
ja terveydenhuollon kansallinen tietojarjestelma-
arkkitehtuuri nostavat Suomen terveydenhuollon
tietotekniikan edelldkavijaksi kansainvalisestikin
arvioituna. Terveydenhuollon tietotekniikkaan on
seka Euroopassa ettd USAssa panostettu viime
vuosina huomattavia summia mutta tulokset
eivat kaikilta osin ole olleet odotettuja ja projektit
ovat viivastyneet. Suomessa on nyt mahdollisuus
tehda historiaa - sen edellytyksena on kuitenkin
tiivis kansallisten, alueellisten ja paikallisten toi-
mijoiden yhteistyo.

Loki- ja valvontapalveluiden tehtavéd on
tallentaa tarvittava tieto lokeihin kansalai-
sen tiedonsaantinakdkulmaa, terveydenhuollon
ammattilaisen oikeusturvaa ja rekisterinpitajien ja
tietojarjestelmapalvelun jarjestdjan valvontavel-
vollisuutta tukevalla tavalla ja laajuudessa.

Kansalaisille toteutetaan jatkossa sdahkdéinen
katseluyhteys, jonka avulla han voi tarkastella
tiettyja omia potilastietojaan ja saada tietoa siitd,
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Kaupan arvoketju-
yhteistyé kehittyy
uudelle tasolle tule-
vaisuudessa, sanoo
Petri Anttila.

Kaupan arvoketjun sahkoinen

tulevaisuus

Vahittdiskauppaketjujen toiminta nojaa
tukevasti tietojdrjestelmien tehokkaaseen
kayttéon. Kauppa on jo vuosikausien ajan
omaksunut uudet teknologiat massakayttéon
niiden vakiinnutettua paikkansa. Tulevai-
suudessa uusien teknologien soveltaminen
kaupassa nakyy nykyistda selkeammin myos
kuluttajalle.

Ketjuuntunut vahittdiskauppa on usein toiminut
ICT-ratkaisujen hyddyntamisen edellakavijana.
Kauppaa on vaikea nimittéaa varsinaiseksi pionee-
ritoimialaksi, mutta kaupan vahvuutena on sen
kyky vieda lapi massiivisiakin teknologiamuutok-
sia suuressa mittakaavassa.

Viime vuosikymmeniltéd voidaan nostaa muuta-
mia merkittavia ICT-kehitysaskelia kaupan alalla:

- 70-luvun lopussa alettiin hyddyntaa viivakoo-
deja seka kassatoiminnoissa etta logistiikassa

- 80-luvun puolivalistéd alkaen toteutettiin EDI-
sanomayhteyksia kaupan ja teollisuuden valilla

- 90-luvulla Internet-vallankumous toi muka-
naan sahkoisen kaupan ensiaskeleet seka reaali-
aikaisuuden

- 2000-luvulla on painotettu automaattisen tay-
dennystilaamisen seka kanta-asiakasjarjestelmien
kehittamista. Samoin integraatiovdlineet ovat
saaneet merkittavan mahdollistajan roolin kaupan
IT-arkkitehtuurissa.

Esimerkiksi viivakoodijarjestelmien ja EDI-
yhteyksien kayttéonotto on tapahtumavolyymit
huomioon ottaen tehostanut kaupan ja sen kump-




paneiden toimintaa varsin merkittavasti. Myos
Internet-teknologioiden lapilydnti on mahdollis-
tanut reaaliaikaisella tiedolla ohjaamista ja johta-
mista tukemivien ratkaisujen kehittamista.

Ketju otti ohjat

Useimmat kaupan ketjut ovat korostaneet kes-
kitetyn ketjunohjauksen roolia 2000-luvulla. Talla
on tavoiteltu kustannustehokkuutta, yhdenmu-
kaisuutta, paremmin pitdvaa asiakaslupausta
laadusta ja saatavuudesta seka ohjattavuuttaa
johdon n&kdkulmasta. Kauppiaat ja myymalan-
hoitajat ovat etenevédssa maarin luopuneet mm.
tilaamiseen liittyvista toistuvista rutiinitehtavista
koska tana paivana tilaaminen on hyvin pitkalle
automatisoitua. Tama kehitys nakyy erityisesti
paivittaistavarakaupan puolella.

Erikoistavarakaupan puolella on osittain nah-
tavissa samaa trendi mutta kertaluokkaa lievem-
pana. Taalla tilaamisen automatisointi ei ole niin
keskeistéa vaan ennemminkin saatavuuden var-
mistaminen.

Ketjunohjauksen kasvava rooli on edellyttanyt
melkoisen suuria kehityspanostuksia operatiivisiin
tietojarjestelmiin.  Erityisesti toiminnanohjaus-
jarjestelmat (ERP) seka muut valikoimahallintaa,
ostotoimintaa ja automaattista taydennystilaa-
mista tukevat jarjestelmat ovat olleet merkittavan
kehityksen kohteena.

Naiden lisdksi myds mm. kanta-asiakasjarjestel-
mat seka analyyttista raportointia tukevat tietova-
rastoratkaisut ovat olleet tarkeita kehityskohteita.

Suurimmat kehityspanokset ovat viime vuo-
sina kohdistuneet siis keskitettyihin jarjestelmiin.
Tasta huolimatta palvelualojen, vahittaiskauppa
mukaan lukien, tuottavuuden kehitys on ollut
varsin vaatimatonta moniin muihin toimialoihin
verrattuna. Esimerkiksi finanssisektori voi ylpeilld
kolminkertaisella tuottavuuskehityksella vuosien
1995-2003 vertailujakson aikana. Sielld palvelut
ovat siirtyneet pitkalti fyysisista ja kalliista kontto-
reista verkkoon tietojarjestelmien ansiosta.

Integraation kasvava merkitys

Kauppa poikkeaa monista muista tietotekniik-
kaa tehokkaasti hyddyntavista toimialoista maan-
tieteellisesti hajautuneen ymparistonsa vuoksi.
Kaytannossa hajautuneisuus tarkoittaa myyma-
laverkostoa ja sielléd olevia paikallisia sovelluksia
kuten kassajarjestelmia.

Hajautuneisuus on kaupan tietohallinnon kan-
nalta melkoinen haaste koska yksittaisia integroi-
tavia sovelluksia voi suuressa ketjussa olla jopa
tuhansia. Tasta syysta integraatiovalineilla ja -rat-
kaisuilla onkin varsin merkittava rooli luotettavan,
hallittavan ja mahdollisimman reaaliaikaisen tie-
donvalityksen moottorina myymalajarjestelmien,
ketjunohjauksen seka toimittajien valilla.

Perinteisesti ketjunohjaus ja myymalajarjestel-
mat ovat valittaneet tietoa ftp-yhteyksien avulla.
Nykyisin ftp-yhteyksid korvataan reaaliaikaisilla
sanomapohjaisilla yhteyksille tukeutuen tuotepoh-
jaisiin EAI- ja MQ-integraatiovalineisiin. Samalla
varaudutaan merkittavasti kasvaviin sanomamaa-
riin. Erityisesti siirtyminen kuittirivitason datan
valittdmiseen tapahtumapohjaisesti myymalasta
ketjunohjauksen jarjestelmiin ja tietovarastoihin
johtaa sanomamaarien jyrkkaan kasvuun. Tama
edellyttda samalla myds verkoilta riittdvaa kapa-
siteettia.

Painopiste siirtyy arvoketjuyhteis-
tyon tehostamiseen

Pelkastaan ketjunohjausta tehostamalle ei enaa
voida saavuttaa kovin merkittavaa tehokkuuden
kasvua. Sita vastoin tiivistamalld arvoketjuyhteis-
tyota teollisuuden kanssa ja optimoimalla mate-
riaalivirtoja seka havikkia jakeluketjun kaikissa
vaiheissa voi tuoda uusia merkittévia kustannus-
saastdja seka samalla paremman saatavuuden ja
tuoreemmat tuotteet asiakkaan nakdkulmasta.
Tulevaisuudessa kauppa ja teollisuus tekevat
huomattavasti nykyistéa tiivimpaa yhteistyota
jakamalle keskenadn syvallista informaatiota
menekistd, ennusteista, kapasiteetista ym. kayt-
tden standardoituja sahkdisid sanomaformaatteja.
Tassa on EAI-valineilla ja sanomanvalitysoperaat-
toreilla keskeinen rooli.

Monilla teollisuuden alueilla tuotantoa on siir-
retty varasto-ohjautuvasta tuotannosta kysynta-
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ohjautuvaan ja jopa puhtaasti tilausohjautuvaan
tuotantoon. Useat automerkit ovat siirtyneet
kokonaan tilausohjautuvaan valmistukseen,
samoin monet huonekalut valmistetaan tana pai-
vana tilausohjautuvasti lyhyelld toimitusajalla.
Vertailu elintarviketeollisuuteen téssa yhteydessa
voi tuntua kaukaa haetulta, onhan elintarvik-
keet perinteisesti valmistettu pitkalti ennusteiden
mukaan. Tama perinteinen malli johtaa varsinkin
tuoretuotteiden osalta tyypillisesti kohduullisen
suureen havikkiin jakeluketjun eri portaissa.

Mutta tulevaisuudessa myds elintarviketeolli-
suus pyrkii kohti enemman kysyntdohjautuvaa
tuotantoa, missa pyritdan nopeuttamaan toimi-
tusaikaa valmistuksesta kuluttajan ostoskoriin
ohentamalla materiaalivirtoja ja tuotannon era-
kokoja seka tehostamalla toimituslogistiikkaa
tehtaalta kuluttajan ostoskoriin asti. Samalla pys-
tytdan minimoimaan eri portaissa syntyvaa havik-
kia ja tarjoamaan kuluttajille entistéd tuoreempia
tuotteita. Kaikki tama edellyttda sahkoista ja
lahes reaaliaikaista tiedonvaihtoa arvoketjun eri
osapuolten kanssa. Tulevaisuudessa myymala-
kohtaista kassadataa (POS) valitaan tuotteiden
valmistajille, jotta nama voivat ottaa menekin
vaihtelut paremmin huomioon valmistuksen opti-
moinnissa.

Tulevaisuuden myymala on
sahkdinen

Lahitulevaisuudessa ICT-sovellusten ja integroi-
tujen laitteiden rooli myymalassa tulee olemaan
selkeasti nykyista merkittdvampi. Suurten ika-
luokkien siirtyessa elékkeelle my6s kauppa joutuu
taistelemaan palveluhalukkaasta ja yrittelidasta
tydvoimasta entista rajummin. Talldin on pyrittava
automatisoimaan kaikki mahdolliset rutiinitehta-
vat mahdollisimman pitkalle jotta henkilékunta voi
keskittya varsinaiseen asiakaspalveluun ja tuotta-
vampiin tehtaviin.

Myymaldissa on edelleen runsaasti toistuvia
rutiinitehtavia joita voidaan ICT-ratkaisujen avulla
automatisoida. Esimerkiksi hintamuutokset tydl-
listdvat runsaasti myymalahenkilokuntaa kun
hyllynreunoihin pitda vaihtaa uudet tulostetut
hintaetiketit. Siirtymalld integroitujen sahkdis-
ten hintanayttdjen kayttddon voidaan suuressakin
kauppaketjussa paivittaa minka tahansa tuotteen

hinta kaikkiin myymaldihin nappia painamalla.
Toinen paljon hypetyksenkin kohteena ollut alue
on myymalan vastaanottotoimintojen tehostami-
nen ja hyllysaatavuuden varmistaminen RFID-
tunnisteiden avulla.

Myds itsepalveluautomaatioon ja myymaléhen-
kilokunnan sahkoéisiin tyokaluihin tullaan satsaa-
maan tulevaisuudessa selkeasti enemman kun
soveltuvien teknologioiden hinnat hieman laskevat.
Alykkaat “Personal shopping assistant” -sovelluk-
set, kuten ostoskarryt joissa on pieni tietokone,
ovat teknisesti tana paivana olemassa olevaa tek-
niikkaa. Investoinnin toistaiseksi melko korkea
hinta ja tarrautuminen vanhoihin toimintamallei-
hin hidastavat tallaisten ratkaisujen jalkautumista
kuluttajan iloksi ja kaupan kilpailueduksi. Kehitys
kehittyy ja maailmalta 16ytyy toimivia referens-
seja melkein kaikille uusille innovaatioille.

Kuluttajat ovat tulevaisuudessa myo6s entista
kiinnostuneempia uusista ja elamaa helpottavista
asiointikonsepteista. Yha useammat kuluttattajat
arvostavat entistd enemman asioinnin nopeutta,
helppoutta ja sopivuutta kunkin henkil6kohtai-
siin tarpeisiin. Tulevaisuuden kauppaketjut ovat
todennakdisesti varsin toisennakdisia seka raken-
teeltaan etta palvelumalleiltaan. Sahkdinen asi-
ointi ja erilaiset hybridikonseptit tulevat lydmaan
itsensa lapi perinteisen kayttétavaran “postimyyn-
nin” lisaksi myds jokapaivaisissa paivittaistavara-
tuotteissa. Myds kaupparyhmien laajentuminen
finanssitoimintaan ja muille eldménalueille tuo
aivan uudenlaisia haasteita kaupan IT-vastuulli-
sille seka heidan kumppaneilleen.



Teksti: Matti Jarvinen

Epailyttaako etaluku

RFID on menetelmd, joka mahdollistaa
tiedon etdluvun ja tallennuksen. Se on jo
talla hetkella laajasti kdytossa ja sen kdayton
ennakoidaan kasvavan rdjahdysmaisesti
tulevina vuosina. Tama artikkeli kertoo lyhy-
esti RFID-teknologiasta, sen sovelluksista,
mm. biopassista ja yleisesti siihen liittyvista
tietoturvaongelmista ja niiden mahdollisista
ratkaisuista.

Mika on RFID?

RFID (Radio Frequency Identification) on mene-
telma, tiedon etalukuun ja tallennukseen. Jarjes-
telma koostuu RFID-tunnisteista ja RFID-lukijasta.
RFID tunniste on pieni tietoa sisaltava laite, joka
voidaan sisallyttda esimerkiksi tuotteisiin valmis-
tusvaiheessa tai liittda niihin myéhemmin. RFID-
lukija on laite, jolla voidaan lukea (ja mahdollisti
kirjoittaa) RFID tunnisteisiin tallennettua tietoa.

Osassa RFID-tunnisteista niihin asetettu tieto
on pysyvaa, eli sita ei pysty mydhemmin muut-
tamaan. Hieman monimutkaisimmissa RFID-tun-
nisteissa tiedon pystyy muuttamaan mydhemmin.
RFID-tunnisteita on kahta tyyppia: passiivisia,
jotka eivat sisalla omaa virtalahdetta, ja aktiivisia,
jotka sisaltavat oman virtalahteen. Naiden lisaksi
on tarjolla myds puolipassiivisia tunnisteita. Naissa
on oma virtalahde, mutta ei omaa lahetinta.

Passiivisissa RFID-tunnisteissa tarvittava virta
saadaan lukijalaitteelta, joka valittaa virtaa mag-
neettikentan valityksella RFID-tunnisteeseen. Tun-
nisteet voivat sisaltda ID-numeron lisaksi pienen
maaran muuta tietoa. Virtaldhteen puuttumisen
vuoksi tunnisteet voivat olla hyvinkin pienia, kuten
Hitachin p-Chip, jonka koko on vain 0.15x0.15mm
ja paksuus 7.5 mikrometria. Passiivisten RFID-
tunnisteiden kayttdetaisyys voi kaytetystd stan-
dardista riippuen olla muutamasta senttimetrista
muutamaan metriin.

Aktiivisissa RFID-tunnisteissa oleva virtaléhde
mahdollistaa kayttésateen kasvun kymmeniin
metreihin ja ne voivat sisaltéa huomattavasti
enemman tietoa kuin passiiviset tunnisteet. Lisaksi
niihin voidaan rakentaa logiikkaa, joka mahdollis-
taa turvallisen istunnon muodostamisen. Aktiivi-
set RFID-tunnisteet ovat talla hetkelld kooltaan
suunnilleen kolikon kokoisia.

Sovellukset
RFID-menetelmia pidetaan teknologiana, joka
tulee leviamaan hyvin laajaan kayttéon. Jo nyky-

aan sita kaytetdadn monessa paikassa helpotta-
maan tunnistamista. Taulussa 1 on yhteenveto
muutamista erilaisista RFID-sirujen sovelluksista.

RFID ja biopassi

Monimutkaisesta sovelluksesta hyvana esimerk-
kina on suomessa elokuussa 2006 kayttoon otetut
biopassit, jotka siséltavat RFID-tunnisteen. Talla
hetkelld siihen tallennetaan passin tietosivulta
passin haltijan tiedot, passin numeron ja kasvoku-
van. Myéhemmin passeihin lisatdan sormenjalki-
tiedot. Samankaltaisia passeja on otettu kayttoon
jo monessa muussakin maassa.

Biopasseissa on kaytetty passiivista RFID-sirua,
mutta ne ovat kuitenkin riittdvan monimutkaisia,
jotta niissa on pystytty toteuttamaan tietoturva-
ominaisuuksia. Passeissa kaytetaan Basic Access
Control (BAC) -protokollaa, joka tarkoittaa sita,
ettd ennen kuin passit antavat tietoa sen halti-
jasta, taytyy lukijalaitteelle sy6ttaa niin sanottu
Machine Readable Zone (MRZ) -tieto, joka lukee
passissa ja joka voidaan lukea koneellisesti. Tama
tarkoittaa sita, etta passista ei voi lukea helposti
tietoja ilman passin omistajan suostumusta. BAC
-protokollassa ja monessa sen toteutuksessa on
kuitenkin heikkouksia ja Eurooppalaisisa passeissa
onkin otettu kayttéon Extended Access Control
menetelmad, joka lisaa tietoturvaa julkisen avai-
men menetelmalla. Talléin RFID-lukijalaite todis-
taa passille olevansa laillinen lukijalaite ennen
kuin passi antaa tietoja lukijalaitteelle. RFID-siru-
jen vaihtaminen passilla on estetty niin sanotulla
aktiivisella  autentikaati-
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Biopassit ovat laitteita, joissa voidaan perustel-
lusti kayttaa hieman kalliimpia RFID-tunnisteita ja
siten pystya toteuttamaan monimutkaisia tieto-
turvaominaisuuksia.

RFID viivakoodin korvaajaksi
Toisessa aaripaassa RFID-tunnisteiden kayt-
totapauksia on niiden kayttd kuluttajatuotteissa
viivakoodin sijaan. Jokaiseen tuotteeseen sisal-
lytettdva RFID-tunniste mahdollistaisi tuotteiden
yksil6kohtaisen seurannan nykyisen tuotekohtai-
sen seurannan sijaan. Lisdksi kassojen toiminta
voisi tehostua, silla RFID tunnisteen lukeminen
on tehokkaampaa kuin viivakoodien lukeminen
ja niitd voidaan lukea useampia yhdella kertaa.
Suunnitelmissa on jopa kassojen korvaaminen
itsepalveluperiaatteella toimiviksi.

Mikali viivakoodit korvataan RFID-tunnisteilla,
tulee tunniste todenndkdisesti sisaltamaan vain
tuotteen ID-numeron, joten ne eivat varsinaisesti
sisalla luottamuksellista tietoa. Kaupalle olen-
naista on talléin se, etta tunnistetta ei pystyta
irrottamaan tai muuttamaan, silla talléin maksun
yhteydessa toiminta hidastuu, jos hintatietoa
taytyy etsia manuaalisesti tai tuotteesta veloite-
taan vaara hinta.

Kuluttajalle ongelma muodostuu siita, etta
RFID-siru jatkaa toimintaansa ostotilanteen jal-
keen. Halvoissa tunnisteissa ei ole minkaanlaista
estoa niiden sisaltaman tiedon lukemiselle, joten
kuka tahansa pystyy niissa olevan tiedon luke-
maan. Talldin esimerkiksi lenkkikengissa olevan
sirun tieto pystytédan lukemaan oston jalkeenkin
ja siten mahdollisesti saamaan kuluttajan nako-
kulmasta arkaluontoista tietoa.

Tunnisteen ID-numero pysyy samana, jolloin
sen kayttdjaa pystytaan mahdollisesti seuraa-
maan. Kuluttaja voisi rikkoa sirun oston jalkeen,
jolloin sen tiedon lukeminen ei ole enda mahdol-
lista. Ongelmaksi tulee se, etta siru on pyritty
tekemaan mahdollisimman vahvaksi, jotta sita ei
pystyttaisi kaupassa rikkomaan seka se, etta siru
voi olla hyvinkin pieni, eika sita pystyta mahdolli-
sesti tuotteesta I6ytamaan. Parempi ratkaisu olisi
se, etta ostotilanteessa kaupan kassa lahettaisi
sirulle kaskyn tuhota itsensa. Talldin tosin tuho-
koodi tulisi olla tuotekohtainen, jotta hydokkaaja ei
pystyisi halutessaan tuhoamaan RFID-tunnisteita.

Tietoturvandkoékulmia

RFID-tunnisteita on hyvin monenlaisia ja yksin-
kertaisimmat passiiviset laitteet ovat hyvin eri-
laisia verrattuna monimutkaisimpiin aktiivisiin
tunnisteisiin. Niilla onkin siten eritasoiset valmiu-
det ratkaista tietoturvaan liittyvia ongelmia. Uhat
tietoturvalle koskevat kuitenkin ainakin osittain
kaikkia laitteita. Seuraavassa kasitellaan yleisim-
pia RFID-jarjestelmaan liittyvia uhkia.

1. Tiedon lukeminen kayttajan tietamatta.
RFID-tunnisteet eivat monestikaan suojaa tieto-

jansa milldan tavalla, vaan mika tahansa lukija-
laite, joka on sopivan etdisyyden paassa, voi lukea
tunnisteen sisallon. Laitteet eivat yleensa myos-
kaan ilmoita milloin niiden tietoja luetaan, joten
lukeminen voi tapahtua kayttajan tiedostamatta.
Monesti tunnisteet sisaltavat vain koodin, jolla ei
suoraan pystyta tekemaan mitaan tietoturvaa vaa-
rantavaa. Ongelma muodostuu silloin, kun tunnis-
teelle tallennetaan tietoa, joka on arkaluontoista
tai jota voidaan kayttaa hyvaksi arkaluontoisen
tiedon hankkimisessa.

2. RFID-tunnisteiden seuranta. RFID-tunnis-
teista saadaan usein riittava tieto, jolla voidaan
yksiléida tunniste henkil6dn joka sité kantaa tai
muuten kuljettaa mukanaan. Tall6in sopiviin paik-
koihin sijoitetuilla lukijalaitteilla voidaan seurata
ihmisten liikkeita.

3. RFID-tunnisteiden vaarentaminen. Kayt-
tamalla uudelleenkirjoitettavaa RFID-tunnistetta,
hydkkaaja voi pystya vaarentdmaan tunnisteen
sisallén.

4. Toistoon perustuvat hydkkaykset. Hyok-
kaaja voi pystya kaappaamaan RFID-tunnisteen ja
lukijan valisen liikenteen ja kayttamaan tata kaa-
pattua keskustelua mydhemmin hyvakseen esi-
merkiksi tunnistautumisessa johonkin palveluun.

5. Palvelunestohybdkkaykset. RFID-tunnis-
teiden toiminnan pystyy estédmaan monella eri
tavalla, kuten laittamalla tunnisteen metalliseen
kuoreen (Faradayn hakkiin), lahettamalla estosig-
naalin tai lahettamalla tunnisteelle kaskyn tuhota
itsensa.

6. Vaaranlaisen tiedon syéttamiseen perus-
tuvat hyokkaykset. RFID-lukijan tieto on usein
syOte taustajarjestelmalle, kuten varastonhallinta-
jarjestelmalle. Hydkkaaja voi pystya kayttamaan
taustajarjestelmassa olevia tietoturvaongelmia
muokkaamalla RFID-tunnisteen sisaltamaa tietoa
siten, ettd se on erilaista kuin jarjestelma sen
olettaa olevan. Ongelmat ovat silloin hyvin saman-
kaltaisia kuin talla hetkellda WWW-jarjestelmissa
olevat ongelmat.

Ratkaisuja tietoturvaongelmiin
Jokaisen RFID-jarjestelméan kehityksessa taytyy
ottaa huomioon kyseisen jarjestelman luonne ja
sen omat tietoturvaan liittyvat ongelmat. Analyy-
sissa tulee ottaa huomioon esimerkiksi kasitelta-
van tiedon luonne, kaytettavan RFID-tunnisteen
kyvykkyys ja kayttajien tarpeet yksityisyydelle.

RFID-jarjestelman tietoturvaongelmiin on
pyritty 16ytamaan ratkaisuja esimerkiksi seuraa-
villa menetelmilla

1. RFID-tunnisteen sulkeminen. Tunnistetta
tarvitaan monesti vain tiettyyn pisteeseen saakka,
esimerkiksi ostotilanteessa tietoa tarvitaan yksil6i-
maan tuote, mutta sen jalkeen tunnisteesta vain
haittaa kuluttajan yksityisyyden suojan kannalta.
RFID-tunnisteilla voisi olla yksiléllinen salasana,
jonka antamalla se tuhoutuisi lopullisesti.

2.) Faradayn héakki. RFID-tunniste voitaisiin



sulkea Faradayn hakkiin silloin, kun sita ei tarvita.
Talldin sen kayttd kayttajan tietamatta olisi paljon
haastavampaa. Tata ratkaisua voitaisiin kayt-
taa esimerkiksi biopassin yhteydessa lisaamalla
metallinen kansisivu.

3.) Kryptografia. Aktiiviseen RFID-tunnistee-
seen voidaan sisallyttda logiikkaa, jolla voidaan
tehda turvallinen istunto tunnisteen ja lukijan
valilla. Vasta istunnon muodostettua voidaan luki-
jalle kertoa varsinaista tietoa RFID-tunnisteesta.
Ongelmana kryptografian kaytdssa on se, etta
useimmat RFID-tunnisteet ovat viela liian yksin-
kertaisia, jotta niilla voitaisiin kayttaa patevia
kryptografisia menetelmia.

4. RFID-tunnisteen tiedon kierrattaminen.
RFID-tunniste mahdollistaa henkildiden seuran-
nan, silla niiden ID-numero pysyy samana. Mikali
toiminnallisuutta muutetaan siten, etta ID-numero
muuttuu joka kerta kun se luetaan, muuttuisi seu-
raaminen paljon hankalammaksi. Tama tosin han-
kaloittaa RFID-tunnisteen lukemista, silla lukijalla

ja tunnisteella tulisi molemmilla olla tiedossa algo-
ritmi, jolla seuraava ID-numero muodostetaan.
Lisdksi tunnisteen kierrattaminen vaatii logiikkaa
RFID-tunnisteelta, eika sita ole helppo tehda pas-
siivisiin tunnisteisiin.

Yhteenveto

RFID on teknologia, joka on jo nyt laajasti kay-
tossa ja jonka kayttd laajenee jo ldhitulevaisuu-
dessa huomattavasti RFID-tunnisteiden hinnan
halvetessa. Tietoturva on yksi osa-alue, joka
on saanut julkisuutta tunnisteiden yleistymisen
myota ja kuluttajilla on huoli oman yksityisyyden
suojan kapenemisesta. Sovelluksissa tulisikin,
kuten missa tahansa muussa rakennettavassa
sovelluksessa, ottaa huomioon tietoturva jo aikai-
sessa suunnitteluvaiheessa. RFID-tunnisteiden
yhteydessa suurimman ongelman muodostaa siru-
jen toimintojen yksinkertaisuus, joka ei monesti
mahdollista haluttujen tietoturvaominaisuuksien
lisaamista.

Teksti: Markus Tahvanainen
Kai Tarkka

RFID muuttaa varastosta kotiin

RFID:n (radio frequency identification) yhte-
ydessad puhutaan perinteisesti vain yritysten
logistiikasta ja varastojen seurannasta. Se
on kuitenkin vain puolet totuudesta. Tulevai-
suudessa RFID on mukana meidan kaikkien
arjessamme. Kohdusta hautaan.

RFID-sovellukset voisivat hyvin olla osa arke-
amme jo nyt. Teknisesti se olisi mahdollista. Maa-
ilma ei vain ole ajatukselle viela kypsa. Muutaman
sentin hintainen yksittainen RFID-siru ei ole enaa
ainakaan kustannuskysymys.

Yksildnsuojasta on RFID-sirujen kanssa huo-
lehdittava. Aarimmaisyyksiin vietyna yksilénsuo-
jan korostaminen rajoittaa kuitenkin kehitystyota
merkittavasti. Isoveljen valvontaa ei varmasti
kukaan halua lisaa eikd vastasyntyneille lapsille
tulevaisuuden Suomessakaan asenneta sci-fi-elo-
kuvista tutulla tavalla RFID-sirua takaraivoon. Ei
ainakaan vastoin heidan tai vanhempiensa tahtoa.
Jos kayttaja itse hyvaksyy RFID-teknologian hy6-
dyntamisen, niin sen pitaisi riittda hyvaksynnaksi
myds lainsaatajalle.

Milta tulevaisuuden arki nayttdaa RFID-sirujen
nakdkulmasta? Seuraavat kolme tarinaa kertovat
tulevaisuuden koululaisen, tietotydlaisen ja senio-
rikansalaisen elamasta RFID-maailman keskella.

Vilma 16 v: Koululaisen reput ja
pelivehkeet vihdoinkin tallessa

Vilma, 16-vuotta, heraa aamulla kotoaan. Hetki
vetelehtimista sangyssa, vaatteet paalle ja kylpy-
huoneeseen. Vilman paidannapissa oleva RFID-siru
kertoo talon tietojarjestelmalle missa tyttd mil-
loinkin liikkuu, jolloin valot syttyvat ja sammuvat
tarpeen mukaan. Kylpyhuoneessa Vilmaa odottaa
vaaka, joka tunnistaa tytén. Paino on pudonnut
muutaman gramman eilisesta, joten Vilma paat-
taa syodda aamiaiseksi suklaavanukkaan. Vaaka
mittaa myds rasvaprosentin eika koneella ole siita
mitaan huomautettavaa.

Aamiaisen jalkeen Vilman koulureppu vilauttaa
repun lapassa olevaa vihreaa valoa, kun kaikki
sind paivana tarvittavat koulukirjat ovat repussa.
Kassi olalle ja bussiin. Bussin tietojarjestelma
kuittaa Vilman bussin kayttajéaksi. Erillisia matka-
kortteja ei tarvita.

Apua allergioihin

Koulurakennukseen saapuessaan koulun tieto-
jarjestelma noteeraa Vilman saapumisen koulun
tiloihin ja omaan luokkaansa. Saapumisesta lahtee
myds tieto kodin tietojarjestelméaan. Vilma on siis
paassyt turvallisesti perille. Ensimmaisen tunnin
historiankokeessa RFID-nappi kertoo opiskelupis-
teen tietokoneelle, ettd koevastauksen antaja on

Kirjoittajien
esittelyt
seuraavalla
sivulla.
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Vilma. Vastattuaan kaikkiin koekysymyksiin lahet-
téa Vilma vastauksen sahkdisesti opettajalle.

Vilma opiskelee kurssimuotoisessa lukiossa,
jolloin opetusta on tarjolla eri puolilla kouluraken-
nusta. RFID-siru kertoo koulun tietojarjestelmalle
Vilman osallistumisen kullekin kurssille. Ruokai-
lukin hoituu katevasti, silld koulun ruokala osaa
ottaa huomioon Vilman ruoka-allergiat jo ruokalan
ovella. Eipa ole maitosokeria laktoosi-intoleranti-
kon kanaviillokissa.

Salibandya ilman sdhlaamista
Koulupaivan jalkeen Vilma poistuu kouluraken-
nuksesta, jolloin koulun tietojarjestelma kuittaa
asian. Koulun portin jalkeen Vilma lilkkkuu omalla
vastuullaan kohti urheilutaloa ja siella odottavaa
salibandyjoukkueen harjoitusta. Talossa on monta
salia. Ovella urheilutalon tietojarjestelma huomaa
tytén ja neuvoo hantd menemaan salille numero
kuusi. Vilma vaihtaa paadlleen urheiluvaatteet ja
jattada ulkovaatteensa lukittavaan lokerikkoon. Se
avautuu vain Vilman RFID-napin lasnaollessa.

Urheilut on urheiltu ja Vilma palaa kotiin. Koti-
ovella talon tietojarjestelma kertoo Vilmalle, etta
aiti on jo tullut kotiin. Omaan huoneeseensa astu-
essaan kodin tietojarjestelma muistuttaa Vilmaa
viela paivan laksyista. Tieto kotitehtavistéd on
siirtynyt kotiin automaattisesti koulusta. Vilma
tekee laksyt ja kutsuu parhaan kaverinsa Sannan
kotiinsa. Kodin tietojarjestelma tunnistaa myds
Sannan tédman napissa olevasta RFID-sirusta.
Illalla kymmenen aikoihin Vilma menee nukku-
maan. Paidannapissa oleva RFID-siru pysyy sen
sijaan hereilld 24 tuntia vuorokaudessa.

Jarmo 44 v:
Tyodelamaa ja elektroniikkaa

Jarmo, 44-vuotta, heraa aamulla. Heratyskel-
lossa oleva valo vaihtuu punaisesta vihreaan,
jolloin Jarmo tietda, etta kylpyhuone on perheen
tyttaren Vilman jalkeen vapaa. Jarmo astuu klink-
kerilattialla sijaitsevalle vaa‘alle. Jarmon paino on
entisestaan lisaantynyt eiké kehon rasvaprosent-
tikaan ole kehuttavampi. Vaaka kehottaa Jarmoa
sy0Omaan aamiaiseksi kaurapuuroa. Jarmo virnis-
téa vaa'alle, pukeutuu, nappaa keittidsta kupin
kahvia ja istahtaa kotona olevan tydpisteensa
aareen.

Jarmo on tietotydlainen, joka tekee tydtaan niin
kotona, autossa, lentokoneessa kuin toimistollaan-
kin. Kodin tydpiste tunnistaa Jarmon RFID-sirusta
ja yhdistaa tietokoneen suoraan Jarmon tyénan-
tajan tietojarjestelmaan. Jarmon kone on samalla
my0Os yhteydessa kodin tietojarjestelmaan. Jal-
kimmainen muistuttaa Jarmoa siita, etta aamun
kaurapuuro on edelleen syomatta.

Alypitsaa ja RFID-esitteité
Lounasajan lahestyessa Jarmo tilaa verkon
kautta kotiinsa pitsan. Han on kyllastynyt kuunte-

lemaan kotijarjestelman kaurapuuro- ja terveys-
muistutuksia kytkemé&lld ominaisuuden kokonaan
pois paalta. Lounasta tilatessaan han antaa
samalla pizzan tuojan RFID-sirulle luvan avata
kotinsa ulko-oven, jotta pitsan voi tuoda suoraan
keittion poydalle. Laskutus tapahtuu automaatti-
sesti Jarmon tililta. Pitsa toimitetaan dlykkaassa ja
kierratettdvassa paketissa, joka pitaa ruoan lam-
pimana. Kodin tietojarjestelma kertoo Jarmolle,
ettd keittion pdydalla olevan pitsan pintalampdétila
on edelleen 65 astetta. Sama tieto menee myos
pitsayrittdjan laatujarjestelmalle. Kunpa kuljettai-
sivat pitsan liséksi viela kylmaéa oluttakin, haavei-
lee Jarmo.

Iltapaivalla Jarmolla on seminaari, johon héan
ajaa autollaan toimistonsa kautta. Auton istuin
saatyy automaattisesti juuri Jarmolle sopivaan
asentoon hanen autoa lahestyessaan. Toimiston
parkkihallissa ovi aukeaa automaattisesti, kun
toimiston tietojarjestelm& tunnistaa Jarmon ja
Jarmon auton. Huomiseksi Jarmo tarvitsee firman
uuden brandin mukaiset esitteet. Jarmo tulos-
taa sopimukset RFID-kirjoittimella alypaperille.
Tulostin tunnistaa Jarmon ja tulostaa esitteet
automaattisesti hdnen maérittdmansa profiilin
mukaisiksi. Samalla alykirjoitin rekisterdi Jarmon
kayttdman odottelun kirjoittimen &arella. Hmm,
pitaisikohdn meidan hankkia nopeampi printteri,
kun tulostamiseen menee noin paljon aikaa, pohtii
Jarmon pomo myéhemmin Kkirjoittimen raporttia
tutkiessaan.

Vihdoinkin hyvia tv-ohjelmia

Seminaariin  saapuessaan Jarmo  pysakoi
autonsa seminaaritilan parkkihalliin, joka laskut-
taa Jarmoa pysakdinnista automaattisesti. Semi-
naari-ilmoittautumiseen ei kulu suurta aikaa, silla
RFID-tunnistus hoitaa ilmoittautumisen automaat-
tisesti. Kahvitauolla Jarmon erityisruokavalio ote-
taan huomioon ja héanet ohjataan automaattisesti
siihen pdytaan, jossa ovat tarjolla gluteenittomat
korvapuustit.

Kotiin paadyttyaan Jarmo heittaytyy soh-
valle. Kodin tietojarjestelma tarjoaa Jarmolle
katsottavaksi hanen itsensa maarittelemia suo-
sikkiohjelmia. Jarmo valitsee uutisldhetyksen.
Tietojarjestelma muistuttaa vield, ettd Jarmon
edellisena iltana aloittama shakkiottelu on viela
kesken. Jarmo jatkaa pelid ja saataa tietokoneen
osaamistasoa hiukan alemmaksi. Jarmo ei halua
jaada tanaan kotijarjestelmalle toiseksi. Ennen
nukkumaan menoaan han soittaa vield isélleen.

Reino 74 v: Viriilia vanhuutta

Reino, 74-vuotta, heraa kotoaan. Poikansa
Jarmo soitteli edellisena iltana ja onnitteli uuden
auton hankinnasta. Kaikenlaisia fdri-tai-mité-lie-
nappeja taynna oleva auto on tehnyt senioriin
vaikutuksen. Paljon on muuttunut sitten Reinon
ensimmaisen auton, joka oli neuvostoliittolainen
Mosse 1950-luvulta. Ovet avautuvat, ajo-ohjeita



on tarjolla ja peruutustutka estda kolhut pysakdi-
dessd. Samassa innostuksessa Reino tuli hankki-
neeksi myds eldmdnsd ensimmaiset farkkunsa.
Niissékin on kuulemma se sama nappi, joka kertoo
ymparistolle kayttdjastdan. Reino voi itse paattaa,
ettd minka lukuisista RFID-koodeista han voi halu-
tessaan ottaa kayttéénsd ja missd laajuudessa.
Ymparistostd ja tilanteesta riippuen. Kaikenlaista
se insin6ori keksii.

Kylpyhuoneessa Reinoa odottaa vaa‘’an lisaksi
my0s alykas ladkelajittelija, dosetti. Pillereitéd on
monia ja moneen vaivaan. Joitakin pitad ottaa
paivittdin, joitain joka toinen pdiva. Dosetti muis-
taa mita milloinkin vaikka Reino ei muistaisikaan.
Reinon vaimolla Kaisalla on oma dosettinsa ja
RFID-teknologia pitdd huolen siita, ettd kumpikin
saa omat ja oikeat ladkkeensa ajoissa.

Ruokaostokset terveyden ja
tarjousten mukaisesti

Reino nappaa kdvelysauvat eteisestd ja léhtee
kdvellen palvelukeskuksen suuntaan. Ensin on
tarjolla fysikaalista hoitoa ja hierontaa. RFID-
nappi ohjaa Reinon oikeasta huoneesta toiseen ja
lopulta uimahalliin. Hoidot tallentuvat automaat-
tisesti tietojarjestelmaan, josta hoitaja voi seu-
raavalla kerralla nahda Reino hoitohistorian. Myo6s
lounaan ravintotiedot tallentuvat jarjestelmaan.
Tietojen perusteella jarjestelma rakentaa Reinolle
seuraavan viikon ruokalistan ottaen huomioon
myds ldhikaupan seuraavan viikon tarjoukset.

Iltapdivalla Reino istahtaa oman tydpisteensa
aareen kotona ja jatkaa omaelédamadkertansa toi-
mittamista. Tekstin lisédksi han hyédyntaa vanhoja
sahkoisiksi skannattuja valokuvia sekd@ uudempia
valokuvia ja videoita. Hanelle on automaattisesti
kertynyt elamansé varrelta oma henkilélogi, josta
han Ioytaa tarkeita paivamaaria ja sijaintitietoja.
Google Earth -karttaohjelmistosta Reino kaivaa
esiin karttoja loma- ja tyomatkoiltaan eri puolilta
maailmaa. Ehkdpé teoksen voisi jo ensi jouluna
jakaa sukulaisille joululahjana. Teoksen péivitys-
kin onnistuu siihen saakka kun vaan eloa riittaa.

Illalla Reino katselee kodin tietojarjestelman
hanelle ehdottamaa elokuvaa. Jarjestelma kehot-
taa myods ldahtemaan viela kavelylle, mutta Reino
paattdd olla oman tiensa kulkija. Tekniikasta on
apua, mutta ei sen armoille voi sentadn jaada.
Reino kaataa siis itselleen pienen tujauksen kon-
jakkia.

Totta vai tarua?

Edelliset tarinat voisivat olla totta jo tanaan.
Teknologia on jo olemassa, samoin monenlaiset
RFID-tekniikkaan liittyvat sovellukset. Ennakko-
luulot ja jarjestelmien kalleus pitéavat RFID-tek-
niikan arkikayttajien maarat vield toistaiseksi
pienind. Seuraavat vuodet ja kuukaudet ndyttavat
kehityksen tarkemman suunnan.

Siru on kuitenkin taalla jo nyt.

Mikd mahtaa olla...
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Yhtenainen eurooppalainen
maksuliikennealue SEPA

toteutumassa

Euroopan yhdentyminen heijastuu talous-
elaman kaikille osa-alueille. Pankkialalla on
valmisteilla mittava hanke maksuliikenteen
infrastruktuurin yhtendistamisessa. Tavoit-
teena on siirtya kansallisista maksuliikenne-
ratkaisuista Euroopan laajuisiin yhtenadisiin
maksujarjestelmiin. Kyse on maksuliiken-
teen ehka kaikkien aikojen suurimmasta
investoinnista infrastruktuurin standardoin-
tiin. Arvioiden mukaan hanke tulee maksa-
maan pankeille jopa 8-10 miljardia euroa.

Yhtendisen euromaksualueen SEPAn (SEPA =
Single Euro Payments Area) toteuttaminen kayn-
nistyi jo joitakin vuosia sitten Euroopan komission
nakemyksen pohjalta. Eurooppalaiset pankit ovat
sitoutuneet ajatukseen alusta asti ja organisoi-
neet oman valmistautumisensa koordinaattoriksi
Euroopan maksuneuvoston EPC:n (European
Payments Council). Lisaksi Euroopan Keskus-
pankki toimii hankkeen katalysaattorina ja tukee
sitd omalta osaltaan.

Euroopan komissio tukee yhtendisen maksu-
alueen muodostamista valmistelemalla direktiivia
maksupalveluista sisémarkkinoilla. Lainsaadannén
harmonisoinnilla halutaan varmistaa yhtenaiset
palvelut yhtenaisin ehdoin koko alueella ja edistaa
maksuliikenteen kilpailua kuluttajien ja yritysasi-
akkaiden etujen varmistamiseksi.

Valmistelu etenee

Yhtendisen euromaksualueen muodostaminen
on edennyt suunnitelmien mukaisesti. Tavoitteena
on siirtymakauden aikana 2008 - 2010 luoda
Euroopan laajuinen maksuliikenteen kotimark-
kina-alue, johon kuuluvat EU- ja ETA-maat*) seka
Sveitsi. Muutokset koskettavat noin 8000 euroop-
palaisen pankin lisaksi my6s yritys- ja kuluttaja-
asiakkaita.

Muutokset tulevat koskemaan alkuvaiheessa

. tilisiirtoja,
. suoraveloituksia ja
. maksukortteja.

Valmistautuminen on erityisesti EPC:n ja pank-
kien vastuulla. Lisaksi maksuliikenteen tapah-
tumanvalitys- ja prosessointipalveluja tarjoavat
organisaatiot kuten esim. SWIFT (Society for
Worldwide Interbank Financial Telecommunica-

tion) mahdollistavat omalta osaltaan hankkeen
toteutumisen.

Jotta maksuliikenne toimisi koko Euroopan
osalta vastaavasti kuin nykyinen kotimainen
maksuliikenne, tarvitaan myds Euroopan laajui-
sia maksuliikenteen clearing-palveluja tarjoavia
osapuolia, ns. PEACHeja (Pan-European Automa-
ted Clearing House). Tama merkitsee muutoksia
pankkien nykyisiin tapoihin valittaa ja selvittaa
maksutapahtumia ja hoitaa niihin liittyvia katteen-
siirtoja.

Vuoden 2006 aikana EPC on tehnyt pankkien
valisiin yhteyksiin liittyvia saantdja, kuvauksia ja
standardeja. Syksylla 2006 julkaistiin tilisiirron ja
suoraveloituksen saannét ja niiden soveltamisoh-
jeet seka tietosisaltomaaritykset. Viime vuonna
julkaistiin kortteihin liittyvéa maksukorttikehikko,
jonka pohjalta eurooppalaista korttimaksamista
kehitetaan.

Kansainvalinen standardointijarjesté ISO on jul-
kaissut heindkuussa omilla www-sivuillaan (www.
is020022.0rg ) tilisiirroissa ja suoraveloituksissa
kaytettdvan XML-standardin ja sen soveltamisoh-
jeet.

Tilisiirron suunnittelu pitkalla

Vuoden 2008 alussa kayttoon otettavan yhte-
naisen eurooppalaisen tilisiirron maarittelyt ovat
valmiit. Palvelun kayttéonoton jalkeen asiakkaat
voivat maksaa maksujaan kaikkiin SEPA-maihin
samoin yhtendisin menetelmin kuin maksavat
kotimaisia maksujaan.

Asiakas voi maksaa maksujaan kaikkiin SEPA-
maihin samoin kuin kotimaisia maksuja.

Myds joihinkin erityisesti pankkien yritysasiak-
kaille tarkeisiin, maksuliikenteen ja taloushallinnon
automatisoinnin mahdollistaneisiin suomalaisiin
erityispiirteisiin ndyttaa |dytyvan suomalaisia tyy-
dyttdva ratkaisu. Tallaisia ovat mm. laskuttajan
viitenumeron valitys ja palkkojen valityskaytan-
toon liittyvat asiat.

Kansainvalinen tilinumero IBAN (International
Bank Account Number) ja pankin yksildiva BIC-
koodi (Bank Identification Code) tulivat pakolli-
siksi rajat ylittavissa EU- ja ETA-alueen maksuissa
1.1.2007. Tama oli ensimmainen askel kohti yhte-
naistéd eurooppalaista tilisiirtoa. IBAN tulee kayt-



t66n myéhemmin paatettavana ajankohtana myds
kotimaassa maksettavissa maksuissa. IBAN:in ja
BIC:in ja uuden, pankin ja yritysasiakkaan vali-
sen tapahtumaliikenteen XML C2B-standardin
kayttéonotto merkitsee muutoksia myds yritysten
taloushallinnon jarjestelmiin.

Suoraveloitukseen kaksi
vaihtoehtoa

EPC:ssa suunniteltu yhtenainen eurooppalainen
suoraveloitus eroaa suomalaisesta kaytossa ole-
vasta suoraveloituksesta mm. siingd, ettd valta-
kirja annetaan laskuttajalle eikd maksajan pankki
tarkista valtakirjaa suoraveloituksen yhteydessa.
Suomalaisessa mallissa valtakirja on tiedossa
maksajan pankilla, joka tarkistaa valtakirjan
olemassaolon ennen tilin veloittamista. Lisaksi
SEPA-suoraveloitus sisdltdaa mahdollisuuden ker-
taveloitukseen seka maksun peruuttamiseen jal-
kikateen, joita ei Suomessa ole ollut kaytdssa.

Suomalaisten ja joidenkin muiden maiden pank-
kien pyrkimykset suomalaista suoraveloitusta
vastaavan mallin hyvaksymiseksi valinnaiseksi
tavaksi ovat onnistuneet ja valinnainen malli on
myods toteutumassa. Pankit voivat halutessaan
tarjota asiakkailleen kahta erilaista suoraveloitus-
tapaa.

Suoraveloituksessa valtakirja
suoraan laskuttajalle — maksajan
pankki ei tarkista valtakirjaa.
Onneksi on myds vaihtoehto!

Maksuliikenteen lainsaadantéjen yhtenaistami-
seksi valmisteilla olevan Maksupalveludirektiivin
viivastyminen saattaa viivastyttdaa SEPA-suora-
veloituksen kayttéonottoa, koska kansallisissa
lainsdaadanndissa on suuria eroja erityisesti suora-
veloituksen piirteisiin liittyen.

Suomalaiset pankit uskovat sdhkdisen lasku-
tuksen, erityisesti kuluttajan e-laskun, korvaavan
tulevaisuudessa ainakin Suomessa suoraveloituk-
sen kayttamisen.

Uudet kortit asteittain kdyttoon
EPC:n laatiman maksukorttikehikon keskeisena
vaatimuksena on, ettd pankkien liik-
keelle laskemia maksukortteja on voi-
tava kayttaa yhdenmukaisella tavalla
koko SEPA-alueella. Yhteisen standardin
mukaiset kortit ja maksupaatteet helpot-
tavat rahan nostamista ja maksamista,
kun yhdella kortilla asiointi onnistuu
koko Euroopan alueella samalla lailla ja
yhtenaisilla ehdoilla. BOX MAKSUK

Maksukortti kay koko
Euroopan alueella

Suomalaiset pankit ovat jo aloittaneet uuden
EMV-standardin mukaisten, mikrosirun sisalta-
vien Visa Electron-, Visa- ja MasterCard -kort-
tien jakamisen asiakkaille. Asiakkaat huomaavat
muutoksen kaytanndssa, kun kortilla maksaessa
kauppojen maksupaatteille nappaillaan kortin
tunnusluku maksukuitin allekirjoittamisen sijasta.
Kaupan kannalta uusien korttien kayttéonotto
merkitsee uusien maksupaatteiden ja maksupaa-
teohjelmistojen hankintaa.

Pelkdstaan suomalaiseen kayttoon tarkoitettuja
pankkikortteja ei enda jaeta asiakkaille vuonna
2008 ja korttien kelpoisuus paattyy viimeistaan
vuoden 2010 loppuun mennessa.

Kansallisista ratkaisuista
Euroopan laajuisiin
maksuliikennejarjestelmiin

Euroopan alueen maissa on ollut kaytdssa kan-
sallisia maksuliikennejarjestelmia ja standardeja.
Euroopan laajuinen standardointity6 tulee pitkalla
tahtdimella tehostamaan maksuliikennetta, kun
ldhes 30 maan kaytannot korvautuvat yhdenmu-
kaisella tavalla esittaa maksujen tiedot ja valittaa
niita. Euroopan komission tavoitteena on ollut kil-
pailun liséaminen avoimien standardien kautta.

Maksujen tietojen esittamiseen on valittu ISO
20022 XML-standardi, joka on julkaistu ISO:n
www- sivuilla kesalla 2006. Vaikka EPC:n puit-
teissa on sovittu XML-standardin kaytdsta eri-
tyisesti pankkien vélisissa sanomissa ja niiden
tietosisallon esittamisessa, suositellaan XML C2B-
standardin kayttéa myds pankkien asiakasrajapin-
nan liittymiin.BOX

Q/Iaksuliikenne standardoituu)

Suomessa C2B-sanomalla voidaan korvata
nykyisin kdytdssa olevat maksukuvaukset: lasku-
jen maksupalvelu (LMP), toistuvaissuoritus (TS)
seka ulkomaan maksu (LUM2).

Rajat ylittdvien maksusanomien valittamisessa
kaytettdva SWIFT toteuttaa vastaavat muutokset

—
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my®6s omiin sanomakuvauksiinsa.

Siirtyminen XML -standardin kaytté6n tuo uusia
vaatimuksia myds turvallisuusratkaisuille. Yhtena
vaihtoehtona pankit harkitsevat web services -
ratkaisujen kayttamista.

Tulevaisuuden kehityspolku avoin
Maaritellyt SEPA-ratkaisut eivat nykyisellaan
tue sahkoisen liiketoiminnan, esim. e-laskutuk-
sen ratkaisuja. Euroopan komissio on tuonut esiin
huolensa siitd, etta SEPA-palvelut eivat saavuta
riittdvaa kriittista massaa, ellei myds yritysten
toiminnan tehostamista tukevia ratkaisuja esim.

sahkdiseen laskutukseen ole tarjolla.

EPC on loppuvuonna 2006 asettanut tyéryh-
mat tutkimaan seké sahkdisen laskutuksen etta
mobiiliratkaisujen mahdollisuuksia. Myds SWIFT
on ilmoittanut alkavansa kehittaa standardia sah-
kdisen laskutuksen tarpeisiin.

Maksuliikenteen kehitys ei tule paattymaan
SEPAN toteuttamiseen. Yhtendinen infrastruktuuri
luo pikemminkin uusia mahdollisuuksia uudenlai-
sille ratkaisuille entistéd suuremmilla kotimarkki-
noilla.

*) EU-maita ovat: Belgia, Espanja, Hollanti, Irlanti, Iso-Britannia, Italia, Itdvalta, Kreikka, Kypros, Latvia, Liettua, Luxemburg, Malta,
Portugali, Puola, Ranska, Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Tanska, Tsekki, Unkari ja Viro, Bulgaria ja Romania. ETA -maita ovat:

Islanti, Norja ja Liechtenstein. Liséksi yhtendiseen euromaksualueeseen kuuluu Sveitsi.

Rethinking Project Management:
kohti inhimillisen toiminnan monimuotoisuutta

T~

syleilevaa projektikasitysta S
Lehtiarvostelu: AP :.:’

International Journal of Project Management. Volume 24, (special) issue 8, November\éags.
99 sivua. ISSN 0263-7863. The Journal of The International Project Management Association,
www.ipma.ch, www.pry.fi, www.elsevier.com/locate/ijproman .

Britanniassa kolmen vuoden ajan toimi-
neen tutkijoiden ja projektiammattilaisten
verkoston pohdinnan tuloksena on pereh-
tymisen arvoinen kokoelma havaintoja ja
suosituksia. Mika on vialla xBOK-mallien
edustamassa "perinteisessa” projektiajatte-
lussa ja mihin suuntaan sitd, sen tutkimusta,
toimintamalleja ja projektitoiminnan koulu-
tusta pitdisi kehittaa?

Elinkaarimalleista projektien
monimutkaisuuden (complexity)
tunnustamiseen

Kuulostaako vaittely vesiputousmallin, inkre-
mentaalisten vs. iteratiivisten, perinteisten vs.
ketterien jne. mallien paremmuudesta tutulta?
Tutkijoiden ensimmainen teesi kiteytyy projek-
tien elinkaarimallien liian dominoivaan asemaan
projektien luonnehdinnoissa. Elinkaarimalleja ei
ole tarpeen sinallaan hylata, mutta projektit ovat

todellisuudessa niin monimuotoisia, ettd niiden
tulkinnassa tarvitaan paljon muutakin. On paas-
tava syvemmalle ontologian ja epistemologian
tasolla: olemmeko kiinnostuneet artefakteista
sinansa vai niiden valisesta vuorovaikutuksesta eli
prosesseista?

Vidlineellisestad prosessiajattelusta
projekteihin sosiaalisina
prosesseina

Kuinka usein kuvittelemmekaan projektin taus-
talla olevan ja projektin tavoitteisiin kiteytyvan
yhteisen, kiistamattdman tahtotilan, jota projektin
asettamiskirje ilment&a? Todellisuudessa painis-
kelemme erilaisten intressien yhteensovittamisen
tai suoranaisten intressiristiriitojen haasteiden
kanssa. Tutkijoiden argumentaatiossa projektien
monimuotoisuus ilmenee niihin kytkeytyvina sosi-
aalisina prosesseina. Eri intressiryhmat ja toimi-
jat ovat vuorovaikutuksessa keskenaan. Projektit



ovat monimutkaisia, moniulotteisia ja vaikeasti
ennustettavia ja muotoutuvat “jatkuvan muutok-
sen tapahtumavirrassa”.

Tuotetehtailusta
arvonmuodostukseen

Lontoon olympialaisia vuonna 2012 kaytetdan
esimerkkind “projektista”, jossa arvonmuodos-
tus on olennaisempaa kuin yksittaisten tuotosten
aikaansaaminen. Rakennukset, kulkuvaylat ja muu
infrastuktuuri ovat olympiaprojektin luomia konk-
reettisia "tuotteita”. Projektin keskeinen tavoite
on kuitenkin luoda kdyhaan ja alikehittyneeseen
Ita-Lontooseen uutta hyvinvointia. - Eikd muuten
tunnukin jarkeenkayvalta, kun ajattelee monen
tietotekniikkaprojektin paamaaria? Tydnsaaston
ja muiden rationaalis-taloudellisten tavoitteiden
ohella tai jopa sijasta tavoitellaan muita arvoja
kuten yrityskuvan ja asiakastyytyvaisyyden para-
nemista, elamyksia ja ties mita investointilaskel-
mien tekijan kauhuja.

Kapea-alaisista
projektimaaritelmista laajempaan
projektikasitykseen

Kuinka usein projekti onkaan tilanteessa, jossa
tavoite ei ole kirkas ja osapuolten paamaarat
ovat suorastaan ristiriitaiset? Tallaisessa tilan-
teessa tarvitaan johtajuutta, luovuutta ja kykya
ja konseptoida. Perinteiset projektimaaritelmat
ja -kategoriat istuvat huonosti tahan paivaan,
jossa epavarmuus ja muutos ovat jatkuvia oloti-
loja pikemminkin kuin valiaikaista. Tutkijat pur-
kavat projektimaaritelmat osiin ja osoittavat
ongelmia jopa sellaisissa perustavilta tuntuvissa
projektin maaritelmissa kuten maaraaikaisuus,
ainutlaatuisuus ja tavoitteellisuus. Tutkijat myds
nostavat ohjelmatoiminnan projektitoiminnan rin-
nalle: "from projectification to programmification”
- "projektoimisesta ohjelmallistamiseen”.

Tekniikoiden toistamisesta
reflektoivaan
projektiammattilaisuuteen

xBoKeja - erilaisia “Body of Knowledge” koko-
elmia - arvostellaan liian teknisluontoisista osaa-

Sanastoa

misalueista, jotka eivat ota huomioon kyvykkyytta
selvita sotkuisista ja vaikeista tilanteista “jatku-
vasti muuttuvassa tapahtumavirrassa”. Eiko
tunnukin tutulta, kun mikaan erityinen oppi tai
proseduuri ei sinalldédn tunnu riittavan tai sopi-
van tilanteeseen? Silloin "sovellamme” kayttaen
esimerkiksi kokemusta, yritysta ja erehdysta tai
intuitiota. Tutkijat argumentoivat taman nakoékul-
man puuttuvan xBOKeista.

Paatelmia

Kv. projektiyhdistysten lehdessa julkaistun eri-
koisnumeron sanoman voisi tiivistaa seuraavasti:
"Projektitekniikoista ja deterministisesta projek-
tikasityksestéd kohti projektien prosessuaalisen,
sosiaalisen, poliittisen ja muun monipolvisen inhi-
millisen luonteen ymmartamista”. Tama on suo-
siteltavaa lukemista kaikille projektitoiminnan
haasteiden kanssa painiskeleville. Teksti on pai-
koin hieman teoreettista - mutta irrottautuminen
arkikielesta tekee valilla vain hyvaa!

Onko perinteinen projektiajattelu siis heitettava
kokonaan romukoppaan? Onko uutta, laajempaa
projektiajattelua mahdollista oppia ilman vanhan
kokonaan poisoppimista? Tutkijat vastaavat itse,
ettei tarvitse, mutta tilaa uudelle on raivattava.
"Useful but not enough”, kuten ketterien mene-
telmien hyotyja esitellyt alustajammekin kiteytti
perinteisen projektiajattelun viime syksyn semi-
naarissamme .

Ketterissé menetelmissa on selvasti monia
siemenia, jotka ovat itéaneet perinteisen projek-
tiajattelun riittamattdmyyden maaperassa. Yksi
keskeisia lahtokohtia ketteryydelle on tarve hal-
lita epavarmuutta ja sopeutua muutokseen, joita
edelld kuvattu tutkijaverkostokin on korosta-
nut perinteistd deterministista projektikasitysta
pureskellessaan. Tassapa on haastetta, tehtavaa
ja tulevien tapahtumien ja julkaisujen aiheita tut-
kijoiden, PrOSYn, Projektiyhdistyksen ja muiden
projektitoiminnan tiede- ja maallikkoyhteisdjen
pureskeltavaksil!

Artefakti: ihmisen tekemé esine, rakennelma ym. [Léhde: MOT-verkkosanakirja]

Determinismi: késitys jonka mukaan kaikki tapahtumat ovat edeltédvien syiden seurausta t. silld tavoin maérdytyneitd, ettei voisi tapahtua mitenkdéan toisin. [Ldhde: MOT-verk-

kosanakirja]

Epistemologia: tieto on filosofian lohko, jossa tutkitaan késitteellisin, filosofisin menetelmin tiedon mahdollisuutta, sen luonnetta ja késitysten tai teorioiden oikeutusta yleenséa.

Toisin sanoen: mitd voimme tietdd ja miten? [L&hde: Wikipedia]

Inkrementaalinen: véhittdinen muutos [L&hde: MOT-verkkosanakirja]

Iteratiivinen: toistuva, toistava [L&hde: MOT-verkkosanakirja]

Ohjelma eli hanke (program): A group of projects managed in a coordinated way to obtain benefits not available from managing them individually. Many programs also include
elements of ongoing operations. [Lédhde: PMBOK 2000 Edition, Project Management Body of Knowledge. Project Management Institute]

Ontologia eli oppi olevaisesta (kreikan sanoista 6v, 6vroc ‘oleminen’ ja -Aoyia ‘oppi’) on filosofian ja erityisesti niin kutsutun metafysiikan osa, joka tarkastelee todellisuuden yleisté
luonnetta ja pohtii, millainen ympéréivé todellisuus on. Ontologian perimmdinen kysymys kuuluu: "Mitd on olemassa?” [Ldhde: Wikipedia]

Projekti on kertaluonteinen tyésuoritus ainutlaatuisen tuotteen, palvelun tai muun tuloksen tuottamiseksi. [L&hde: Tivi-projektien johtaminen. Projektimallit ja lépivienti. Talentum
ja Tietotekniikan liitto ry, Helsinki 2005]

Reflektoiva: miettelids [Ldhde: MOT-verkkosanakirja]
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Olen huomannut
tuloksekkaaksi toipa
mien ratkai

een ajatteluun. Tassa

ana lauantaisena aamuna taannoin mutisin

itsekseni puolidadneen Systeemitydyhdistyksen
taman vuoden teemaa:

-Mikahan mahtaa olla IN?

Havahduin moniulotteisista ajatuksistani siihen,
kun sangyn toiselta laidalta kuului:

-Aikun ihquu, etta sa oot kiinnostunu mun duu-
neista!!

-Mtaah?

-Nii, ihquu. No katos hei, toihan on tiedossa jo
vahintaan puoli vuotta aikasemmi.

-Mkaah?

-No se mika on IN, pupuseni.

-Haah?

-No niinnii. Ja oikeestaan sen vois ennustaa, jos
vaha viittis tutkii muutamaa mennyttd vuosikym-
mentd. Kato ma kavin just viime viikolla Milanossa
catwalkilla esittelemdssa ens syksyn muotia. Eihan
siina oikeestaan niinku mitaan uutta oo, vahan eri
horhel66 ja saappaanvarren ja hameen pituudet
on muuttunu ja varit kanssa. Oikeestaan se on
oikeestaan aika paljon mitd tossa seiskytluvun
alussa oli.

-Niin siis ennen sun syntymaasi.

-Niijjust. Kato eihan ne muotimuumiot keksi
aikuisten oikeesti mitaan uutta, ne vaan kelaa
niitd vanhoja portfoliokasojaan ja yrittaa keksia
niista jotain yhdistelmasettii, jonka sitte voi tuoda

delleenkin I0y-
do un piiristd. Kylld kunnon kommu-
nikaatiokatko aina abendit voittaa, kuten joskus
aikoinani tykkasin sanoa. Nykyajan nuorisolle tie-
doksi, etta abend ei ole tdssa tapauksessa saksaa
eika tarkoita iltaa, vaan tulee sanoista abnormal
end eikd tapahtumana ollut kovin toivottu ohjel-
man pyoriessa tuotantoymparistéssa. Eika ole vie-
lakaan, sekaan asia ei ole muuttunut mihinkaan.
Tiedonkulusta ja kommunikointiongelmista huoli-
matta tietotekniikka kehittyy koko ajan eri aloilla.
Eri alojen tietotekniikan kehittymisestda on muuten
juttua tassa lehdessa, kannattaa vilkaista véhan
noita muitakin sivuja, niissa kun on oikeasti jotain
asiaakin.

Mutta joka tapauksessa, vaikka moni asia ympa-
rillamme muuttuu jatkuvasti, perusasiat eivat
paljoakaan mihinkddn muutu. Edelleenkin aamu-
herdamiset ovat...hetkinen, itse asiassa, aamu-
herdamisethan ovat nykyadn paljon vaikeampia.
Mutta no, joka tapauksessa, téihin taytyy raahau-
tua, jaksaa viettda sielld tydsopimusperusteinen
tuntimaara kuluttaen aikaa kulloinkin vallassa- ja
kdytdssa olevan kolmi-nelikirjaimisen hypetyksen
parissa ja sitten haippaista kaupan/paivdakodin/
pubin/strippibaarin/krhm..kirjaston/kuntosalin
kautta kotiin. Ja kotona sohvalla voi sitten miettia,
ettd mikahan siella telkkarissa olisi tandan IN.

Mutta sitten havahduin taas ajatuksistani miet-
timaan, etta olisinkohan mina kohta IN?
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www.tieturi.fi/ohjelmistotuotanto

TULOSSA TRENDIKASTA ICT-MENOA

ICT-projektien on mukauduttava liiketoiminnan kehittamisvaatimuksiin.
Projekteissa tydskentelevien on siksi tunnettava nykyaikaiset trendit
projektien luotsaamiseen seka ICT:n ja liiketoiminnan yhdistamiseen.
Tule tutustumaan parhaisiin kdytantoihin, integrointiteknologioihin,
sovellushallintaan ja muihin ICT-projektien keskeisiin tykaluihin.
Tassa ote trenditarjoittimestamme:

Tietojarjestelman hallittu hankintaprosessi 25.4.
IT-sopimukset 22.-23.3.
ISPL Overview 26.3.
ISPL Foundations 27.-29.3.
ITIL Foundations 11.-13.4.Hki ja 18.-20.4. Oulu
Vaatimusten madrittely ja hallinta 26.-28.3.
Jarjestelmdintegroinnin valmennusohjelma 10.4. alkaen
SOA-palveluiden madrittely ja suunnittelu 16.4.
SOA ja Web Services -yleiskatsaus 28.3.
XML-integraatioratkaisut 23.-24.4.
XML Web Services -ohjelmointi 18.-19.4.
XML pankkisovelluksissa 4.5.
Developing Solutions for Microsoft BizTalk Server 2006 (2933)  8.-11.5.
Web Services -ohjelmointi Javalla 1.-13.4.

Nykyaikainen systeemityd

Ketterd ohjelmistokehitys

Ketterdn ohjelmistoprojektin ldpivienti
Capability Maturity Model® Integration (CMMI)
SCRUM-menetelmistd

Oliot ja UML maérittelijélle

Enterprise Architect

Java-jarjestelman projektipaallikkdvalmennus
Sulautetun ohjelmiston maarittely ja suunnittelu
Maemo Application Development
.NET-jarjestelmdn suunnittelu

Microsoft Team Foundation Server

Application Management Overview

ASL (Application Services Library) Foundations
Testauksen valmennusohjelma

ISEB Foundation Certificate -valmennusohjelma
Tietojarjestelmaprojektin suunnittelu ja lapivienti

Web-markkinointi 2.0
IT-palvelujen hallinta 2007
Palvelujen tuotteistaminen ICT-alalla

18.4.
23.-24.4.
21.-22.3.
14.-16.3.
12.4.
10.-11.4.
17.4.

2.-4.4,
18.19.4.
25.-27.4.
26.-27.4.
2.-5.4.

23.4.

n.-13.4.

19.-21.3.

17.19.4.
26.-28.3.ja 9.-11.5.

21.-22.3.
27-28.3.
24.-25.4.
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