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Risto Nevalainen on toiminut
pitkdan laadunhallinnan
asiantuntijatehtdvissd, mm.
IS09001 pétevénd arvioijana
vuodesta 1990 ldhtien.

Hé&n on tehnyt lukuisan mé&érén
SPICE- ja CMMI-arviointeja
Suomessa ja ulkomailla. Viime
vuosina hdn on perehtynyt laa-
dunvarmistukseen vaativissa
turvallisuuskriittisissé jérjestel-
missé, etenkin ydinvoimaloiden
I&C sovelluksissa. Nevalaisen
vastuualueena FiSMA ry:ssé on
ohjelmistojen ja jérjestelmien
standardointi seké prosessien
kehittdmisen menetelmét ja
mallit.

Taulukko 1.
Laadunvarmistuksen erilaisia
painotuksia ja tyypittelyé.
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Mallien varmistamaa laatua —
mallikelpoista laatua?

Tassa artikkelissa kuvataan laadunvarmis-
tuksessa kaytettyja ja/tai sita varten suun-
niteltuja malleja ja standardeja. Ne on tehty
yleensa joko kansainvilisissa standardoin-
tielimissa (ISO, IEC, IEEE) taikka yritysten
muodostamissa konsortioissa. Mallit voi-
daan luokitella monella tapaa, esimerkiksi
niiden paaasiallisen toimialan, varmistuksen
kohteen ja niiden sisdltamien menetelmien
mukaan. Uutena asiana artikkelissa esitel-
laan ns. varmistustapaus (assurance case),
jonka avulla voidaan varmistaa laajoja koko-
naisuuksia etenkin vaativissa ohjelmistoissa
ja jarjestelmissa.

1. Kdsitteiden selvennysta
Laadunvarmistuksesta on monia maaritelmia.

Joissakin painotetaan testausta ja lopputuloksen

laatua, joissakin toisissa maaritelmissa taasen toi-

minnan ja prosessien yhdenmukaisuutta. Yhteista
on ainakin osittainen riippumattomuus tekijan ja
varmistajan valillda. Yhdenmukaisuutta korosta-
vat mallit sisaltavat usein myds ns. referenssin eli
laatua varmistetaan suhteessa johonkin.

Oheiseen taulukkoon (taulukko 1) on koottu
tekijoita, joissa erityyppiset laadunvarmistuksen
mallit poikkeavat toisistaan. Toisena ulottuvuu-
tena voidaan nahda yhdenmukaisuus vs nyky-
tilanteen vahvuus vs kehityshakuisuus. Naiden
mukaisesti taulukkoon on sitten koottu joitakin
riveja korostamaan kunkin nakdkulman keskeisia
painotuksia ja eroja.

Taulukon viimeisena rivina on joitakin esimerk-
keja erityyppisistéd laadunvarmistuksen malleista.
Useimmille lukijoille tunnettuja lienevat ainakin
1S09001, CMMI ja EFQM. Kerron tassa artikkelissa
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naista lisaa, mutta myods hieman uudemmista ja
ehka vahemman tunnetuista malleista.

Ohjelmistoteollisuuden ja jarjestelmakehityk-
sen soisi kehittyvan niin, ettd sen tulokset ovat
hyvinkin laadukkaita ja "kestavia” (dependable)
eivatka aiheuta riskeja yhteiskunnalle, yrityksille
eikd yksildille. Samaan aikaan kehitys on kohti
suurempia, digitaalisia kokonaisuuksia. Esimerk-
kina vaikkapa uusi automalli, jonka kehitystydsta
reilusti yli puolet on jo ohjelmistotyéta. Muu-
taman vuoden paasta meillda on myds valtakun-
nallinen terveystietojamme sisaltdva rekisteri,
jonka toivoisi olevan seka tehokkuutta lisaava
ettd laadukas. Niinpa tarvitaan nykyista isompia
panostuksia ohjelmistojen laadunvarmistukseen,
osin viranomaisvaatimuksista johtuen. Malleilla ja
standardeilla on tassa merkitysta, koska ne ovat
kaikille osapuolille yhteisia ja yleensa laajaan kon-
sensukseen perustuvia.

2. Prosessi- ja tuotevarmistuksen
mallit

Tunnetuimpia prosessimalleja lienevat CMMI
ja SPICE (ISO/IEC15504). Malleilla arvioidaan
toiminnan nykytilaa ja haetaan kehityskohteita.
Usein malleja kaytetdaan myos toimittajavalin-
nassa. Nama mallit edustavat taulukon 1 kes-
kimmaista saraketta eli niilla mitataan prosessien
kyvykkyyttd ja organisaation kypsyytta. Nama
mallit ovat olleet kaytéssa jo parikymmenta
vuotta, mutta ne eivat ole onneksi jamahtaneet
vaan uudistuvat edelleen. CMMI-mallin nykyversio
on 1.2, ja vuoden 2010 lopulla voidaan odottaa
uutta versiota, CMMI 2.0. Se sisdlténee verraten
joustavan arkkitehtuurin ja joukon kayttékohteen
mukaan varioituneita prosessijoukkoja (ainakin
ohjelmistot, jarjestelmat ja palvelut). Ostajille
ja kehittajille on omat mallinsa.SPICE kehittyy
samaan tapaan ja suuntaan kuin CMMI. Nykyver-
sio on julkaistu standardina vuosina 2004 - 2006.
Naina paivina julkaistaan standardi organisaation
kypsyyden arviointiin. Tyon alla on lisaksi mm.
palvelujen hallinnan arviointimalli. SPICE-stan-
dardi on myds kokonaisuudistuksen kohteena
lahivuosina.

Ei ISO9001 mallikaan ole unohtunut. Siita tuli
viime marraskuussa uusi versio, 1IS09001:2008.
Sisaltdé muuttui monessa kohtaa, mutta yhtdaan
uutta vaatimusta tai tulkinnan merkittéavaa Kkiris-
tysta ei tehty verrattuna vuonna 2000 julkaistuun
aikaisempaan versioon. Painetta isompaan uudis-
tukseen on epailematta olemassa, ja purkautu-
nee seuraavassa versiossa vuonna 2014 tai 2015.
Rinnalle on kehittymassa myds tarkempia mal-
leja, mm. projektinhallinnan ISO-standardit ja IT
Governance - aihepiirin standardit.

Eri malleilla on verraten paljon paallekkaisyyk-
sia. ISO9001 on kaikkein pelkistetyin ja soveltuu
kaikentyyppisiin tilanteisiin. Vastineeksi se vaatii

kokeneen ja taustateoriat tuntevan arvioijan ja
soveltajan, muuten tulkinnat vaihtelevat liikaa ja
mallin kayttd mekanisoituu. CMMI ja SPICE ovat
téssa suhteessa tarkempia ja parempia, mutta
eivat sovellu yhta notkeasti erilaisiin liiketoimin-
nan tarpeisiin. Ne ovat myds verraten raskaita,
ainakin jos ne otetaan kokonaan kayttéon.

Aika vakiintunut sisaltdéjako IT-lahtdisissa yleis-
malleissa on SSS elikka Software, Systems ja Ser-
vices. Tama kolmen &ssan jako on jo toteutettu
CMMI:ssa ja ja SPICE:ssa. Minkaan yrityksen ei
kannata yrittaa ottaa kaikkia malleja taysimaarai-
sesti kayttéon, vaan valita ensisijaisin liilketoimin-
nan ja ansaintalogiikan mukaan. Trendi tuntuisi
olevan kohti Service-lahtoisia malleja, josta osoi-
tuksena on ITIL-mallin suosio.

Tuotelaadun puolella ei ole yhta selkeaa ja
vakiintunutta tilannetta kuin prosessien puo-
lella. Ohjelmiston laadun arviointiin on kehitteilla
1S025000 standardisarja, perustuen jo julkaistuun
IS09126 sarjaan. Se painottuu laadun mittaami-
seen eri menetelmin. Tietoturvan tarkastamiseen
on julkistettu oma ISO27000-standardisarjansa.

Kuvassa 1 on havainnollistettu eri mallien valisia
eroja ja paallekkaisyyksia. Nyrkkisaantd voisi olla
ettd millé tahansa yhdella mallilla saa jo puolet
siitd, mita kuvassa esitetyt viisi erityyppista mallia
kattavat. Kukin yritys voi sitten rikastaa mallien
kayttéa oman tarpeensa mukaan. Tyypillinen
polku suomalaisissa IT-yrityksissa lienee, etta
kehitetdén ensin ISO9001 vaatimusten mukainen
toimintajarjestelma, jota tdydennetaan esimer-
kiksi CMMI- tai ITIL-vaatimuksilla.

Iso trendi on liiketoiminnan kehittamiseen varta
vasten tarkoitettujen mallien syntyminen. EFQM
onkin jo verraten laajassa kaytossa. Monissa
IT-yrityksissa puhutaan nykyaan Six Sigman
kayttoonotosta, ja miksei myods IT - hallintakay-
tantdjen (IT Governance) malleista. Yleensd nama
mallit toimivat parhaiten, kun perusmalleista on
jo saatu enin irti ja tarvitaan uutta nakdékulmaa.
CMMI-yhteisdssa on puhuttu jo vuosia myds kor-
kean kypsyystason malleista (CMMI tasot 4 ja 5)
osittain omana joukkonaan.

3. V&V malleja ja ohjelmistojen
laatuluokituksia

Oma kokonaisuutensa laadunvarmistuksessa
ovat testaus- ja tarkastuspainotteiset mallit. Usein
aihepiiristd kaytetdan V&V lyhennetta (Verification
& Validation). Ne voidaan tyypitelld monella tapaa,
samaten kuin yleisetkin mallit. Tassa artikkelissa
haluan tuoda esille vain vaativaan laadunvarmis-
tukseen kehitettyja malleja ja standardeja, koska
ne ovat vahemman tunnettuja.

Mielestani paras V&V toiminnan malli on
IEEE1012 standardi. Se on kehitetty aikoinaan
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turvallisuuskriittisten ohjelmistojen ohjeistoksi.
Sita voidaan pitaa myo6s hyvana ja perusteellisena
kuvauksena V&V prosesseista, jakaantuen tar-
kemmiksi tehtaviksi ja tuloksiksi. Monet yritykset
ovat ottaneet IEEE1012 mallin kayttdéon lahes sel-
laisenaan, ja jotkin toimialat vaativat standardia
vastaavaa toimintaa toimittajiltaan. Tallaisia toi-
mialoja ovat esimerkiksi terveydenhuolto, ilmailu
ja avaruus, autoteollisuus ja ydinvoimalat. Kaikilla
nailld toimialoilla on omiakin vastaavia malleja, ja
niissa on kunkin toimialan vaatimia tarkennuksia
yleiseen malliin nahden.

IEEE1012 sisaltaa 4-portaisen luokituksen ohjel-
miston "kestavyydelle” (dependability). Kestavyys
voi sisaltdaa esimerkiksi turvallisuusvaatimuksia
(safety, security) ja ominaisuuksia ohjelmiston
luotettavuudelle. Tavoitteena on hallita ohjelmis-
ton mahdollisesti aiheuttamia riskeja ja vahinkoja.
Nelostason vaatimukset ovat hyvin tiukkoja eika
ohjelmisto saa kaytanndssa vikaantua lainkaan.
Ykkostasolla riittda etta ohjelmisto toimii oikein
tai pystyy rajoittamaan vahingon siirtymalla esi-
merkiksi erityiseen turvatilaan. Tamakin on kova
vaatimus useimmille nyt kaytdssa oleville ohjel-
mistoille!

Tutumpi laatuluokitus ohjelmistoille ja jarjes-
telmille on ns SIL (Safety Integrity Level). Se on
kuvattu standardisarjassa IEC61508 (Functional
Safety). Tdssa standardissa rajoitutaan enim-
makseen jarjestelmien turvallisuuteen. Standardi
sisaltéa runsaasti yksityiskohtaisia kuvauksia ja
menetelmia, jotka on luokiteltu SIL-tasoille 1 - 4
samaan tapaan kuin IEEE1012 standardissakin.
IEC61508 on laajalti kaytdssa toimialoilla, joilla
on lakeihin perustuvia turvallisuusvaatimuksia.

Services

Esimerkkeind mainittakoon rautateiden ja metro-
jen kulunvalvonnan jarjestelmat, terveydenhoi-
don elektroniikka ja auton digitaalisesti valvotut
toiminnot. On helppo ennustaa, ettda IEC61508
standardista tulee perusvaatimus kaikissa jarjes-
telmissa, missa on turvallisuusuhkia.

4. Varmistustapaus (assurance case)

Esitéan tassa artikkelissa yhden verraten uuden
mallin ja menetelman ohjelmistojen laadunvar-
mistukseen. Kutsun sitd varmistustapaukseksi
(assurance case). Turvallisuuskriittisissa jarjes-
telmissa on tehty jo kymmenisen vuotta ns. tur-
vallisuustapauksia (safety case). Niiden tekoon ja
laskentaan on kehitetty menetelmia ja jopa vali-
neitd. Varmistustapaus on hyvin samantapainen,
mutta on tarkoitettu yleisempaan kayttéoén kuin
pelkka turvallisuus. Varmistustapausten tekemi-
seen on tekeilla standardiperhe ISO/IEC 15026,
padosin IEEE:n resursseilla.

Varmistustapausta voisi luonnehtia jonkin laa-
tuvaittaman todistamiseksi kaikkea tarvittavia ja
mahdollisia evidensseja kayttaen. Laatuvaittama
(argument) voisi olla vaikkapa "Ohjelmisto ei
saa nayttaa yksittdisen henkilon tietoja missaan
olosuhteissa”. Usein vaittama on vaikea todistaa
sataprosenttisesti, joten siihen liitetdan epavar-
muus seka ei-toivottujen seurausten etta virheta-
pauksen esiintymisen suhteen.

Evidensseja vaittaman tueksi voivat olla esi-
merkiksi ohjelmistoprosessin kyvykkyys, erilaiset
analyysit ja laskelmat, riippumattomat tarkastuk-
set ja ohjelmiston kayttéhistoria. Esimerkiksi, jos
ohjelmistoa on kaytetty vikaantumatta jo 50 mil-
joonaa tuntia, voidaan sitd pitaa verraten luotet-



tavana perustoiminnoiltaan. Mutta jos ohjelmistoa
kdytetaan uudella tavalla tai hieman erilaisissa
sovelluksissa kuin ennen, kayttdkokemusten
arvo evidenssina ei olekaan niin suuri. Tyypillinen
tilanne onkin, etta tarvitaan monenlaisia evidens-
seja ja vasta niiden muodostama kokonaisuus on
riittdva vaittaman oikeellisuudelle.

Kaytdannoén todistelutilanteissa on useita vait-
tamia ja tarvitaan useita varmistustapauksia. Ne
voivat olla myds todisteita toisilleen taikka jakaan-
tua yksityiskohtaisemmiksi tapauksiksi. Kuvassa 2
on tyypillinen varmistustapaus, kuten se on esi-
tetty standardin ISO/IEC15026 luonnoksessa.

Varmistustapauksen kaytté mahdollistaa suu-
rempien ja laadullisia piirteita sisaltavien asioiden
systemaattisen hallinnan. Normaalissa testauk-
sessa toiminnallisuus puretaan pieniksi osiksi ja
niille haetaan testitapaukset osoittamaan niiden
oikeellisuus. Testaamalla ei voida kuitenkaan
osoittaa esimerkiksi ohjelmiston luotettavuutta,
silhen tarvitaan my0ds laskelmia. Taydentavilla
todisteilla voidaan myds kompensoida sita tosi-
asiaa, etta testikattavuus on harvoin sataprosent-
tinen ja sen saavuttaminen olisi liian kallista.

Aika nayttaa, tuleeko varmistustapauksista yksi
uusi tapa ohjelmistojen ja jarjestelmien laadun
kohottamiseen. Ensimmaisia kayttajia ovat var-
maankin kaikkein vaativimpia ohjelmistoja tekevat
yritykset, ja sieltd ne levidvat yleiseen kayttdon.

5. Lopuksi

Muotoilin taman artikkelin otsikon hieman tul-
kinnanvaraisesti. Malleilla on merkitysta ohjelmis-
tojen laadunvarmistuksessa, siita ei ole mielestani
epailystakaan. Mutta nykyiset mallit eivat vield
takaa ohjelmistojen mallikelpoisuutta. Onneksi
laadunvarmistuksen mallit ovat kehittymassa ja
pystyvat kasittelemaan entista vaativampia tilan-
teita. Lahitulevaisuuskin lienee jatkuvaa rinnak-
kaineloa eli vaatimukset kasvavat mutta myds
varmistuksen menetelmat paranevat.

Laadunvarmistusta kasitelldan kesakuun alussa
Turussa pidettavdassd SPICE2009 konferenssissa,
etenkin SPICE ja CMMI mallien kannalta. FiSMA on
konferenssin paajarjestaja yhdessa Abo Akademin
kanssa. Muissakin FiSMAn tukemissa konferens-
seissa (PROFES 2009, EuroSPI 2009) esitetdan
seka teoreettisia tuloksia etta kaytannon esimerk-
keja ohjelmiston laadunvarmistuksesta.
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