SOA - testattuna

Teksti: Jonas Hinkkanen

Palvelukeskeinen arkkitehtuuri asettaa uusia
haasteita testaukselle. Toiminnallisuuden
ja liiketoimintaldhtéisyyden varmentami-
sen lisdksi testaustoimenpiteiden on kyet-
tiava yhtalailla varmentamaan palveluiden
yhteensopivuus, paljastamaan mahdolliset
haavoittuvuudet seka todentamaan suori-
tuskyky.

Palvelupohjaisten arkkitehtuurien (SOA) yleis-
tyminen organisaatioiden IT-jarjestelméakehityk-
sessa on tuonut liiketoimintaa seka tietohallinnon
jarjestelmakehitysta I1ahemmaksi toisiaan. Lahen-
tymisesta ja hyvasta vuorovaikutuksesta seka
integraation helpottumisista huolimatta liiketoi-
minnan ja tietohallinnon valiin saattaa edelleen
jaada katvealue josta pahimmassa tapauksessa
yksikaan osapuoli ei ensisijaisesti vastaa - tes-
taus.

Organisaation laadunvarmistustoimenpiteilla
pyritéan ensisijaisesti lieventamaan niita liiketoi-
minnan riskeja joita tuotteen tai palvelun kayt-
téonotto aiheuttaa.

Palvelupohjaiseen  arkkitehtuuriin  perustu-
vien web-palveluiden testaamisessa on kuitenkin
tiettyja piirteita jotka organisaation tulisi vahin-
tdankin tiedostaa laadunvarmistustoimenpiteita
suunniteltaessa:

Lahestyminen SOA-jarjestelmien
laadunvarmistukseen

Lahtokohtaisesti SOA testausta tulee Idhes-
tya samoin kuin mita tahansa muutakin testaus-
projektia. Laadunvarmistustoimenpiteiden tulee
pyrkia lieventamaan kayttéonotosta aiheutu-
via liiketoiminnan riskeja. Naistéd toimenpiteista
syntyy liséksi ohjaus- ja johtoryhmille seka muille
sidosryhmille tietoa kohteena olevan jarjestelman
laatuvaikutelmasta. Tietoa jarjestelman laatu-
vaikutelmasta voidaan hyddyntaa paatdksenteon
tukena.

Lieventadkseen riittavasti riskeja ja tuottaak-
seen kattavasti tietoa jarjestelman laatutuntu-
masta tulisi testaustoimenpiteiden kohdistua
toiminnallisuuden varmentamisen lisaksi yhtalailla
palveluiden yhteensopivuuteen, haavoittuvuuteen
seka suorituskyvyn todentamiseen.

Toiminnallisuuden varmentaminen
Web-palveluiden toiminnallisuuden testaami-
sessa tulee keskittya vaatimuksien ja maarittelyi-
den varmentamiseen. Tarkoituksena on selvittaa
vastaavatko rakennetut web- palvelut ja niiden
julkaisemat rajapinnat liiketoiminnan niille aset-
tamia vaatimuksia. Testaaminen voi tapahtua kir-
jattujen kayttdétapausten pohjalta mutta yhtalailla
tarkeaa on lisaksi selvittaa miten palvelut vastaa-
vat tietynmuotoisiin aineisto-ohjattuihin palvelu-
kutsuihin seka koeistaa jarjestelmaa positiivisen ja
negatiivisen testauksen keinoin. Jarkevalla palve-
lukutsujen ketjuttamisella voidaan usein saavut-
taa korkea testauksen kattavuusaste suhteellisen
pienellad panoksella. Tasta on edelleen lyhyt matka
toimivaan testiautomaatioon seka mallipohjaiseen
testaukseen joiden on todettu soveltuvan varsin
hyvin SOA testaukseen. Toiminnallisen testauksen
edellytyksena on aina kuitenkin hyvin dokumen-
toidut ja saatavilla olevat palvelukuvaukset.

Palveluiden yhteensopivuus

Palvelukeskeisessa arkkitehtuurissa palvelui-
den yhteensopivuuden varmentaminen on ensi-
arvoisen tarkeda. Voidakseen taata sovellusten
liitettavyyden ja uudelleenkayton seka yleensakin
saavuttaakseen SOA:n avulla tavoiteltavat hyddyt
tulee organisaation varmistua suunnittelemiensa
palveluiden yhteensopivuudesta. Yhta tarkeaa on
varmistaa asianmukainen poikkeus- seka virheti-
lanteiden hallinta.

Luonteva tapa yhteensopivuuden varmistami-
seksi on tehda passiivinen WSDL- seka aktiivinen
SOAP analyysi WS-I Basic Profilea vastaan. Pas-
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siivisessa WSDL analyysissa WSDL dokumentti
tarkistetaan WS-I Basic Profilea vaste ja pyritaan
16ytdmaan profiilin vastaisia rakenteita. Aktiivisen
SOAP yhteensopivuustestauksen ideana on léhet-
taa palvelulle kutsuja, joilla pyritaan l6ytamaan
WS-I Basic Profile vastaisia reaktioita. Jokaisesta
palvelusta otetaan tyypillisesti muutama operaa-
tio, joilla testataan muutetut SOAP-kutsut.

Haavoittuvuuden huomioiminen

Haavoittuvuuden testaamisen kantavana ideana
on muuttaa palvelupyyntdjen sisaltdéa siten, etta
kyetaan selvittdamaan miten rakennetut palvelut
vastaavat ndihin muutettuihin palvelupyyntdi-
hin. Testilla pyritdan paljastamaan mahdolliset
riskitekijat kuten heikosti toteutetut sydtteen
vastaanotot ja varmistukset seka puutteelliset
poikkeuksien kasittelyt joita mahdollinen hydk-
kaaja voisi kayttaa hyoédykseen.

Sydtteind haavoittuvuuden testaamisessa voi-
daan kayttaa esimerkiksi erilaisia DTD- viitteita,
XML-prosessointi kutsuja seka XSD-arvo- ja tyyp-
pimutaatioita.

Suorituskyvyn todentaminen
Suorituskykytesteilla arvioidaan palveluiden
kykya kasitella suurta maaraa yhtaaikaisia kut-

Kuva 1.
Testikonfiguraatio

v WGSDL lataus
v" Toiminnallisuus-, Yhteensopivuus-,
Haavoittuvuus ja Suorituskykytestaus

suja. Suorituskykytestauksen testitapauksina on
suositeltavaa kayttaa toiminnallisuustestauksen
testitapauksia jolloin saastetaan seka suunnitte-
luaikaa, ettéa varmistetaan testitapausten oikeel-
lisuus.

Suorituskykytestiajoihin on suositeltavaa suun-
nitella mahdollisimman monipuolisesti erilaisia
kuormaprofiileja. Vaihtelevilla kuormaprofiileilla
pystytéaan varmentamaan palveluiden kaytetta-
vyys Kkiiretunteina seka selvittdmaan palvelui-
den kasittelykyvyn sieto piikkikuormia kohtaan.
Lisaksi voidaan tarkastella palveluiden suoriutu-
mista pitkakestoisesta yhtajaksoisesta kuormasta
tai ajaa jarjestelma vikatilaan ja tutkia toipumista.

Sanasto

DTD Document Type Definition

SOA  Service-Oriented Architecture

SOAP Simple Object Access Protocol

WS-I  Web Services Interoperability
Organization

WSDL Web Services Description
Language

XML Extensible Markup Language

XSD XML Schema

v \Web Service host

SOAP HTTP(S)

Testisovellus
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