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Paakirjoitus:

Matkalla kokonaisvaltaiseen

laadunvarmistukseen

Laadunvarmistuksesta on erilai-
sia nakemyksia ja kulttuureja. Tassa
numerossa tuodaan esille joitakin mie-
lenkiintoisia nakdkulmia. Yleisesti laatu
huomataan silloin, kun siind on puut-
teita; projektit myohéastyvat, tai kun
uusi aanestysjarjestelma hukkaa kan-
salaisten &ania. Laadunvarmistuksessa
ollaan onnistuttu silloin, kun negatiivi-
sia havaintoja ei tehda. Ty6td tehdaan
siis sen eteen, etta tydn tulokset jaavat
huomaamatta.

Paremmat systeemit + parempi toi-
minta + paremmat tuotokset + parem-
mat tulokset = parempi elaman laatu.
Kun paivamme hektisessa maailmassa
on usein kiireelld kuormitettu, toimivat
ja hyvin suunnitellut seka taidolla toteu-
tetut jarjestelmat tekevat arjestamme
pikkuisen paremman.

Esimerkiksi juuri kaytettavyys, usabil-
ity-merkityksessa, on teema, joka har-
voin nousee esille laadunvarmistuksessa
puhuttaessa. Kuitenkin monissa jarjes-
telmissa kaytettavyys on keskeinen laa-
tutekija. Voiko jarjestelma olla laadukas,
jos se ei ole kaytettavyydeltaan sopiva?
Perinteisempaa laadunvarmistuksen
aluetta, testausta, voi mydskin kasitella
eri sovellusalueiden ja haasteiden kan-
nalta viela paljon lisaa.

Asiantuntijoina jutuissa on padosin
TestausOSY:n ja KaytettdvyysOSY:n
jasenilta. Artikkeleita on myds muilta
laadunvarmistuksen asiantuntijoilta.

Toivottavasti |0ydat tasta numerosta
jotakin uutta kokonaisvaltaisen laadun
kehittamisessa tydssasi.

Hyvia lukuhetkia, toivoo toimituskunta.
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Teksti: Matti Vuori

Kirjoittaja toimii konsul-
tointipalvelujen tuote-
pééllikkénéd Cybercom
Finland Oy:ssé (yritys
toimi vield vuodenvaih-
teessa Plenware) ja
tydssdén konsultoi ja
kouluttaa organisaati-
oita mm. laadunvarmis-
tukseen, testaukseen,
kéytettdvyyteen ja ris-
kienhallintaan liittyvissa

asioissa.

Vuori on vuonna 2009
KéytettdvyysOSY:n
hallituksen puheenjoh-
taja ja TestausOSY:n
ohjausryhmén jésen ja
osallistuu globaalin tes-
taussertifikaatin ISTQB
kehittdmiseen Suomen
organisaation FiSTB:n
hallituksessa.

4

Systeemity6 1/2009

Laadunvarmistus kehittyy

Tamdn lehden teemana on laadunvarmis-
tus. Se on alue, joka muuttuu jatkuvasti,
silla kdsityksemme laadusta ja sen varmis-
tamisen tavoista kehittyviat, kun koemme
ja opimme uusia asioita. Artikkeli luo tiiviin
katsauksen laadunvarmistuksen ajankohtai-
siin ilmidihin.

Kasitys laadusta on oppimisprosessi
Kasitys siita, mika on “laatua” on aina sidoksissa
ymmarrykseemme jarjestelmista. Mitéa enemman
osaamme jasentaa asioita, sita rikkaampi on kasi-
tyksemme laadun keskeisistéd elementeista. Ajat-
teluun vaikuttaa aina se, mitka kulloinkin ovat
painopistealueet, eli “siitd puhe, mista puute”.
Laatuajattelun alkuaikoina oli tekniikan saami-
nen kuntoon keskeistéd ja siksi tekninen laatu
oli vallitseva paradigma. Kun tekniikka alkoi olla
paremmin hallittua, voitiin ndkdékulmaa nostaa
asiakastarpeisiin. Eli miettid avoimemmin silmin,
mita asiakkaat oikeasti tarvitsevat ja haluavat.

Samalla koko jarjestelmien kehittamisosaa-
minen kasvoi vahvasti. Esimerkiksi vaatimus-
maarittelykulttuuri tuotti ymmarrysta siita, etta
jarjestelmien oleellisia piirteitéa ovat luotettavan
oikean toiminnallisuuden liséksi vaikkapa tietotur-
vallisuus ja kaytettavyys.

Kuitenkin, osakulttuurit eivat aina kohtaa ja
erilaiset laatuominaisuudet jaavat helposti laa-
dunvarmistuksen ytimesta erillisiksi saarekkeiksi.
Testaus on keskeinen laadunvarmistuksen tek-
niikka, mutta sen luonne on usein kaytanndssa
jaanyt toiminnallisuustestaukseen ja muiden
ominaisuuksien testauksen tarvetta ei edes suun-
nitella systemaattisesti, vaan niitd otetaan projek-
tien tydlistalle vasta sitten, kun kantapaan kautta
huomataan, etta jotain pitaisi tehda. Vuonna 2009
pitaisi olla taysin selvaa, ettd kaytettavyys ja tie-
toturvallisuus ovat jokaisen projektin teemoja ja
ettd kuormitustestaus on valttamatdon jarjestel-
maprojektin testaustehtava.

Tassa on kyse arkisen toiminnan inertiasta,
jonka murtaminen on vaikeaa.

Kayttajakeskeinen laatu
Asiakaslahtoéinen laatu ei ole mikaan uutinen.
Uudempaa on systemaattinen laadun varmistami-

nen eri kayttajaryhmien nakdkulmasta. Kaytetta-
vyys on keskeinen laatutekija ja sen jonkinasteinen
varmistaminen on mukana monissa projekteissa -
mutta ei I1dhesk&an siina maarin kuin 1990-luvulla
arvioitiin. Kayttajakeskeisen suunnittelun osaami-
nen ja soveltaminen on lisdantynyt, mutta silloin-
kin puuttuu laadunvarmistuksen perusprinsiippi
ohjelmistokehityksen kaltaisissa asioissa: osaami-
nen ja hyvatkaan kehittavat prosessit eivat riita,
lopputuloksen laatu on aina varmistettava.

Kuitenkin, niilla alueilla, joilla peruskaytettavyys
on saatu kohtuulliseen kuntoon, on nakékulmia
jalleen voitu laajentaa. Kayttajakokemus on nous-
sut kaytettavyytta ylemman tason kasitteeksi ja
kattaa kayttajan kokemaa laatua laajemmin kuin
ergonomiapohjainen kaytettdavyys. Ennen kaikkea
on kyse eheé&sta kayttajan ja tuotteen suhteesta,
tunnesiteista, kokonaisvaltaisesta kokemuksesta.

Arvopohjainen suunnittelu on edelleen télle
jatkoa. Olennaista on se, ettd siind missa esi-
merkiksi kulttuurisia tekijoitéa on saatettu pitaa
suunnittelun reunaehtoina, nyt on oivallettu, etta
tuotteeseen liittyva kulttuuriset merkitykset ovat
osa sen tuottamaa arvoa asiakkaalle ja kaytta-
jalle. Taiteessa tama on tietysti ymmarretty aina.

Laadun kohteen abstraktiotason
nousu

Kaikkeen laatuajattelun kehittymiseen liittyy
laadun kohteen abstraktiotason nousu. Jos tekni-
nen laatu liittyi aiemmin teknisiin yksityiskohtiin,
uudemmat laatuparadigmat keskittyvat enem-
man konsepteihin: tuotteeseen tai jarjestelmaan
liittyviin perusperiaatteisiin, uniikkeihin korkean
abstraktiotason piirteisiin, ja kaikki nama kayton
kontekstissa, jossa tuote ei ole yksin, vaan kayt-
tdjan maailmassa.

Vain toimivan kokonaisuuden
laadulla on merkitysta

Jos jarjestelma koostuu useasta osajarjestel-
masta, millainen on laatu, jos osajarjestelmat
toimivat, mutta kokonaisuus ei? Laatu on silloin
tietysti nolla. Jarjestelmien integrointi tuottaakin
projekteissa suurimmat ongelmat ja niinpa myds
operatiivinen laadunvarmistus on nostanut n&ko-
kulmaansa jarjestelmaintegrointiin. Tama nakyy
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kaytanndssa siina, etta jarjestelmaintegrointites-
tauksen tekeminen on systematisoitunut ja sen
osuus projekteissa on kasvamassa.

Toiminnan laadun varmistuksen
uudet alueet

Jo varhain on oivallettu, ettd lopputuloksen
laatu riippuu prosessista, jolla se saadaan aikai-
seksi. Tuotteiden laatuun tarvitaan siis toiminnan
laatua, prosessien seka teknista laatua etta tar-
koituksenmukaisuutta kulloiseenkin tarkoituk-
seen. Esimerkiksi ISO 9000-sarjassa on kysymys
tiettyyn paradigmaan perustuvasta johtamisen ja
operatiivisen toiminnan laadusta. Ohjelmistoke-
hityksen kypsyysmallit (esim. CMMI ja erilaiset
testauksen kypsyysmallit) ovat luoneet kasitysta
ammattimaiselta  toiminnalta  edellytettavilta
menettelyistd. Naita malleja voidaan kayttaa
"todistamaan” toiminnan laatua (tietenkin vah-
voilla varauksilla). Viime aikoina esimerkiksi ITIL
ja ohjelmistohankintojen CMMI (CMMI for Acqui-
sition) tuovat vastaavaa globaalia ajattelua uusiin
organisaatioiden prosesseihin.

Tallaista laajenemista voidaan odottaa edel-
leen. Systeemitytssa ajatellaan usein teknista
jarjestelmaty6ta ja projektitoimintaa. Yhta oleel-
lista on muistaa vaikkapa johtamisen merkitys.
Missa yrityksessa kaytetaan arkisen johtamisen
kypsyysmallia? Esimerkiksi projektiyrityksen kyp-
syysmalleja sen sijaan on saatavilla ja kaytetty
ainakin benchmarking-tarkoituksessa.

Standardien hyddyntamistd haittaa tunnetusti
niiden heikko tuntemus. Esimerkiksi ISO 90003,
joka kertoo hienoja konkreettisia ohjeita ISO
9001:n soveltamiseen ohjelmistokehityksessa, on
useimmille taysin tuntematon. Jo se, ettd yhden
standardidokumentin henkilékohtainen (!) lisenssi

Ajattelumallien
muuttuminen

N

Laatukasitys

J

Toiminnan
muuttuminen

maksaa kymmenia euroja auttaa varmistamaan,
ettd standardeja ei saada organisaatioissa kaik-
kien luettavaksi. Standardointijarjestelméan
laadussa on tdassa valtava epdkohta. Onneksi
standardointi on vahitellen uusien avoimenpien
teollisuus- ja muiden organisaatioiden ja WWW-
kulttuurin myo6ta tulossa vapaammin hyddynnet-
tavaksi.

Kettera laadunvarmistus

Hyva laadunvarmistus on luonteeltaan ketteraa.
Uutta asiaa kehitettdessa mietitdan kohteen |ah-
tokohdista mika sille on oleellista, millaiset omi-
naisuudet vaativat panostusta kehittamiseen ja
varmistamiseen. Taman pohjalta tehddan raata-
16ityja suunnitelmia ja laadunvarmistus tehdaan
niilla tavoilla, jotka kulloinkin ovat parhaat mah-
dolliset.

Tama on periaate, joka sopii kaikenlaisiin pro-
jekteihin. Viime aikoina on yleistynyt kettera
ohjelmistokehitys erityisesti kdyttdaen Scrum-pro-
jektinhallintamallia. Scrum ei sinénsa ota kantaa
ohjelmistokehitys- tai laadunvarmistuskaytan-
téihin, mutta yleisillda tavoilla soveltaa Scrumia
on vahvaa potentiaalia laadunvarmistusmielessa.
Keskeisina:

e Robustin koodin tuottaminen panosta-
malla yksikkoétestaukseen

e Jatkuva matalan tason integrointi, jolla
pidetaan koodikanta virheettdmana

¢ Vaiheittainen kehittaminen edistaa vaati-
musten laatua ja koko konseptin laatua

Kuitenkin, Scrum-sovelluksissa on myds puut-
teita. Rikas testaustoiminta edellyttdd useita
abstraktiotasoja ja sprintit ylittdvia nakdkulmia
laatuun. Jéarjestelmatestauksen nakoékulma on
Scrum-sovelluksissa usein heikko ja automatisoi-

Laadunvarmistuksen
kehittyminen on
kulttuurinen
oppimisprosessi.
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Kuva 2. Laadunvar-
mistus on parhaim-
millaan ketterdd

Jja virtuoosimaisen
osaavaa.

tuja hyvaksymistesteja voidaan pitaa lahinna vit-
sind - aito asiakkaan tekema hyvaksymistestaus
on monimuotoinen ihmisten tekema prosessi, joka
edellyttdd jarjestelmahankkeissa hyvin suuria
tilaajan panostuksia.

Samoin esimerkiksi kaytettdvyyden varmista-
minen on heikkoa - sujuva vuorovaikutus asiak-
kaan kanssa ei varmista kdytettavyytta.

Laadunvarmistus lama-aikana

Tallé hetkelld eletddn globaalia lamaa ja aarim-
maisen niukkuuden aikaa. Voiko olla niin, etta toi-
minnan ja tuotteiden laadusta tingitddn, koska ei
ole varaa tehda hyvaa? Lopetetaanko esimerkiksi
testaus, koska siihen ei ole rahaa?

Jos ajatellaan asioita systeemitydn nakokul-
masta ja muistetaan edelleen akuutti ohjelmisto-
kriisi, on selvaa, etta laadun heikentédmisen varaa
ei ole. Toiminnan laadun on oltava hyvaa heik-
koinakin aikoina. Lamassa onkin se hyva puoli,
ettd se pakottaa miettimadn, mika jarjestelmissa
ja palveluissa on olennaista. Tama on kriittinen
lahtdkohta laadulle ja sen varmistamiselle. Suu-
rimmat laatuongelmathan kumpuavat juuri kon-
septitason kysymyksistd - sen ymmartamisesta,
mita ollaan kulloinkin tekemdssa ja mika sen
onnistumisessa on oleellisinta. Toisaalta, lama-
aikana ei ole kertakaikkiaan varaa hankkeiden
epdonnistumiseen. Laatuun on siksi kiinnitettava
erityista huomiota.

Jarjestelmdhankinnoissa osataan myds etsia
uusia kustannustehokkaita jarjestelmatyyppeja,
ja avoimen ldhdekoodin suosion arvellaan kasva-
van merkittdvasti. Se on uusi tapa ajatella ohjel-
mistoista, niiden toimituksesta ja maarittelysta ja

tarvitsee myods uudenlaista systematiikkaa. Uusi
JHS-suosituksena julkaistu Avoimen ldhdekoodin
hankintaopas tuo toiminnan laatua télle saralle.
Avoimet rajapinnat yleistyvadt toivottavasti mer-
kittdvasti, silld niiden vaikutus integrointihankkei-
den onnistumiseen on aivan ratkaiseva. Hienoa on
myo0s se, ettd avoimella lahdekoodin sovelluksilla
yha useammat organisaatiot pystyvat hankkimaan
koko henkildstolleen esimerkiksi laadukkaita tes-
taustyokaluja yksikkétestauksesta vianhallintaan
ja viime aikoina my0s testauksenhallintaan, missa
valineiden kalleus on rajoittanut niiden hankinta-
ja kayttdmahdollisuuksia.

Niukkuus korostaa laatutoiminnan luonnetta
viestintédnd. Jos joudutaankin tekemaan komp-
romisseja, kaikkien asianosaisten on tiedettava,
mitd ne kompromissit ovat ja millaisia vaikutuksia
niilld on. Silloin ne voidaan hyvaksya tietopohjai-
sesti.

Kohti 2010-luvun kokonaislaatua

Laadun ja sen varmistamisen parissa tapahtuu
koko ajan paljon ja organisaatioissa onkin otet-
tava asiat sdanndllisin valiajoin pdydalle ja arvi-
oitava toiminnan laatua: onko kasitys laadusta
kattava, tuotetaanko ja varmistetaanko laatu asi-
anmukaisesti kaikissa relevanteissa prosesseissa,
muistetaanko perusasiat kun toimintaa ja proses-
seja muutetaan.

Siind, missa toiminnan laatu on edennyt tyo-
prosessien detaljeista kokonaisprosesseihin ja
lahestymistapoihin, myods jarjestelmien laadussa
on enemman nostettava abstraktiotasoa ja mie-
tittdva laatutekijoitd konseptien tasolla. Konsep-
tiajattelun on ajateltu olevan Suomessa heikkoa.
Sen kehittamisessa ei ole kyse hypen lisaami-
sestd, vaan kyseessa on
avainasia asiakastarpei-
den tayttymisen eli laadun
nakdkulmasta.



Teksti: Markku Niemi

Kaytettavyytta tutkijoille

Suomen Akatemia myontdaa vuosittain yli
250 milj. euroa tieteelliseen tutkimukseen
ja muuhun tieteen edistamiseen. Vuosittain
saapuvat ldhes 5000 tutkimusrahoitusha-
kemusta ovat kdytannossa 100%:sti sah-
kdisessa muodossa. Sama patee kustakin
hakemuksesta lausunnon tuottavaan tieteel-
liseen vertaisarviointiin, Akatemian toimin-
nan laadun ja luotettavuuden peruskiveen.
Kaynnissa olevien jarjestelmauudistusten
tuloksena sahkoistyvat tutkimusrahoituspro-
sessirutiinien loputkin osat kuten paatésten
allekirjoittaminen ja muutosten hakemuska-
sittelyt. Kaytettavyytta on paranneltu vahin
erin jarjestelmakehityksen vaiheissa ja
tilanne on nyt hyva ja asiakkaat tyytyvaisia.

Kaytettavyyden tilanne vuonna 2003
Vuonna 2003 teetettiin Suomen Akatemian seka
eraiden muiden koti- ja ulkomaisten rahoittajaor-
ganisatioiden asiointiratkaisuja vertaileva asian-
tuntija-arviointi. Arvioinnin toteutti Adage Oy.
Akatemia sijoittui vertailussa toiseksi. Taulussa
1 on lueteltu korkean sijoituksen taustalla olevia
piirteita. Vuoden 2003 selvityksessa tunnistettiin
myds joukko kaytettavyyden parantamista vaati-
via asioita. Listaus niista on taulussa 2.
Akatemian vastuuhenkildét ja ohjelmistotoimit-
tajat ovat ottaneet hyvin vaarin havainnoista ja
lahes kaikki puutteet on jo korjattu mydhemmissa
versioissa. Jotakin on sentdan jaanyt tulevankin
jarjestelman korjattavaksi - esimerkiksi se, etta
hakemuksen voisi tulevaisuudessa tayttaa omilla
tunnuksillaan joku toinen tutkijan puolesta.

Jarjestelmauudistukset tuloillaan
Akatemia korvaa seuraavien kahden vuoden
aikana nykyisen kahden erillisen sovelluksen ja
jarjestelmatoimittajan asiointi- ja rahoitustieto-
jarjestelmakokonaisuuden yhdelld. Tavoitteena
on ketterdida yllapitoa ja jatkokehitystyota ja

Taulu 2.

minimoida hankalasta ja tydlaasta jarjestelmain-
tegroinnista johtuvat ohjelmistovirheet. Elinkaa-
rensa paata tekniselta toteutukseltaan lahestyva
pitkaikdinen ohjelmisto on joskus kuin alokkaan
asento: sitd ei voi korjata vaan se pitaa tehda
uudestaan.

Haasteena on edelleenkin suunnitella ja toteut-
taa kaytettédvyys hyvin erilaisten kayttajaryh-
mien nakdkulmasta. Tutkimusrahoituspaatdksia
paivaittaistydnaan valmisteleva ja toimeenpa-
neva tiedeasiantuntija tarvitsee runsaasti enem-
man toiminnallisuutta ja tietoa kuin rahoitusta
hakeva tutkija. Tydon helpottamista haetaan myds
asiointijarjestelméan, dokumenttienhallinnan ja
toimistojarjestelman tosiaikaisesti integroivilla
ratkaisuilla; asiakirjat talteen ja tarvittaessa esille,
tekstinkasittelyyn ja takaisin jarjestelman haltuun
ilman kasin nysvaamistda, niité kuuluisia "nap-
peja” painelemalla. Kaynnissa olevassa kilpailu-

Markku Niemi on
projektipdéllikké
Suomen Akatemiassa
vastuullaan rahoitus-
Jja asiointitietojérjestel-
mien uusiminen.

tusprosessissa on mielenkiintoista nahda,
millaista kaytettdavyysajattelua meille on
tarjolla uuden jarjestelmasukupolvemme
tekemiseen niin teknisessa kuin mentaa-
lisessakin mielessa.

Taulul.

Akatemian sivuston hyvia
piirteita vuonna 2003 tehdyssa
arvioinnissa

e mahdollisuus laatia hakemus
Viime syksyinen Akatemian yleisten vaiheistetusti - ”...Sivusto toimii
verkkopalveluiden kayttajatutkimus totesi erittdin  hyvana wizard-tyyp-

merkittdvaa parannusta tapahtuneen
monelta osin. Kehitys nakéjaan kehit-
tyy tassakin eli parannettavaakin riittaa
edelleen. Akatemian yleisiin verkkosivui-
hin http://www.aka.fi ja sdhkodiseen asi-
ointiin (http://www.aka.fi/fi/A/Tutkijalle/
Kirjaudu-tasta-sahkoiseen-asiointiin/) voi
kuka tahansa tutustua vapaasti vaikka
kaytettdvyyden arviointimielessa. Vinkki:
valitse sahkdisessa asioinnissa Testihaku
niin voit leikkia vapaasti hakulomakkeis-
tolla.

Akatemian sivuston tunnistettuja kehittamistarpeita vuoden 2003 arvioinnissa

e Puutteellisuudet ja epayhdenmukaisuudet navigaation ja hakemusprosessin kesken

e Keskeneraisten kohtien korostamisen puute

e Epayhtenaisyys pakollisten kenttien merkitsemisessa

e Selkean kayttajaa tukevan hakemuskohtaisen yhteenvetosivun puute

e Lopullisen hakemuksen toimittaminen vain paperimuodossa

¢ Kielen valinnan sijainti ja kielivalinnat eivat saily eri verkkosivustojen valilla siirryttaessa

e Uudet ikkunat

e Eteneminen ei ole mahdollista mikali ei tdyta kaikkia kohtia oletetussa jarjestyksessa
e Hakemusta ei voi tayttaa ja jattaa toisen puolesta

e Kenttiin sydtetty tieto saattaa hukkua virheilmoitustilanteessa

e Hakemus poistettava jos jatetty vaaraan hakuun (hakuvalintaa ei voi vaihtaa)

e Hakijan yhteys- ja organisaatiotietojen jalleenkaytdn puute

pisena tayton jaksottajana ja
apuna”, kuten ulkopuolinen kay-
tettavyysasiantuntija raportoi.
automaattinen valitallennus
koko ajan saatavilla oleva loma-
kekohtainen ohje
kenttakohtainen ohjeistus
lomakkeen navigaation sitomi-
nen hakemusprosessiin
pyrkimys kayttaa paperilomak-
keen numerointia ja otsikointia
navigaatiossa

yhteenveto kayttajan hakemuk-
sista, lomakkeista ja tiedoista
miellyttéva visuaalinen kokonai-
suus, rauhallinen layout lomak-
keissa ja sivustolla
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Teksti: Risto Nevalainen

Risto Nevalainen,

Senior Advisor, FISMA ry
Risto Nevalainen on toiminut
pitkdan laadunhallinnan
asiantuntijatehtdvissd, mm.
IS09001 pétevénd arvioijana
vuodesta 1990 ldhtien.

Hé&n on tehnyt lukuisan mé&érén
SPICE- ja CMMI-arviointeja
Suomessa ja ulkomailla. Viime
vuosina hdn on perehtynyt laa-
dunvarmistukseen vaativissa
turvallisuuskriittisissé jérjestel-
missé, etenkin ydinvoimaloiden
I&C sovelluksissa. Nevalaisen
vastuualueena FiSMA ry:ssé on
ohjelmistojen ja jérjestelmien
standardointi seké prosessien
kehittdmisen menetelmét ja
mallit.

Taulukko 1.
Laadunvarmistuksen erilaisia
painotuksia ja tyypittelyé.
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Mallien varmistamaa laatua —
mallikelpoista laatua?

Tassa artikkelissa kuvataan laadunvarmis-
tuksessa kaytettyja ja/tai sita varten suun-
niteltuja malleja ja standardeja. Ne on tehty
yleensa joko kansainvilisissa standardoin-
tielimissa (ISO, IEC, IEEE) taikka yritysten
muodostamissa konsortioissa. Mallit voi-
daan luokitella monella tapaa, esimerkiksi
niiden paaasiallisen toimialan, varmistuksen
kohteen ja niiden sisdltamien menetelmien
mukaan. Uutena asiana artikkelissa esitel-
laan ns. varmistustapaus (assurance case),
jonka avulla voidaan varmistaa laajoja koko-
naisuuksia etenkin vaativissa ohjelmistoissa
ja jarjestelmissa.

1. Kdsitteiden selvennysta
Laadunvarmistuksesta on monia maaritelmia.

Joissakin painotetaan testausta ja lopputuloksen

laatua, joissakin toisissa maaritelmissa taasen toi-

minnan ja prosessien yhdenmukaisuutta. Yhteista
on ainakin osittainen riippumattomuus tekijan ja
varmistajan valillda. Yhdenmukaisuutta korosta-
vat mallit sisaltavat usein myds ns. referenssin eli
laatua varmistetaan suhteessa johonkin.

Oheiseen taulukkoon (taulukko 1) on koottu
tekijoita, joissa erityyppiset laadunvarmistuksen
mallit poikkeavat toisistaan. Toisena ulottuvuu-
tena voidaan nahda yhdenmukaisuus vs nyky-
tilanteen vahvuus vs kehityshakuisuus. Naiden
mukaisesti taulukkoon on sitten koottu joitakin
riveja korostamaan kunkin nakdkulman keskeisia
painotuksia ja eroja.

Taulukon viimeisena rivina on joitakin esimerk-
keja erityyppisistéd laadunvarmistuksen malleista.
Useimmille lukijoille tunnettuja lienevat ainakin
1S09001, CMMI ja EFQM. Kerron tassa artikkelissa

Conformance, Capability and Improvement

Compliance Maturity
Type of "Shall" type normative Target capability or Improvement findings,
requirement in requirements, focus on maturity profile/level, consultative guidance,
reference(s) implementation better process focus on management
Assurance rseathiEcn:i;n:tsnf Yes/No Continuous, multi-level Management and team
approach and scgla qap rem rting scale, NPLF rating, consensus building,
results audit }epon : process profiles prioritisation of findings
Focus areas of | Process, product, Capable and predictable | Business goals, better

assurance competences process, risk avoidance | performance
pusiness Case | Certification, market | Differentiation, customer | Improvement,
i requests needs business benefits
1SO15504, CMMI, ;
Exemplar 0 aeo01508: | various domain models | £ v SRS
models = - (nuclear, medical, s, (
Agile automative...) Governance)




naista lisaa, mutta myods hieman uudemmista ja
ehka vahemman tunnetuista malleista.

Ohjelmistoteollisuuden ja jarjestelmakehityk-
sen soisi kehittyvan niin, ettd sen tulokset ovat
hyvinkin laadukkaita ja "kestavia” (dependable)
eivatka aiheuta riskeja yhteiskunnalle, yrityksille
eikd yksildille. Samaan aikaan kehitys on kohti
suurempia, digitaalisia kokonaisuuksia. Esimerk-
kina vaikkapa uusi automalli, jonka kehitystydsta
reilusti yli puolet on jo ohjelmistotyéta. Muu-
taman vuoden paasta meillda on myds valtakun-
nallinen terveystietojamme sisaltdva rekisteri,
jonka toivoisi olevan seka tehokkuutta lisaava
ettd laadukas. Niinpa tarvitaan nykyista isompia
panostuksia ohjelmistojen laadunvarmistukseen,
osin viranomaisvaatimuksista johtuen. Malleilla ja
standardeilla on tassa merkitysta, koska ne ovat
kaikille osapuolille yhteisia ja yleensa laajaan kon-
sensukseen perustuvia.

2. Prosessi- ja tuotevarmistuksen
mallit

Tunnetuimpia prosessimalleja lienevat CMMI
ja SPICE (ISO/IEC15504). Malleilla arvioidaan
toiminnan nykytilaa ja haetaan kehityskohteita.
Usein malleja kaytetdaan myos toimittajavalin-
nassa. Nama mallit edustavat taulukon 1 kes-
kimmaista saraketta eli niilla mitataan prosessien
kyvykkyyttd ja organisaation kypsyytta. Nama
mallit ovat olleet kaytéssa jo parikymmenta
vuotta, mutta ne eivat ole onneksi jamahtaneet
vaan uudistuvat edelleen. CMMI-mallin nykyversio
on 1.2, ja vuoden 2010 lopulla voidaan odottaa
uutta versiota, CMMI 2.0. Se sisdlténee verraten
joustavan arkkitehtuurin ja joukon kayttékohteen
mukaan varioituneita prosessijoukkoja (ainakin
ohjelmistot, jarjestelmat ja palvelut). Ostajille
ja kehittajille on omat mallinsa.SPICE kehittyy
samaan tapaan ja suuntaan kuin CMMI. Nykyver-
sio on julkaistu standardina vuosina 2004 - 2006.
Naina paivina julkaistaan standardi organisaation
kypsyyden arviointiin. Tyon alla on lisaksi mm.
palvelujen hallinnan arviointimalli. SPICE-stan-
dardi on myds kokonaisuudistuksen kohteena
lahivuosina.

Ei ISO9001 mallikaan ole unohtunut. Siita tuli
viime marraskuussa uusi versio, 1IS09001:2008.
Sisaltdé muuttui monessa kohtaa, mutta yhtdaan
uutta vaatimusta tai tulkinnan merkittéavaa Kkiris-
tysta ei tehty verrattuna vuonna 2000 julkaistuun
aikaisempaan versioon. Painetta isompaan uudis-
tukseen on epailematta olemassa, ja purkautu-
nee seuraavassa versiossa vuonna 2014 tai 2015.
Rinnalle on kehittymassa myds tarkempia mal-
leja, mm. projektinhallinnan ISO-standardit ja IT
Governance - aihepiirin standardit.

Eri malleilla on verraten paljon paallekkaisyyk-
sia. ISO9001 on kaikkein pelkistetyin ja soveltuu
kaikentyyppisiin tilanteisiin. Vastineeksi se vaatii

kokeneen ja taustateoriat tuntevan arvioijan ja
soveltajan, muuten tulkinnat vaihtelevat liikaa ja
mallin kayttd mekanisoituu. CMMI ja SPICE ovat
téssa suhteessa tarkempia ja parempia, mutta
eivat sovellu yhta notkeasti erilaisiin liiketoimin-
nan tarpeisiin. Ne ovat myds verraten raskaita,
ainakin jos ne otetaan kokonaan kayttéon.

Aika vakiintunut sisaltdéjako IT-lahtdisissa yleis-
malleissa on SSS elikka Software, Systems ja Ser-
vices. Tama kolmen &ssan jako on jo toteutettu
CMMI:ssa ja ja SPICE:ssa. Minkaan yrityksen ei
kannata yrittaa ottaa kaikkia malleja taysimaarai-
sesti kayttéon, vaan valita ensisijaisin liilketoimin-
nan ja ansaintalogiikan mukaan. Trendi tuntuisi
olevan kohti Service-lahtoisia malleja, josta osoi-
tuksena on ITIL-mallin suosio.

Tuotelaadun puolella ei ole yhta selkeaa ja
vakiintunutta tilannetta kuin prosessien puo-
lella. Ohjelmiston laadun arviointiin on kehitteilla
1S025000 standardisarja, perustuen jo julkaistuun
IS09126 sarjaan. Se painottuu laadun mittaami-
seen eri menetelmin. Tietoturvan tarkastamiseen
on julkistettu oma ISO27000-standardisarjansa.

Kuvassa 1 on havainnollistettu eri mallien valisia
eroja ja paallekkaisyyksia. Nyrkkisaantd voisi olla
ettd millé tahansa yhdella mallilla saa jo puolet
siitd, mita kuvassa esitetyt viisi erityyppista mallia
kattavat. Kukin yritys voi sitten rikastaa mallien
kayttéa oman tarpeensa mukaan. Tyypillinen
polku suomalaisissa IT-yrityksissa lienee, etta
kehitetdén ensin ISO9001 vaatimusten mukainen
toimintajarjestelma, jota tdydennetaan esimer-
kiksi CMMI- tai ITIL-vaatimuksilla.

Iso trendi on liiketoiminnan kehittamiseen varta
vasten tarkoitettujen mallien syntyminen. EFQM
onkin jo verraten laajassa kaytossa. Monissa
IT-yrityksissa puhutaan nykyaan Six Sigman
kayttoonotosta, ja miksei myods IT - hallintakay-
tantdjen (IT Governance) malleista. Yleensd nama
mallit toimivat parhaiten, kun perusmalleista on
jo saatu enin irti ja tarvitaan uutta nakdékulmaa.
CMMI-yhteisdssa on puhuttu jo vuosia myds kor-
kean kypsyystason malleista (CMMI tasot 4 ja 5)
osittain omana joukkonaan.

3. V&V malleja ja ohjelmistojen
laatuluokituksia

Oma kokonaisuutensa laadunvarmistuksessa
ovat testaus- ja tarkastuspainotteiset mallit. Usein
aihepiiristd kaytetdan V&V lyhennetta (Verification
& Validation). Ne voidaan tyypitelld monella tapaa,
samaten kuin yleisetkin mallit. Tassa artikkelissa
haluan tuoda esille vain vaativaan laadunvarmis-
tukseen kehitettyja malleja ja standardeja, koska
ne ovat vahemman tunnettuja.

Mielestani paras V&V toiminnan malli on
IEEE1012 standardi. Se on kehitetty aikoinaan
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Kuva 1.
Eri mallien
synerginen kéaytto.
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turvallisuuskriittisten ohjelmistojen ohjeistoksi.
Sita voidaan pitaa myo6s hyvana ja perusteellisena
kuvauksena V&V prosesseista, jakaantuen tar-
kemmiksi tehtaviksi ja tuloksiksi. Monet yritykset
ovat ottaneet IEEE1012 mallin kayttdéon lahes sel-
laisenaan, ja jotkin toimialat vaativat standardia
vastaavaa toimintaa toimittajiltaan. Tallaisia toi-
mialoja ovat esimerkiksi terveydenhuolto, ilmailu
ja avaruus, autoteollisuus ja ydinvoimalat. Kaikilla
nailld toimialoilla on omiakin vastaavia malleja, ja
niissa on kunkin toimialan vaatimia tarkennuksia
yleiseen malliin nahden.

IEEE1012 sisaltaa 4-portaisen luokituksen ohjel-
miston "kestavyydelle” (dependability). Kestavyys
voi sisaltdaa esimerkiksi turvallisuusvaatimuksia
(safety, security) ja ominaisuuksia ohjelmiston
luotettavuudelle. Tavoitteena on hallita ohjelmis-
ton mahdollisesti aiheuttamia riskeja ja vahinkoja.
Nelostason vaatimukset ovat hyvin tiukkoja eika
ohjelmisto saa kaytanndssa vikaantua lainkaan.
Ykkostasolla riittda etta ohjelmisto toimii oikein
tai pystyy rajoittamaan vahingon siirtymalla esi-
merkiksi erityiseen turvatilaan. Tamakin on kova
vaatimus useimmille nyt kaytdssa oleville ohjel-
mistoille!

Tutumpi laatuluokitus ohjelmistoille ja jarjes-
telmille on ns SIL (Safety Integrity Level). Se on
kuvattu standardisarjassa IEC61508 (Functional
Safety). Tdssa standardissa rajoitutaan enim-
makseen jarjestelmien turvallisuuteen. Standardi
sisaltéa runsaasti yksityiskohtaisia kuvauksia ja
menetelmia, jotka on luokiteltu SIL-tasoille 1 - 4
samaan tapaan kuin IEEE1012 standardissakin.
IEC61508 on laajalti kaytdssa toimialoilla, joilla
on lakeihin perustuvia turvallisuusvaatimuksia.

Services

Esimerkkeind mainittakoon rautateiden ja metro-
jen kulunvalvonnan jarjestelmat, terveydenhoi-
don elektroniikka ja auton digitaalisesti valvotut
toiminnot. On helppo ennustaa, ettda IEC61508
standardista tulee perusvaatimus kaikissa jarjes-
telmissa, missa on turvallisuusuhkia.

4. Varmistustapaus (assurance case)

Esitéan tassa artikkelissa yhden verraten uuden
mallin ja menetelman ohjelmistojen laadunvar-
mistukseen. Kutsun sitd varmistustapaukseksi
(assurance case). Turvallisuuskriittisissa jarjes-
telmissa on tehty jo kymmenisen vuotta ns. tur-
vallisuustapauksia (safety case). Niiden tekoon ja
laskentaan on kehitetty menetelmia ja jopa vali-
neitd. Varmistustapaus on hyvin samantapainen,
mutta on tarkoitettu yleisempaan kayttéoén kuin
pelkka turvallisuus. Varmistustapausten tekemi-
seen on tekeilla standardiperhe ISO/IEC 15026,
padosin IEEE:n resursseilla.

Varmistustapausta voisi luonnehtia jonkin laa-
tuvaittaman todistamiseksi kaikkea tarvittavia ja
mahdollisia evidensseja kayttaen. Laatuvaittama
(argument) voisi olla vaikkapa "Ohjelmisto ei
saa nayttaa yksittdisen henkilon tietoja missaan
olosuhteissa”. Usein vaittama on vaikea todistaa
sataprosenttisesti, joten siihen liitetdan epavar-
muus seka ei-toivottujen seurausten etta virheta-
pauksen esiintymisen suhteen.

Evidensseja vaittaman tueksi voivat olla esi-
merkiksi ohjelmistoprosessin kyvykkyys, erilaiset
analyysit ja laskelmat, riippumattomat tarkastuk-
set ja ohjelmiston kayttéhistoria. Esimerkiksi, jos
ohjelmistoa on kaytetty vikaantumatta jo 50 mil-
joonaa tuntia, voidaan sitd pitaa verraten luotet-



tavana perustoiminnoiltaan. Mutta jos ohjelmistoa
kdytetaan uudella tavalla tai hieman erilaisissa
sovelluksissa kuin ennen, kayttdkokemusten
arvo evidenssina ei olekaan niin suuri. Tyypillinen
tilanne onkin, etta tarvitaan monenlaisia evidens-
seja ja vasta niiden muodostama kokonaisuus on
riittdva vaittaman oikeellisuudelle.

Kaytdannoén todistelutilanteissa on useita vait-
tamia ja tarvitaan useita varmistustapauksia. Ne
voivat olla myds todisteita toisilleen taikka jakaan-
tua yksityiskohtaisemmiksi tapauksiksi. Kuvassa 2
on tyypillinen varmistustapaus, kuten se on esi-
tetty standardin ISO/IEC15026 luonnoksessa.

Varmistustapauksen kaytté mahdollistaa suu-
rempien ja laadullisia piirteita sisaltavien asioiden
systemaattisen hallinnan. Normaalissa testauk-
sessa toiminnallisuus puretaan pieniksi osiksi ja
niille haetaan testitapaukset osoittamaan niiden
oikeellisuus. Testaamalla ei voida kuitenkaan
osoittaa esimerkiksi ohjelmiston luotettavuutta,
silhen tarvitaan my0ds laskelmia. Taydentavilla
todisteilla voidaan myds kompensoida sita tosi-
asiaa, etta testikattavuus on harvoin sataprosent-
tinen ja sen saavuttaminen olisi liian kallista.

Aika nayttaa, tuleeko varmistustapauksista yksi
uusi tapa ohjelmistojen ja jarjestelmien laadun
kohottamiseen. Ensimmaisia kayttajia ovat var-
maankin kaikkein vaativimpia ohjelmistoja tekevat
yritykset, ja sieltd ne levidvat yleiseen kayttdon.

5. Lopuksi

Muotoilin taman artikkelin otsikon hieman tul-
kinnanvaraisesti. Malleilla on merkitysta ohjelmis-
tojen laadunvarmistuksessa, siita ei ole mielestani
epailystakaan. Mutta nykyiset mallit eivat vield
takaa ohjelmistojen mallikelpoisuutta. Onneksi
laadunvarmistuksen mallit ovat kehittymassa ja
pystyvat kasittelemaan entista vaativampia tilan-
teita. Lahitulevaisuuskin lienee jatkuvaa rinnak-
kaineloa eli vaatimukset kasvavat mutta myds
varmistuksen menetelmat paranevat.

Laadunvarmistusta kasitelldan kesakuun alussa
Turussa pidettavdassd SPICE2009 konferenssissa,
etenkin SPICE ja CMMI mallien kannalta. FiSMA on
konferenssin paajarjestaja yhdessa Abo Akademin
kanssa. Muissakin FiSMAn tukemissa konferens-
seissa (PROFES 2009, EuroSPI 2009) esitetdan
seka teoreettisia tuloksia etta kaytannon esimerk-
keja ohjelmiston laadunvarmistuksesta.

8
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Teksti:Kari Kakkonen

Kari Kakkonen toimii Tes-
taus ja menetelmét -osaa-
miskeskuksen johtajana

ja johtavana testauskon-
sulttina Enderossa. Kari on
toiminut testauksen parissa
Jjo vuodesta 1996 ja on
konsultoinut ja kouluttanut
lukemattomia asiakkaita,
projekteja ja yrityksiéd eri
liiketoiminta-alueilta niin
yksittdisissd projekteissa,
koulutuksissa kuin kotimai-
sissa ja ulkomaisissa semi-
naareissa. Kari on jasenend
Testaus-osaamisyhteisén
ohjausryhméssé, Finnish
Software Testing Boardin
hallituksessa sekd ISTQB:n
kansainvélisesséd Expert
Level -tyéryhméssé.
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Testaus hajautettuna
suunnitelmavetoisessa ja
ketterassa mallissa

Testaustoimintaa harjoitetaan yha useam-
min eri paikassa kuin kehitystiimi tekee kehi-
tystyotadan. Monista eri syista tapahtuvaa
testauksen hajautusta yhdistiavat yhteiset
haasteet. Nama ovat ratkaistavissa tiiviilla
kommunikoinnilla ja yhteisilla tietoteknisilla
palveluilla, kuten portaalit ja hallintatyoka-
lut.

Testauksen hajautuksen maarittelya

Testaus hajautettuna ymmarretaan usein erityi-
sesti merkityksessa “testaus ulkoistettuna eri yri-
tyksen tekemaksi eri maantieteelliseen sijaintiin”.
Maantieteellinen sijainti on tietysti eri jo silloin, kun
syntyy kehitystiimista erillinen testaustiimi oman
yrityksenkin kasvaessa. Toisaalta saman testaus-
tason testauskin voidaan hajauttaa useisiin sijain-
teihin. Jarjestelmatestaustiimi voi olla useassa eri
yrityksen toimipisteessa ja se voi olla jakanut tuon
testaustason tehtdvia keskenaan. Myds testausta-
sojen maara johtaa hajautukseen. Kullekin testa-
ustasolle muodostuu usein oma tiimi, joka usein
istuu omissa tiloissaan. Jotkin testaustasot, kuten
hyvaksymistestaus, usein organisoituvat oman
luonteensa takia automaattisesti hajautetuksi. Jos
henkilot tydskentelevat muutenkin erilldan, niin
myds testaustehtdvissa.

Taustaa hajautuksen lisaantymiselle

Testausammattilaisuuden kasvu

Testausta hajautetaan yha enemman. Tama
tapahtuu erityisesti testausammattilaisuuden ja
yleisen testausymmarryksen kasvun ajamana,
jolloin puoliautomaattisesti syntyy kehitystiimista
erillisia testauskeskittymia. Erillinen testauskeski-
ttyma yleensa toivoo itselleen oma tilan saadak-
seen aikaan tiimihenkea.

Isot hankkeet - monta toimittajaa

Toinen merkittava tekija ovat yha isommat jar-
jestelmahankkeet, jotka jakavat testauksen eri
sijainteihin. Isoissa hankkeissa on usein eri asi-
oihin keskittyvia testaustasoja (tai perattaisia
vaiheita). Samoin isoissa hankkeissa on usein eri
toimittajille tehtavaksi annettuja osia, joka ajaa
testaustakin tapahtumaan seka kunkin toimittajan
tiloissa etta tilaajan tiloissa. Isoissa hankkeissa
osa kehitystiimeista voi toimia suunnitelmavetoi-
silla toimintatavoilla (esim. V-malli tai vaikkapa
iteratiivinen RUP) ja osa kayttaa ketterid toimin-
tatapoja. Talldin hankkeen tasoinen testaus on
hajautettua vaikka yksittdiset osaprojektit voivat
valttéa hajauttamista hyvinkin tehokkaasti. Ks.
kuva 1.

Isossa hankkeessa voi olla eri ohjelmistokehi-
tysmalleja eri osaprojekteissa.

Isot hankkeet - monta tilaajaa

Toisaalta jarjestelman tilaaja itsessaankin on
usein maantieteellisesti hajautunut. On useita
toimipisteita ja kayttajat istuvat yhdessakin toi-
mistossa ympari taloa ilman jatkuvaa kontaktia
toisiinsa. Kayttajista kootaan usein hyvaksymis-
testaajat, jolloin hyvaksymistestaus helposti on
nimenomaan hajautunutta. Isoissa yhteisissa
jarjestelmissa tilaaja voi olla myds joukko orga-
nisaatioita, jolloin hyvaksymistestaajat ovat myds
organisatorisesti erilldan. Hajautus on astetta laa-
jempaa. Tallaisia hankkeita on paljon mm. julki-
sella sektorilla ja elakevakuutussektorilla.

Ulkoistus

Lisaksi hyvan testausosaamisen etsinta ja kus-
tannuspaineet ajavat ulkoistamaan testaustoi-
mintaa eri testausyrityksille ja sita kautta usein,
joskaan ei valttamatta, eri maantieteellisiin sijain-
teihin. Yksittdinen testaustaso tai - vaihe, tyy-



pillisimmin jarjestelméatestaus, rajataan omaksi
tehtavaalueekseen, jolle haetaan osaamiseltaan
ja kustannuksiltaan sopiva testausyritys tekijédksi.
Téllainen ulkoistus voi olla projektiluonteinen toi-
meksianto tai pysyva kumppanuus.

Vastavoimia hajautukselle

Ketterdt toimintatavat samoissa tiloissa

Vastavoimana testauksen hajautumiselle ket-
terdt toimintatavat lahentavat testausta kehitys-
tiimin ymparille. Ketterissd toimintatavoissa on
useimmiten tavoitteena saada paivittdinen kom-
munikaatio toimimaan yhdistdmalld kaikki ohjel-
mistokehitystydn roolit maarittelysta kehitykseen
ja testaukseen samoihin tiloihin. Tama toimiikin
hyvin riittdvan pienen ohjelmiston tai jarjestelman
kehityksessa. Kun henkildmaéra ei juuri ylita kym-
menta henked, kaikki mahtuvat samoihin tiloi-
hin. Hieman isommassa mittakaavassa muutama
kymmenen henked mahtuu viela paivittdin yhtei-
seen projektipalaveriin, esim. Scrum-mallia kay-
tettdessa paivittaiseen 15 minuutin scrummiin.

Ketterdt mallit roolittuvat

Usein ketterissa malleissa esitetdadn utopistisia
tavoitteita, joissa jokainen ketteran tiimin jasen
pystyy samoihin tehtdviin. Osaamisen kannalta
tdma on lopulta tdysi mahdottomuus. Kukaan ei
pysty osaamaan kaikkea. Kaytannossa kaiken
osaamisella tarkoitetaan ohjelmistokehittdjien
tasolla suhteellisen monipuolista osaamista ja
tehtavien jakoa; jokainen osal-
listuu itselleen osaksi tulleen
toiminnallisuuden maarittelyyn,
toteutukseen ja yksikko- seka
integrointitestaukseen. Sen
sijaan maarittelyjen tekemisen
ja jarjestelmatestauksen osaami-
set eriytyvat omiksi rooleikseen.
Maérittelyt voivat olla liiketoimin-
tavaatimus- tai arkkitehtuurita-
son asioita. Jarjestelmatestausta
laaja-alaisempaakin testausta
voi olla. Palataan siis heiluri-
liikkkeena V-mallista ketterdén
toimintatapaan menon jdlkeen
V-mallimaiseen roolitukseen. Eri
roolit voivat tietysti silti tapah-
tua samassa aikaikkunassa.
Hajautuksen kannalta ndama eri
roolit liilkkuvat helposti, yhteisten
tilojen kdydessa ahtaiksi, erilli-
siin sijainteihin. Silti kettera toi-
mintatapa pitaa hajautettuakin
ryhmda hyvin kasassa - tama o
on yksin hajautuksen hallinnan '™
avainasioita.

_’m Integrointi-
tiimi

Osaamisen puute vihentaa hajautusta

Liiketoimintaosaamisen puute johtaa nyky-
aan yha useammin ulkoistettuun sijaintiin asti
hajautetun testauksen palauttamiseen lahelle
kehitystiimia. Talléin on ensin ajauduttu ongel-
miin ajattelematta, mitd ja miten voi tehokkaasti
ulkoistaa. Ratkaisuna tuodaan esim. jarjestel-
matestaus takaisin omien ihmisten, tai jarjestel-
makehityksen kohdalla ohjelmiston toimittajan,
tehtavaksi. Ulkoistettu testaus voidaan myds
tuoda kehitystiimin |ahelle samoihin tiloihin, vaik-
kakin organisatorinen ulkoistus pidetaan osaa-
mis- ja kustannussyiden vuoksi voimassa. Joskus
tietyn teknisen arkkitehtuurin testausosaamisen
puute voi johtaa samaan tilanteeseen.

Hajautuksen onnistumisen keinoja

Kommunikaatio

Kommunikaatio on aina tarkedssa roolissa
ohjelmistokehityshankkeissa. Hajautetun testauk-
sen ollessa kyseessd kommunikaatio on kriittinen
asia. Sen taytyy toimia hyvin ja sen taytyy toimia
tarvittaessa paivittdin. Kommunikointiin 16ytyy
keinot, kun ne etsitddn. Tarkein asia on pitaa kom-
munikointi tiiviind, kun hajautusta ensimmaista
kertaa luodaan. Ei anneta tilanteen liukua kerran
kuussa tai harvemmin tapahtuvaan kommunikoin-
tiin. Pikaviestimet kuten Skype, videoneuvottelut,
sahkoposti ja puhelin on keksitty ja niita on syyta
kayttaakin.

Kuval.

Isossa hankkeessa voi olla
eri ohjelmistokehitysmal-
leja eri osaprojekteissa.
Kuva: Matti Vuori
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Keskitetty seuranta ja suunnittelu

Oivallisia keinoja saanndllisyyden aikaansaa-
miseen ovat keskitetty korkean tason suunnittelu
ja seuranta. Kaytannoéssa tarvitaan kokonaistes-
taussuunnitelma ja vastaavasti kokonaistilanteen
etenemisraportti, joiden kautta kaikki nakevat
kokonaisuuden, eivatka vain omaa osaansa koko-
naisuudesta. Naiden menetelmien tarkkuustaso
luonnollisesti vaihtelee valtavasti riippuen ohjel-
mistokehitysprosessista - suunnitelmavetoinen
vai kettera. Jotta nama menetelmat toimivat,
tarvitaan yleensd keskitetty testauksen koordi-
naattorin rooli, joka katsoo kokonaisuutta yli mah-
dollisten maantieteellisten ja organisaatiorajojen.
Roolin ei tarvitse olla taysipaivainen tyd, vaikka
se sellaiseksi isossa hankkeessa helposti muut-
tuukin. Onko ensin olemassa keskitetty rooli vai
kokonaiskuvan aikaansaamiseen ja yllapitamiseen
tarvittavat menetelmat, on tyypillinen muna-
kana-ongelma. Molemmat kuitenkin tarvitaan.

Lapindkyvyys

Toisaalta lapinakyvyys eri sijainneissa tapah-
tuvan testauksen vyksityiskohtiin on sekin tar-
keaa. Pelkalla kokonaiskuvalla ei paase pitkalle.
Voidaan ajatella, ettd on aktiivista ja passiivista
kommunikointia. Aktiivisessa kommunikoinnissa
jarjestetdaan esim. puheyhteys hajautettujen
ohjelmistokehityksen eri tahojen vdlille, esim.
statuspalaveri kerran paivassa Skypen valityk-
sella. Passiivisessa kommunikoinnissa luodaan
lapinakyvyys. Annetaan mahdollisuus kaikille osa-
puolille ja etenkin koko testauksen koordinaatto-
rille nahda, mita tapahtuu, periaatteessa milloin
vain. Kaytanndssa tama saadaan aikaan kaytta-
malla keskitettyja tietoteknisia ratkaisuja. Pitaisi
pystya luomaan lapinakyvyyden aikaansaaminen
automaattiseksi. Kaytanndssa tehdaan tyota kes-
kitettyjen ratkaisujen kautta, eika niin, etta vain
raportoidaan keskitettyihin ratkaisuihin.

Julkaisukdytannot

Toki kaytdssa taytyy olla muitakin toiminta-
tapoja. Naisté olennaisimpia ovat paivittaisen
koonnin mahdollisuus, sovittu tiivis julkaisusykli
testausymparistdihin ja julkaisuselosteet. P&ivit-
tainen koodin koonti eheaksi, yksikkdtestatuksi,
ajokelpoiseksi ohjelmistoksi tai jarjestelmaksi
pitéa ohjelmiston tai jarjestelma eheana. Samalla
se poistaa hajautuksen perisynteja - suuret vii-
veet ja liialliset rinnakkaiset koodin kehitys-
haarat. Paivittaisen koonnin asennus kuitenkin
pitaisi olla mahdollisuus, ei pakote. Testaushan
tarvitsee myos testausrauhaa. Toisaalta vanhaa
versiota ei kannata lilan pitkaan testata. Pitaakin
sopia tiivista julkaisusyklista, jolloin saadaan jo
raportoituja vikoja varmistustestaukseen uuden
version myoéta. Sopiva sykli voi olla esimerkiksi
asennus kaksi kertaa viikossa. Lopulta julkaisuse-
loste, tuo kaikille testausymparistdille olennainen
asia, nousee uuteen arvoonsa hajautuksen koh-
dalla. Hyvasta julkaisuselosteesta selviaa, mika

on muuttunut aiempiin versioihin nahden: mita
uutta, mitd korjattua. Hyva julkaisuseloste syntyy
automaattisesti.

Osaaminen ja tuki

Ehdoton edellytys hajautuksen onnistumiselle
on myds se, etta kaikilla hajautetuilla testausosa-
puolilla on riittdvat tiedot ohjelmiston kaytdsta,
teknisestd arkkitehtuurista seka testauksen toi-
mintatavoista ja tyokaluista. Ohjelmiston kayton
osaaminen on siis ns. liiketoimintatuntemusta.
Kaikkien osapuolien ollessa yhdessa tama tieto on
helpostikin saatavissa. Hajautetusti jokin tieto jaa
monesti puuttumaan. Taytyy siis organisoida riit-
tava aktiivinen tuki. Tama jaa keskitetyn testauk-
sen koordinoijan vastuulle.

Keskitetty ymparisto

Tekninen ymparistd on merkittavin tekija, joka
mahdollistaa hajautetun testauksen toiminnan
lahes kuin oltaisiin samassa paikassa. Puhutaan
erilaisista etatyoOratkaisuista. Testausymparistoi-
hin pitéé olla reaaliaikainen paasy kaikilla osa-
puolilla, toki kayttétarpeiden mukaan rajattuna.
Virtualisoidut  testausymparistét = mahdollista-
vat tdman vield varhaisempia ymparistdjen jaon
teknologioita paremmin, yleisimmin kaytetaan
VMWarea. Tarvitaan yhteinen projektikommuni-
kaation alusta, tyétila tai portaali, johon jokainen
padsee lukemaan ja lisaéamaan tietoja, niin tekstia
kuin tiedostojakin - yleisimmin kaytetaan wikia.
Myds tiedostopalvelimet tulee jakaa. Testauksen
hallinnan ja konfiguraation hallinnan tydkalut
taytyy myo6s saada toimimaan paikasta riippu-
matta.

Yhteenveto

Testauksen hajautus yleistyy, se on tosiasia. Oli
syy sitten iso hanke ja sen tuomat useat testaus-
tasot tai ulkoistus, testaukselle on jarkevaa loytaa
toimivia hajautuksen muotoja. Hajautuksesta
saadaan menestystarina, kun hoidetaan hyvin
kommunikointi, keskitetty riittdva suunnittelu ja
seuranta, hyvat julkaisukaytannét, lapinakyvyys
eri osapuolten kesken, osaamisen tuen tarjoami-
nen seka toimiva hajautettu tekninen ymparisto.
Samaan aikaan kannattaa tehda tiiviissa tiimissa
samassa paikassa niita asioita, mitka ilman hajau-
tusta voi tehda. Ei siis luoda hajautettua tiimia
turhaan viereiseen huoneeseen, vaan nautitaan
integroidun tiimin nopeasta kommunikaatiosta.



Teksti: Teemu Vesala

Ohjelmistostandardeja

laidasta laitaan

Ostaja:

"Miksi muuten luottokorttinumeroiden-
kdsittelyjarjestelma katkaisee yhteyden
palvelimeen, kun kayttidja painaa ente-
ria? Me maadrittelimme, ettd teidan olisi
kaytettava telnet-protokollaa.”

(IETF STD-8)

"Vaatimusmaarittelyt eivat kuulu mis-
sadan tapauksessa hyvdan ohjelmiston-
hakintaprosessiinl Huomasimme my®és,
etta oikeuksienhallinnassa on virhe, joka
antaa jokaisen Iluottokorttinumeronsa

syottavan tulostaa kaikkien muiden
jarjestelmdssa olevien luottokorttien
tiedot.”

(PCI-DSS 1.2)

"Miten niin kdytettavyytta? Sehan on sel-
vasti osa suorituskykya!” (ISO-25010)

2 J

Ohjelmistojen standardit ovat muodostuneet
hyvin erilaisten tarpeiden pohjalta. Alun keskus-
telussa tarvittiin tekniikkaan, ostoprosessiin, tes-
tauksen sisaltéon ja yhteiseen sanastoon kuuluvia
standardeja. Eri tyylisia standardeja tulisi ymmar-
taa eri tavoin.

Konkreettisin standardisto liittyy yleensa tek-
niikkaan ja on osa ohjelmiston toiminnallista
laatua. Viela 1990-luvulla kaytettiin hyvin ylei-
sesti telnet-protokollaa, kun haluttiin kirjautua
tydasemalta palvelimelle. Ilman protokollan stan-

Toimittaja:

"Me kdytamme MegaHard:in telnet-
toteutusta. MegaHardin ja teidan Moon-
palvelinten telnet-toteutukset eivat ole
yhteensopivia. Me emme saaneet teilta
minkdanlaista vaatimusmaarittelya,
joten ongelma lienee teiddn paassdnne
enemman kuin meidan.” (IS0-12207)

"Ette pyytdneet testaamaan tuollaista
asiaa, joka ei kuulu toiminnallisen tes-
tauksen piiriin, vaan on osa kdaytetta-

vyytta.”

dardointia jokaisella valmistajalla olisi ollut lopulta
oma, toisten valmistajien kanssa yhteensopima-
ton toteutus. Telnet kuitenkin maariteltiin IETF
STD-8:ssa, jonkas pohjalta jokainen toimittaja voi
tehda toisten toimittajien kanssa yhteensopivan
telnet-toteutuksen. Ostajan kustannusten kan-
nalta standardit protokollat ovat eduksi. Tekniset
standardit on useimmiten otettava hyvin kirjai-
mellisesti.

Standardoituun rajapintaan voidaan tehda stan-
dardeja testeja. Esimerkiksi Sun on tehnyt Javal-
leen rajapintojen testaamiseksi tyokalut[1].

Teemu Vesala toimii
laatukonsulttina Qentinel
Oy:ssa. Tybssdédn Vesala

kayttdd standardeja.
Testauksessa hdn keskit-

tyy erityisesti tekniseen
laatuun ja tietoturvaan.
Vapaa-ajallaan Teemu
rakentelee legoilla, lukee
Jja nortteilee.
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Standardit voidaan maaritelld pakollisiksi jonkin
kolmannen osapuolen toimesta. Luottokorttitran-
saktioihin liittyva tietoturvastandardi PCI DSS on
sitova lahes kaikille, jotka kasittelevat luottokort-
tien tietoja. PCI DSS 1.2:ssa luodaan jarjestelman
infrastruktuurille tietoturvavaatimuksia. Niihin
kuuluvat esimerkiksi tunkeutumisen havainnoin-
tijarjestelman kaytté. Standardi luo myés vaa-
timuksia ohjelmiston testausprosesseille. Siina
listataan asioita, joita websovelluksesta on tes-
tattava. Maaritelma on muuttuva ja maaraa, etta
testauksessa on testattava OWASP Top 10-lis-
tassa[2] lueteltuja tietoturva-aukkoja. Standardi
vaatii monien kdaytantdjen olemassa olon, mutta
kaytannoét voidaan jarjestaa organisaation omilla
tavoilla. Tekniset vaatimukset taas standardissa
ovat hyvinkin tarkat.

Prosesseihin liittyvat standardit ovat huomat-
tavasti abstraktimpia kuin tekniikkaan liittyvat.
ISO-12207 on standardi, joka kuvaa ohjelmisto-
jen elinkaarta. Se antaa kuvauksen niista kay-
tannoista, joita hyvan ohjelmistohankinnan tulisi
sisaltéa. Se ei kerro, miten kdytannot toteutetaan.
Standardi on abstrakti. Se ei vaadi kayttdmaan
vesiputousmallia, vaan jokainen organisaatio
pystyy sovittamaan standardin omiin toimintamal-
leihinsa ja kehittémaan prosessejaan ilman pro-
sessimallin muuttamista standardin mukaiseksi.

ISO-250nn on standardiperhe, jossa osasta riip-
puen |8ytyy hyvinkin konkreettisia standardeja.
Standardiperheen perustana on IS0-25010:ssa
esitelty SquARE-laatumalli. Laatumalli pyrkii
kuvaamaan, mahdollisimman konkreettisella
tavalla, mita laatu tarkoittaa. Se tulisi ottaa sel-
laisenaan, jotta organisaatiot voivat keskustella
yhteiselld kielelld samasta asiasta. Samalla kui-
tenkin on hyvéd ymmartaa, etta laatumallin jokai-
nen ulottuvuus ei valttdmatta koske jokaista
ohjelmistoa.

ISO-25010 maarittelee sisdisen ja ulkoisen
laadun ominaisuuksiksi funktionaalisuuden, luo-
tettavuuden, suorituskyvyn tehokkuuden, kay-
tettdvyyden (operability), tietoturvallisuuden,
yhteensopivuuden, yllapidettéavyyden ja siirretta-
vyyden. Nama on vield jaettu pienemmiksi osiksi.
Naiden liséksi maaritelldan kayténaikainen laatu
(quality in use), joka kuvaa kaytdssa olevan jar-
jestelman laatuominaisuuksia. Suurin ero naissa
on se, ettd sisainen ja ulkoinen laatu voidaan

Viitteet
[1] http://java.sun.com/developer/technicalArticles/JCPtools/

mitata testauksen aikana. Kaytdnaikaisen laadun
mittaamiseen taas liittyy aika, joka voi olla hyvin-
kin pitka. Kaytonaikaisesta laadusta esimerkiksi
turvallisuus (safety) sisaltéaa operaattorin terve-
yden ja turvallisuuden, yleisen terveyden ja tur-
vallisuuden, ja ymparistélle vahingollisuuden.
Mittarina voisi olla esimerkiksi operaattoreiden
kuolemien maara vuodessa. Alun keskustelussa
olevassa ohjelmistossa tuskin tarvitsee ottaa huo-
mioon turvallisuutta. Sille taas tarkea ominaisuus
on tietoturvallisuus, joka on sisainen ja ulkoinen
laatuominaisuus.

ISO-25010-standardiin  liittyy  teoreettinen
lahestyminen. Lahtdkohtaisena ajatuksena stan-
dardia luotaessa on ollut, ettéd maaritellaan toi-
vottu laatutaso kaytdnaikaiseen laatuun. Se on
laatu, jonka loppukayttaja kokee. Sen pohjalta
maaritelldan ulkoiset mittarit ja raja-arvot, joilla
voidaan saavuttaa vaadittu laatu. Naiden pohjalta
taas lahdetaan madrittelemaan sisdinen mitta-
risto ja raja-arvot, joilla voidaan saavuttaa haluttu
taso. Kaytanndssa on erittdin vaikeaa I6ytaa kor-
relaatiota eri mittareiden valilla, joten malli jaénee
suurimmaksi osaksi vain teoreettiseksi.

Standardiperheessa 1SO-2502n koskee mitta-
usta. Standardeista ovat valmiina vain ISO-25020
ja IS0O-25021. Naistéd kummatkaan eivat sisalla
varsinaisia laatumalliin liittyvia mittareita, vaan
mittareiden I6ytamiseen on kaytettava ISO-9126-
2, ISO-9126-3 ja 1S0-9126-4 teknisia raportteja.
Tulevaisuudessa kuitenkin olisi tarkoitus korvata
nama ISO-2502n-sarjan standardeilla. Mittareita
ei kuitenkaan voida pitééa muuta kuin esimerkin-
omaisina. Niiden pohjalta voidaan sijoittaa orga-
nisaation oma ja toimivaksi havaittu mittaristo
standardien laatumalliin.

Standardin lukeminen vaatii aina standardin
taustan ja kohdeyleison ymmartamista. ISO-
12207 ei ole kehittajien standardi, kun taas IETF
STD-8 on.

[2] OWASP Top 10 2007 http://www.owasp.org/images/e/e8/OWASP_Top_10_2007.pdf



SOA - testattuna

Teksti: Jonas Hinkkanen

Palvelukeskeinen arkkitehtuuri asettaa uusia
haasteita testaukselle. Toiminnallisuuden
ja liiketoimintaldhtéisyyden varmentami-
sen lisdksi testaustoimenpiteiden on kyet-
tiava yhtalailla varmentamaan palveluiden
yhteensopivuus, paljastamaan mahdolliset
haavoittuvuudet seka todentamaan suori-
tuskyky.

Palvelupohjaisten arkkitehtuurien (SOA) yleis-
tyminen organisaatioiden IT-jarjestelméakehityk-
sessa on tuonut liiketoimintaa seka tietohallinnon
jarjestelmakehitysta I1ahemmaksi toisiaan. Lahen-
tymisesta ja hyvasta vuorovaikutuksesta seka
integraation helpottumisista huolimatta liiketoi-
minnan ja tietohallinnon valiin saattaa edelleen
jaada katvealue josta pahimmassa tapauksessa
yksikaan osapuoli ei ensisijaisesti vastaa - tes-
taus.

Organisaation laadunvarmistustoimenpiteilla
pyritéan ensisijaisesti lieventamaan niita liiketoi-
minnan riskeja joita tuotteen tai palvelun kayt-
téonotto aiheuttaa.

Palvelupohjaiseen  arkkitehtuuriin  perustu-
vien web-palveluiden testaamisessa on kuitenkin
tiettyja piirteita jotka organisaation tulisi vahin-
tdankin tiedostaa laadunvarmistustoimenpiteita
suunniteltaessa:

Lahestyminen SOA-jarjestelmien
laadunvarmistukseen

Lahtokohtaisesti SOA testausta tulee Idhes-
tya samoin kuin mita tahansa muutakin testaus-
projektia. Laadunvarmistustoimenpiteiden tulee
pyrkia lieventamaan kayttéonotosta aiheutu-
via liiketoiminnan riskeja. Naistéd toimenpiteista
syntyy liséksi ohjaus- ja johtoryhmille seka muille
sidosryhmille tietoa kohteena olevan jarjestelman
laatuvaikutelmasta. Tietoa jarjestelman laatu-
vaikutelmasta voidaan hyddyntaa paatdksenteon
tukena.

Lieventadkseen riittavasti riskeja ja tuottaak-
seen kattavasti tietoa jarjestelman laatutuntu-
masta tulisi testaustoimenpiteiden kohdistua
toiminnallisuuden varmentamisen lisaksi yhtalailla
palveluiden yhteensopivuuteen, haavoittuvuuteen
seka suorituskyvyn todentamiseen.

Toiminnallisuuden varmentaminen
Web-palveluiden toiminnallisuuden testaami-
sessa tulee keskittya vaatimuksien ja maarittelyi-
den varmentamiseen. Tarkoituksena on selvittaa
vastaavatko rakennetut web- palvelut ja niiden
julkaisemat rajapinnat liiketoiminnan niille aset-
tamia vaatimuksia. Testaaminen voi tapahtua kir-
jattujen kayttdétapausten pohjalta mutta yhtalailla
tarkeaa on lisaksi selvittaa miten palvelut vastaa-
vat tietynmuotoisiin aineisto-ohjattuihin palvelu-
kutsuihin seka koeistaa jarjestelmaa positiivisen ja
negatiivisen testauksen keinoin. Jarkevalla palve-
lukutsujen ketjuttamisella voidaan usein saavut-
taa korkea testauksen kattavuusaste suhteellisen
pienellad panoksella. Tasta on edelleen lyhyt matka
toimivaan testiautomaatioon seka mallipohjaiseen
testaukseen joiden on todettu soveltuvan varsin
hyvin SOA testaukseen. Toiminnallisen testauksen
edellytyksena on aina kuitenkin hyvin dokumen-
toidut ja saatavilla olevat palvelukuvaukset.

Palveluiden yhteensopivuus

Palvelukeskeisessa arkkitehtuurissa palvelui-
den yhteensopivuuden varmentaminen on ensi-
arvoisen tarkeda. Voidakseen taata sovellusten
liitettavyyden ja uudelleenkayton seka yleensakin
saavuttaakseen SOA:n avulla tavoiteltavat hyddyt
tulee organisaation varmistua suunnittelemiensa
palveluiden yhteensopivuudesta. Yhta tarkeaa on
varmistaa asianmukainen poikkeus- seka virheti-
lanteiden hallinta.

Luonteva tapa yhteensopivuuden varmistami-
seksi on tehda passiivinen WSDL- seka aktiivinen
SOAP analyysi WS-I Basic Profilea vastaan. Pas-

Jonas Hinkkanen
tydskentelee Flanderilla
testauksen projekti-
péaéllikkéné. Jonaksella
on kokemusta sekéa
yksityisen sektorin ettd
julkishallinnon SOA-
hankkeiden testauksen
suunnittelusta ja
Jjohtamisesta.

Systeemityd 1/2009 |17



siivisessa WSDL analyysissa WSDL dokumentti
tarkistetaan WS-I Basic Profilea vaste ja pyritaan
16ytdmaan profiilin vastaisia rakenteita. Aktiivisen
SOAP yhteensopivuustestauksen ideana on léhet-
taa palvelulle kutsuja, joilla pyritaan l6ytamaan
WS-I Basic Profile vastaisia reaktioita. Jokaisesta
palvelusta otetaan tyypillisesti muutama operaa-
tio, joilla testataan muutetut SOAP-kutsut.

Haavoittuvuuden huomioiminen

Haavoittuvuuden testaamisen kantavana ideana
on muuttaa palvelupyyntdjen sisaltdéa siten, etta
kyetaan selvittdamaan miten rakennetut palvelut
vastaavat ndihin muutettuihin palvelupyyntdi-
hin. Testilla pyritdan paljastamaan mahdolliset
riskitekijat kuten heikosti toteutetut sydtteen
vastaanotot ja varmistukset seka puutteelliset
poikkeuksien kasittelyt joita mahdollinen hydk-
kaaja voisi kayttaa hyoédykseen.

Sydtteind haavoittuvuuden testaamisessa voi-
daan kayttaa esimerkiksi erilaisia DTD- viitteita,
XML-prosessointi kutsuja seka XSD-arvo- ja tyyp-
pimutaatioita.

Suorituskyvyn todentaminen
Suorituskykytesteilla arvioidaan palveluiden
kykya kasitella suurta maaraa yhtaaikaisia kut-

Kuva 1.
Testikonfiguraatio

v WGSDL lataus
v" Toiminnallisuus-, Yhteensopivuus-,
Haavoittuvuus ja Suorituskykytestaus

suja. Suorituskykytestauksen testitapauksina on
suositeltavaa kayttaa toiminnallisuustestauksen
testitapauksia jolloin saastetaan seka suunnitte-
luaikaa, ettéa varmistetaan testitapausten oikeel-
lisuus.

Suorituskykytestiajoihin on suositeltavaa suun-
nitella mahdollisimman monipuolisesti erilaisia
kuormaprofiileja. Vaihtelevilla kuormaprofiileilla
pystytéaan varmentamaan palveluiden kaytetta-
vyys Kkiiretunteina seka selvittdmaan palvelui-
den kasittelykyvyn sieto piikkikuormia kohtaan.
Lisaksi voidaan tarkastella palveluiden suoriutu-
mista pitkakestoisesta yhtajaksoisesta kuormasta
tai ajaa jarjestelma vikatilaan ja tutkia toipumista.

Sanasto

DTD Document Type Definition

SOA  Service-Oriented Architecture

SOAP Simple Object Access Protocol

WS-I  Web Services Interoperability
Organization

WSDL Web Services Description
Language

XML Extensible Markup Language

XSD XML Schema

v \Web Service host

SOAP HTTP(S)

Testisovellus
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Teksti: TestausOSY:n ohjausryhma

Vuoden testaaja 2009 valittu

TestausOSY myonsi Tieturin kanssa Tieturi Testaus 2009
tapahtumassa tana vuonna kolmannen kerran Vuoden
Testaaja -nimikkeen. Vuoden testaajaksi 2009 nousi tiu-
kassa 847 aanta keranneessa aanestyksessa Ville Vuoren-
oja Digia Oyj:sta. Yhtena danestyksen kohteena oli myos
Nimetdon Testausinsindori. Tassa artikkelissa julkaistaan
kunnianosoituksena kaikille Suomen testaajille aanesta-
jien ytimekkaitd kumarruksia nimettdmia arjen sankareita
kohtaan.

Onnittelut Vuoden testaajalle 2009

Vuoden Testaaja 2009 Ville Vuorenojaa kuvaillaan seu-
raavasti. Ville on osoittanut ammattitaidollaan ja perik-
siantamattomuudellaan juuri niita ominaisuuksia, joita
erinomaiselta testaajalta vaaditaan. Hanelld on ammatti-
mainen ote testaukseen ja testaustiimin vetdmiseen seka
dynaaminen ja innovatiivinen asenne. Villen halu kehittaa
omaa ja tiiminsa ammattitaitoa on onnistuneesti ajanut
koko tiimin ja myds testaus-alan etua - kehittden yrityk-
semme testauksen laatua, ammattitaitoa ja tyokaluja.
Onneksi olkoon, Ville!

Kunnianosoituksia Nimettomalle testaus-
insindorille

Vuoden testaajaa 2009 Ville Vuorenojaa
onnittelee edellinen vuoden testaaja Erkki Suurin tyd tehdadn testaustiimeissa. Siella pakerretaan

Pbyhédnen (kuva: Kirsi Stenberg, Tieturi, .. . s . . mm -
4 4 L . se perustyd, kaikenkestdava pohja: testitapausten maarit-

tely, suoritus ja raportointi. Kunniaa ja kumarruksia heille
Aénestéjien suusta: kaikille!

e Olen ndhnyt nimettémien testausinsin66rien niin monta sankaritekoa, ettd dédneni menee ehdottomasti nimettémaélle testausinsinddrille. Heiddn
tekemiensé sankaritekojen palkintona on usein vain pelkkda valitusta, siité ettd hankkeen aikataulut karsivat tydntuloksena. Todella harvoin
nimetén testausinsin66ri saa tunnustusta, siitd uurastuksesta, jonka hdan on tehnyt konkreettisesti parantaakseen tuotteen laatua.

e Sielld se kaikki perustyé tehdaén, ja sieltd 16ytyy suunnaton maaréd osaamista :)

e Kunnia kuuluu kaikille ruohonjuuritasolla raataville!

e Yksi henkild voi johtaa ja kehittdé prosesseja, mutta ryhméssa erilaiset tulkinnat parantavat lopputulosta

e Tunnettujen nimien sijasta kunnia nimettémille testausinsinédéreille ‘Software Testing Engineers’, joita tydskentelee paljon lddketekniikan, mobii-
litekniikan ja vaativan ohjelmistokehityksen parissa! Ilman heitd saisimme sutta ja sekundaa.

e Nimetdn testausinsin66ri on se henkil6, joka harvoin jos koskaan saa tydstdén kiitosta. Jos asiat menevét hyvin, potin korjaa muut tahot. Jos
eivét, siitd kylld saa kuulla.

e Mielestdni jokainen testaaja on jatkuvasti kasvavan paineen alla, varsinkin yrityksissé, joissa tyoté vieddén ulkomaille. Bulkkitestaus yritetdén
tietenkin viedé tehtévéksi sinne missé on halvempaa ja siksikin tyénkuva muuttuu koko ajan vaativammaksi tyén alkuperémaassa. Liséksi, kum-
mallista kylla, vielédkéén ei ole saatu siihen ryhtia, ettd testauksen ajasta otetaan se aika, jonka kehitystyd vaatii. Oli olosuhteet mitké hyvénsa,
on testaus suoritettava yhtd laadukkaasti.

e Aivan liian vdhdn muistetaan niitéd arjen sankareita jotka péivéstd toiseen joutuvat ratkaisemaan ongelmia useasti mitdén erityisté kiitosta tai
huomiota. Ilman heité konsultitkin olisivat ty6ttémia.

e Teppo Testaaja on se tdrkein lenkki joka testiprojektissa!

e Hienoa ettd meilld on lipunkantajia jotka tuovat testaustydn térkeyttd esiin, mutta arjen raatajat tulisi muistaa myds.

e Bonukset perusduunareille!

e Han tulee liian harvoin esille. Tdssd nyt daneni hédnelle - nimettémalle testausinsinéorille.

e Kaikkein parhaat testaajat tekevét niin hyvda tydtd, saumattomasti, tehokkaasti ja laadukkaasti, ettd heitd ei koskaan juuri huomatakaan. Kun
haetaan _testaajaa_, eikd alan vaikuttajaa, 48ni menee "tuntemattomalle testaajalle”.

e Me kaikki testaajat ansaitaan hieman "ndkyvyyttad” ja arvostuksen nousua my@és :)

e Kunnia ja kumarrus kaikille heille ja lisdksi muillekin testausalan jareille ammattilaisille, jotka pdivésté toiseen, viikosta viikkoon virstanpylvdédstéa
tuotteen elinkaaren loppuun asti tekevét osansa ammattitaitoisesti laadunvarmistamisen saralla.

e Tdmdé on se kaveri joka pitdéd pyorat py6rimassa.

e Testaaja kuin testaaja. Testaaja saa harvoin kiitosta,; pdinvastoin, saa kuraa niskaan, kun 16ytdd "bugeja”.

e Kunnia sille kenelle se kuuluu, eli kaikille testaajille tasapuolisesti! :)

e Suurin tyd ja kehitys testauksen alalla tapahtuu kuitenkin sielld suorittavassa portaassa jossa ongelmiin térmétdén ja ongelmia ratkaistaan.

e Team rules
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Teksti: Eeva Kangas
Juha Jaéskinen

Eeva Kangas toimii
Kéyttokokemusyksikén
Jjohtajana Digialla. Hénelld
on 14 vuoden kokemus
erilaisista kdytettdvyys- ja
kayttoliittym&suunnittelun
hankkeista.

Juha Jéédskinen toimii
OpenMethod ohjelmis-
tokehitysmenetelmistén
tuotepééllikkéna Digialla.
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Kaytettavyystyo osana prosesseja

Vaatimustenhallinta ja kaytettdavyys ovat
tyypillisia ohjelmistotuotannon teemoja,
jotka huomioimalla on mahdollista tehostaa
toimintaa ja saastaa huomattavia kustan-
nuksia. Jopa yli puolet ongelmista on ratkais-
tavissa huomioimalla kdaytettdavyys osana
kehittamisprosessia. Artikkelin lahtékohtana
on kadyttdjalahtéoinen kehitystyd, jossa kay-
tannoén kaytettdavyysosaamista integroidaan
osaksi ohjelmistokehitysmenetelmaa.

Mahdollisuuden analysointi ja kayttajatutkimus

Kaytettavyysprojektit aloitetaan asiakastapaa-
misella, jossa on tarkeinta ymmartaa asiakkaan ja
kayttdjan vaatimukset oikein. Usein selviaa, ettei
asiakas valttamatta edes tieda tai ole edes miet-
tinyt kuka kehitettéavan tuotteen kayttaja on. Tar-
keaa on myds analysoida mahdolliset kilpailevat
vaihtoehdot, millaisia ne ovat ja mita uutta juuri
talla idealla saataisiin.

Etenkin  laskusuhdanteessa  kehitysbudjetit
ovat usein tiukoilla ja yritysten on erityisen tar-
keaa miettia mihin rahaa satsataan ja mihin ei,
mita kannattaa tehda ja mita ei. Monesti houkut-
taa ajatus tehda tuote valmiiksi tuotepaallikén ja
ohjelmistokehittajan yhteistyéna - mité vahem-
man osapuolia, sité vahemman tekemista. Saas-
tetaanko talla sitten rahaa tai lopulta edes aikaa?

Business casen kuvaaminen ja
konseptisuunnittelu

Ohjelmistokehitys on usein aikaa ja rahaa
vievaa tyota. Mita tapahtuu, kun tuote saadaan
nopeasti markkinoille? Voidaan ehka huomata,
ettei kayttdjilld olekaan tarvetta tai edes halua

kayttaa tuotetta. Tai ehka tuote onkin liian vaikea-
kayttdinen. Tai ehka tuote vain nayttaa niin paljon
kamalammalta kuin kilpaileva tuote. Voi olla, etta
ohjelmistokehitykseen kaytetty aika onkin mennyt
hukkaan - ehka saasto tehtiin vaarassa paikassa.

Kentalla kaydessa kayttajilta saa monenlaista
tietoa: keta todelliset kayttajat ovat, millaisia
tarpeita ja toiveita heilld on, mitd ominaisuuk-
sia he tuotteelta haluavat, missa he kayttaisivat
tuotteita, miksi ja miten. Paatettdessd jatkaa
tuotteen suunnittelua, on tarkeaa olla mukana
niin tuotepaallikkd, kaytettavyysasiantuntija kuin
ohjelmoijakin. Kaikkien osaamista tarvitaan, jotta
saadaan aikaan tuote, joka on kayttajille tarpeel-
linen ja jota kayttajat osaavat kayttaa. Tuotteella
on oltava markkinat ja sen pitaa olla toteutetta-
vissa nykyteknologialla. Tuotteesta on tarkeaa
karsia turhat ominaisuudet ja toteuttaa vain ne,
joista kayttajat tuntuivat innostuvan - kaikki muu
on turhaa.

Kayttoliittyman suunnittelu

Tuotteen kayttoliittymaa suunniteltaessa voi-
daan kayttajiltd saatua palautetta jalleen hyo-
dyntaa. Oikean tiedon avulla voimme priorisoida
ominaisuuksia, joita kayttajat usein kayttavat tai
ovat jostain muusta syysta kayttdjille tarkeita.
Namé& ominaisuudet kannattaa laittaa kayttoliitty-
massa hyvin helposti saataville.

Kun tekniset henkildét ovat mukana jo tassa vai-
heessa tuotekehitystd, he sitoutuvat projektiin
paremmin ja saavat tarkead tietoa kayttoliitty-
man suunnittelusta. Ohjelmoija voi keskittya vain
siihen miten tuotteen toteuttaa. Toisaalta kaytto-
liittymasuunnittelijankaan ei tarvitse elaa tekno-



logian ehdoilla vaan han voi suunnitella tuotteen
kayttajien luonnollisiin tarpeisiin ja tapaan tehda
asioita. Kayttajaa ei kannata yrittda pakottaa
uusiin tapoihin vaan tuotteen pitéa mukautua
kayttajien tapoihin.

Jos tuotteen ostaja ei ole sama henkild kuin
tuotteen kayttaja, niin kaytettavyyden merkitys
ostopaatdkseen on usein valitettavan pieni. Yrityk-
siin ostetaan edelleen paljon tuotteita joiden kay-
tettavyys on todella kurja, eika useinkaan mietita
kannattaako ostaa halpaa tuotetta. Vaikeasti kay-
tettava tuote vie tyontekijoiden aikaa, hermoja ja
tehokasta tytaikaa. Huonot tuotteet huonontavat
myds tyOviihtyvyytta.

Prototyypit ja kdytettavyystestaus
Ennen tuotteen toteuttamista kannattaa tehda
prototyyppi, sillda sen saadaan tarkeaa tietoa siita,
mita ongelmia kayttajilla viela on ja miksi, mitka
asiat toimivat jo hyvin ja mitd muutoksia kayt-
toliittymaan tulee tehdd, jotta tuotteesta tulisi
entistd parempi. Kaytettavyystesteihin kannattaa
ottaa mukaan tuotteen todelliset loppukaytta-
jat, emmehan itse maistele kissanruokaakaan ja
arvele maistuuko se kissan suussa hyvalle vai ei.

Demojen testauksen jalkeen tehdaan kayttoliit-
tymasta ja sen toiminnallisuudesta yksityiskoh-
tainen dokumentti. Kun dokumentti on tarkka,
voidaan olla varmempia etta toteuttajat tekevat

siité juuri sellaisen kuin oli ajateltukin vaikka
toteutus olisi toisella puolella maailmaa. Samalla
voidaan saastya monilta virheilta, joiden rapor-
tointi ja korjaus vievat usein paljon aikaa.

Kun tuote on lopulta toteutettu ja saatu siihen
oikeat grafiikat, tehdaan vield yksi kdytettavyys-
testi, jossa saadaan taas erilaista informaatiota.
Talléin kayttdja antaa usein palautetta vaste-
ajoista, grafiikasta ja kaytetyista termeistd. Nama
asiat on usein suhteellisen helppo korjata tuottee-
seen, kun taas puutteellisten ominaisuuksien tai
vaikearakenteinen kayttéliittyma ovat tassa vai-
heessa hyvin kalliita korjauksia.

Johtopaatokset

Usein kasitys kaytettdvyyden toteuttamisesta
on edelleen tehda ensin tuote valmiiksi, antaa se
vasta sitten kaytettdvyysasiantuntijoiden testat-
tavaksi ja toivoa hyvaksyttya tuotetta tai saada
hyvin pienia ja helposti toteutettavia korjauseh-
dotuksia. Useimmat eivat ole tietoisia kaytetta-
vyyden laajuudesta ja kuvitellaan kaytettavyyden
olevan vain se kakun koriste, pieni kiva nappi
kayttoliittymassa, jolla saadaan tuotteesta “cool”.
Kaytettavyys kattaa niin visuaalisen suunnittelun,
helppokayttdisyyden kuin tuotteen hyddyllisyy-
denkin ja onnistuneesti toteutettuna se on mukana
|1api koko ohjelmistokehityksen elinkaaren.

Mahdollisuuden analysointi Business casen kuvaaminen Kayttblittyman suunnittelu
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Teksti: Jari Mitro

Jari Mitro on 42-vuotias
ohjelmistotestausyrit-
tdja, jonka yritys Test-It
Mitro on toiminut kohta
vuoden. Hénelld on
testauskokemusta noin 9
vuotta ja IT-alan tyékoke-
musta noin 15 vuotta.
Keskeisen& kiinnostuksen
aiheena hénelléd on tuot-
teiden loppukéyttéja.
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Loppukayttaja testaajana -
kokemuksia keskeneraisista

tuotteista

Yleisesti ottaen testaus on viime vuosina
kehittynyt merkittavasti mutta edelleen lop-
pukayttdjille tarjotaan keskenerdisia raa-
kileita. Loppukadyttdja joutuu toimimaan
testaajana ja loytamaan virheitd, jotka olisi
pitanyt loytaa jarjestelman eri testausvai-
heiden aikana. Artikkelissa pohditaan taita
tilannetta loppukayttajan nakdkulmasta.

Testaajana virheiden I6ytaminen testiymparis-
toissa testauksen kohteista on paitsi tarkoituksen-
mukaista myds palkitsevaa. Kun taas puhutaan
tuotantoymparistdista, niin virheen Idytaminen ei
tuota mielihyvaa, vaan negatiivisen kokemuksen
lisaksi suhtautuminen tuotteen tai palvelun tuot-
tajaa kohtaan muuttuu. Itsellani on viime ajoilta
negatiivisia kokemuksia tastéd enemman kuin tar-
peeksi. Loppukayttaja-testaajana olen lahettanyt
kokemuksistani kirjallisia virheraportteja asian-
omaisille tahoille. Suurimmassa osassa tapauk-
sia vastapuoli ei ole vastannut lainkaan. Joskus
on vastattu olevan aivan normaalia, etta kaikki
ei voikaan toimia vaativan jarjestelmaintegraa-
tion jalkeen. Tai jopa, tuote on niin uusi, ettei voi
toimia vield luotettavasti tai aina oikein. Pidetaan
siis normaalina, etta tuote on julkaistu kesken-
eraisena tai viallisena.

Loppukayttajéa ei tarkoituksella etsi virheita
- miksi etsisikaan? Tuotteen, joka on ostettu
tai valittu muuten kayttéon, pitda toimia oikein.
Harva loppukayttaja laatii testisuunnitelmaa ja
testitapausluetteloa seka valitsee testausteknii-
koita alkaessaan kayttaa uutta tuotetta. Miksi
loppukayttajat sitten I6ytavat virheita? Yksinker-
taisesti siksi, etta tuotteet sisaltavat virheita, joita
ei ole syysta tai toisesta |6ydetty tuotantoonsiirtoa
edeltavissa testeissa.

Kaikkia virheita ei suurista ja monimutkaisista
tuotteista luonnollisestikaan pystyta suodat-
tamaan. Hammennystéd herattééd l|ahinna, etta
vasta tuotannossa |6ydetaan ohjelman tai verk-
kopalvelun kéaytetyimpien toimintojen virheet tai
joudutaan toteamaan todella suuret ongelmat
toiminnallisuudessa. Juuri tallaiset seikat saavat
normaalin peruskayttdjankin epailemaan, joskin
aiheetta, onko tuotetta testattu lainkaan. Laa-
tuahan ei testaamalla pysty luomaan mutta tes-
tauksella pitaisi kyeta loytamaan poikkeamat
vaatimusmaarityksiin. Asian pitaisi kiinnostaa
myds kaikkia tuotteen omistajia ja kehittdjia, silla
aiheuttaahan virhe sitd suuremman kustannuksen
mitd myéhemmassa vaiheessa se 16ytyy.

Tuotteen kayttajamaarat voivat olla suuria
eivatka kaikki lue kayttdohjeita, jos niita vyli-
paansa on saatavilla tai nekin ovat virheellisia.
Loppukayttajilla on kuitenkin jonkinlainen oletus
siité miten tuotteen tai palvelun pitaa toimia, esi-
merkiksi tekemalld vertailua vastaaviin olemassa
oleviin tuotteisiin ja palveluihin. Liséksi on mah-
dollista, etta tuotetta tuntematon kayttdja tekee

"o ”

hyvéa negatiivista testausta, koska "ei osaa
kayttda tuotetta ja l16ytaa silla tavalla virheita.
Toisaalta loppukayttajat voivat toki olla tuotteen
tai lilketoiminta-alueen todellisia asiantuntijoita ja
huomaavat piankin, jos tuote ei toimi kuten pitaisi
tai toimii kuten ei pitaisi.

Ohjelmiston hankkijalle viallinen tuote saattaa
pahimmillaan tuottaa kayttéongelmien lisaksi mer-
kittaviakin taloudellisia menetyksia. Toimimatonta
tai virheellisesti toimivaa tuotetta ei voi kayttaa
mutta lilketoimintaa on kuitenkin harjoitettava.
Joskus voidaan palata kayttamaan vanhaa jar-
jestelmaa mutta se ottaa aikansa eiké aina luon-



nollisestikaan ole mahdollista. Téita pitéaa pystya
tekemaan ja asiakkaita palvelemaan. Mita, jos
uusi puhelinjarjestelma ei toimi, tai yhteys tilaus-
jarjestelmasta varastoon tai asiakasrekisterin ja
laskutuksen yhteys ei toimi? Enta miten loppu-
asiakas suhtautuu aiheettomiin huomautuslas-
kuihin tai virheellisiin tavaratoimituksiin. Ainakin
osa asiakkaista saa tarpeekseen ja yritys menet-
taa asiakkaita ja sitd kautta myyntia. Ainakin osa
toista joudutaan myos tekem&an manuaalisesti ja
mahdollisesti on tarvetta myds tilapaistyévoiman
hankinnalle, eli lisaa kustannuksia.

Loppukayttdjaa ei useinkaan kiinnosta mika
ohjelmistokehitysmalli on ollut tuotetta tehdessa
kaytdossa tai tekniset yksityiskohdat eikd pro-
jektiryhman koko tai kuka on hoitanut tuotteen
verifioinnin ja validoinnin. Resurssipula tai tiukka
aikataulu ei mydskaan varmasti hetkauta suun-
taan tai toiseen.

Katselmoidaanko vaatimusmaaritykset, testi-
suunnitelmat ja testitapausluettelot, testikatta-
vuudet tai testaustekniikat tai missa vaiheessa

testit on suunniteltu tai integroidaanko koko
kehityksen ajan sekd@ muut testauksen kannalta
olennaiset asiat eivat yksinkertaisesti kuulu tuot-
teen loppukayttajalle mutta puutteet tai ongelmat
niissa valittyvat hénelle. Toimiva tuote tai pal-
velu on loppukayttajalla oikeutetusti toiveena ja
hanelld on oikeus reagoida mikali nain ei ole.

Testauksesta ymmarretdan nykyaan paljon ja
siihen panostaminen on seka toimittajien etta
tilaajan yhteisella vastuulla ja yhteinen etu. Hyvan
testauksen avulla valtytdan paatymasta aiheeksi
uutisiin tai keskustelupalstoille, puhumattakaan
kalliista korjaus- ja kenties korvausprosesseista.

“Tai sitten ei...”. Tdssé tuotteessa
olevasta ohjelmistovirheesta
jouduin itse kdrsim&én. Paikalle
tarvittiin huoltomies avaamaan
ovi avaimella. Sitd ennen sain
matkustaa kahden kerroksen vilid
puolisen tuntia, vaikka en mitdan
nappia kerinnyt painaakaan.




Teksti: Timo Jokela

FT Timo Jokela on toi-
minut kdytettévyysalalla
90-luvulta léhtien:
VTT:ll&, Nokialla, Oulun
yliopistolla ja Joticon
Oy:ssd. Hén on kehittényt
kéytettdvyyssuunnittelun
prosesseja ja -menetel-
mi&, seka niiden arvioin-
timenetelmid, ja tehnyt
kéytettdvyyteen liittyvia
Julkaisuja yli 80. H&n on
mukana kéytettdvyyden
ISO -standardoinnissa,
sekd alan kansainvilisissé
verkostoissa.

CUE=
comparative
usability
evaluation
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Sama ongelma - erilaiset tulokset

Miten varmistaa kadytettavyystestauksen laatu?

Kaytettavyystestaus on keskeinen kaytet-
tiavyyden varmistamismenetelma. Kaytet-
tavyystestaukseen menetelméana liittyy
kuitenkin laatuongelmia: tutkimusten
mukaan testauskdytannot ja testien tulok-
set riippuvat voimakkaasti siitd, kuka sattuu
tekemaan testit. Testien tekijoiden tulisi var-
mistaa testaustoimintansa laatu arvioimalla
kriittisesti omia kdytidntdjadin ja oppimalta
muilta. Kaytettavyystestien asiakkaiden
kannattaisi kdyttda useampaa kaytettivyys-
ndkemystd, ja harkita muitakin kaytetta-
vyystoimenpiteita.

Tutkimukset osoittavat kaytetta-
vyystestausten laatuongelmat

Kaytettavyystestaus on ehkd keskeisin yksit-
téinen menetelma sovellusten kaytettavyyden
varmistamisessa. Kaytettavyystestausta tehdaan
yritysten ja organisaatioiden sisaisesti, seka kau-
pallisten toimijoiden toimesta.

Kaytettavyystestauksellahan tarkoitetaan
menetelmaa, jonka paapiirteitd ovat etukateen
valmistellut testitehtavat, testitehtavien teetta-
minen sovelluksen loppukayttajilla, ja tulosten
perustuminen kayttajien havainnointiin (miten
kayttajien suoriutuvat annetuista tehtdvista).
Mutta miten hyvaa laatua tallainen kaytettavyys-
testaus on menetelmana? Miten laadukkaita ovat
kaytettavyystestausten tulokset?

Kuvitellaan tilanne, ettd usea kaytettavyystes-
tausryhma testaa saman sovelluksen. Jos kay-
tettavyystestaus on menetelmana laadukas, niin
jokaisen ryhman

o tulisi I6ytaa samat ongelmat

e tulisi paatya samoihin tuloksiin

e tulisi raportoida ne samalla tavoin

e ryhmat olisivat yhta mieltd ongelmien vaka-

vuudesta ja niiden luokittelusta

Asiaa on tutkittu tieteellisesti kansainvalisissa
vertailututkimuksissa. Naiden vertailevien kay-

tettavyysarviointien (“comparative usability eva-
luation, CUE”) vetajana on toiminut tunnettu
tanskalainen kaytettavyyskonsultti Rolf Molich.

CUE -tutkimusten idea on siis se, etta anne-
taan sama sovellus usealle eri kaytettavyystiimille
itsenaisesti arvioitavaksi, ja verrataan saatuja
tuloksia. Testien tekijat ovat olleet ammattimaisia
kaytettavyystoimistoja tai —ryhmia: niin kaupalli-
sia toimistoja kuin yliopiston kaytettavyysryhmia.
Kaytettavyystiimien tekemat evaluoinnit olivat
padasiassa kaytettavyystestauksia; joissakin CUE
-tutkimuksissa on tehty myds asiantuntija-arvi-
ointityyppisia evaluointeja.

CUE -tutkimusten tuloksia voidaan pitaa jok-
seenkin  tyrmaavina: kaytettavyystestausten
tulokset erosivat huimasti riippuen siita, kuka tes-
teja oli tehnyt. Tiivistettyna

e ryhmat eivat raportoineet kuin muutaman
saman ongelman (joissakin tapauksissa ei
yhtaan!)

e ryhmat I8ysivat enimmakseen vain “omia”
ongelmia, ts. ongelmia, joita kukaan muu
ryhma ei |8ytanyt

Kuvassa 1 on esitetty esimerkkeja CUE -tutki-
musten tuloksista.

Lisaksi 16ytyi merkittavia eroja testien suorit-
tamisessa: siita, miten testeja raportoitiin, miten
testitehtavat oli laadittu jne. Lisatietoja CUE -tut-
kimuksista 16ytyy mm. sivuilta www.dialogdesign.
dk.

CUE -tutkimusten tuloksista on vaikea tehda
muuta johtopaatosta, kuin etta kaytettavyystes-
taus menetelmana ei ole — ainakaan tana paivana
- tieteellisesti vahva. Voidaankin puhua mieluum-
min kehikosta (“framework”) kuin menetelmasta:
on tiettyja yhteisia piirteitéa - loppukayttadjat
mukana, annetut testitehtavat, jne. - mutta tar-
kemmalla tasolla testaus on tekijansa nakodinen.

Kaikkiaan, tulokset tarkoittavat esimerkiksi,
ettd lausuma “tdma sovellus on kaytettavyys-



CUE-1

CUE-2

CUE-4

o Kaikkiaan I6ytyi 340 virhetta

Naista 61 kriittisia tai vakavia

e 4 ryhmaa testasi Windows Task Timerin
e Loytyi 141 ongelmaa, joita vain 1 sellainen ongelma, jonka kaikki ryhmat I0ysivat

e 9 kaytettavyysryhmaa arvioi Microsoft Hotmailin
o Kaikkiaan loytyi 310 kaytettavyysongelmaa
Ei yhtaan sellaista ongelmaa, jonka kaikki ryhmat olisivat 16ytaneet
Vain 2 sellaista ongelmaa, jonka I6ysi vahintaan 6 ryhmaa
75% ongelmista oli sellaisia, jotka I6ysi vain yksi ryhma
29 vakavista ongelmista sellaisia, jotka 16ysi vain yksi ryhma

o 17 kaytettavyysryhmaa testasi hotellin varausjarjestelman

Vain 9 virheista sellaisia, jotka I6ysi enemman kuin puolet ryhmista
205 (60%) virheista sellaisia, jotka raportoi vain yksi ryhma

testattu” ei valttamatta kerro kovinkaan paljon.
Testattu sovellus on luultavasti parempi kuin jos
ei olisi testattu ollenkaan. Mutta auki jaa, onko
testauksen perusteella I6ydetty ja korjattu oleelli-
set ongelmat; puhumattakaan, etta onko sovellus
riittdvan kaytettava.

Mita kaytettdavyystestien tekija voi
tehda?

Miten kaytettdvyystestien tekija voisi osaltaan
varmistaa, etta hanen tekemansa testit ovat laa-
dukkaita?

Perusasia tietenkin olisi varmistaa, etté omaa
hyvat perustiedot kaytettavyyden teorioista, kay-
tettdvyyden suunnittelun ("kayttajakeskeisen
suunnittelun”) prosesseista, eri kaytettavyysme-
netelmista seka kaytettavyysohjeistoista ja —stan-
dardeista.

Tassa on kuitenkin haasteena se, ettd vaikka
kaytettavyyskoulutusta annetaan eri oppilaitok-
sissa, kaytettavyysasiantuntijuudelle ei ole ei ole
olemassa yleisesti hyvaksyttya kriteeristda (ns.
"body of knowledge” on kehityksen alla, mutta
ei viela olemassa; ks. http://www.upassoc.org/
upa_projects/body_of_knowledge/bok.html).
Periaatteessa siis kuka tahansa voi vaittéa ole-
vansa kaytettavyysasiantuntija. Toisaalta kukaan
ei oikeastaan voi vaittaa, etta juuri han on pateva.

Toinen perusneuvo - joka myos esitetaan CUE
-tutkimusten suosituksissa - on se, etta tulisi var-
mistaa ammattitaitoaan oppimalla toisilta kaytet-
tavyysasiantuntijoilta. Oma kokemukseni on, etta
se, missa ja keneltd kaytettavyystestauksen on
oppinut, vaikuttaa huomattavasti siihen, miten
testauksia tekee. Alan julkaisujen seuraaminen
seka seminaareihin, luentoihin, tyépajoihin ja kon-
ferensseihin osallistuminen olisi hyddyllista - alan
tutkimuksen ja julkaisujen tekemisesta puhumat-
takaan. Tai voi vaikka osallistua CUE -tyyppisiin
tutkimuksiin, joissa paasee vertaamaan omia kay-
tantgjaan toisten kaytantdihin. Ammattimainen
verkostoituminen yleensa on hyddyllista; verkos-

tojen kautta kun on mahdollista luontevaan aja-
tusten ja kokemustenvaihtoon. Koska Suomessa
piirit ovat pienet, kansainvaliset verkostot ovat
tarkeita.

Yksi mahdollisuus on myoés kayttdd ulkopuo-
lista kaytettavyysasiantuntijaa auditoimaan kay-
tettavyystestauksen kaytantonsa. Tata kautta on
mahdollisuus saada seikkaperdinen “toinen nako-
kulma” omiin kaytantéihinsa. Tallainen ulkopuo-
linen ndkemys on joka tapauksessa luultavasti
vahintaan ajatuksia tuulettava.

Mita kdytettdvyystestien asiakas
voi tehda?

Jos CUE -tutkimusten tuloksia tarkastellaan
kaytettavyystestauksen asiakkaan nakdkulmasta,
niin tilanne on tietenkin huolestuttava. On selvaa,
ettd jotkut testit ovat laadukkaampia kuin toiset.
Mutta testien asiakkaalle voi olla haastavaa arvi-
oida sita, mika testi on enemman laadukas ja mika
vahemman. Mista tietaa, ettd juuri minulle tehta-
vien testausten ja niiden tulosten laatu on hyvaa?

Yksi peruslahtdékohta kaytettavyystestin teki-
jan valinnassa on testin tekijaehdokkaan kaytet-
tavyyshistorian lapikdynti. Tédssa on huomattava,
ettd kokemusta testien tekemisesta on vain osa-
totuus - voihan testauskaytannét olla Iahteneet
vaarille urille alusta lahtien. Erityisesti tulisi tar-
kastella sita, mista edelld oli puhetta: missa
maarin tekijakandidaatti on varmistanut ammat-
titaitoaan.

Toisena vaihtoehtona voi ajatella tarkistuslistaa,
jonka avulla tarkistaa testin ammattimaisuutta:

e edustavatko testitehtdvat reaalimaailman
tilanteita?

e ovatko tehtavat muotoiltu siten, etta ne eivat
sisalla vihjeita?

e sisaltaako testiraportti oleelliset kohdat

o erotellaanko tuloksissa selkedsti faktat ja
johtopaatdkset

* jne.

Kuva 1. Vertailevien kéytettévyys-
testien (Comparative Usability
Evaluation, CUE) tulosten perus-
teella testien tulokset riippuvat
voimakkaasti testien tekijoista.
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Tallaisten arviointien tekeminen on kuitenkin
haasteellista kaytettdvyysalaa tuntemattomalle.
Voi olla vaikea arvioida tekijan taustatietojen rele-
vanttiutta. Kaytettdavyystestien muuttujia taas on
paljon, eika niiden perusteella tehty arviointi ole
mekaanista.

Kaytannossa asiakkaalla tulisi olla kaytettavissa
kaytettavyysasiantuntijuutta, joka on riippumaton
testien tekijasta. Tallainen asiantuntija voi auttaa
joko suoraan arvioimaan kaytettavyystestin
ammattimaisuutta tai valitsemaan sopivaa kaytet-
tavyystestin tekijaa.

Tilatako kdytettdvyystesteja
ollenkaan?

On tietenkin tilanteita, joissa asiakas ei tilaa
suoraan kaytettavyystestausta, vaan esimerkiksi
konsultointityyppistéa palvelua siita, mité hanen
kannattaisi kaytettavyyden eteen yleensa tehda
(misté aloittaa, mita tehda seuraavaksi jne.).

Tallaisessa tilanteessa eri kaytettavyysasiantun-
tijoiden ehdottamat toimenpiteet luultavasti eroa-
vat vield enemman kuin kaytettavyystestauksen
suhteen. Tama yksinkertaisesti siita syysta, etta
kaytettavyystestaus on kuitenkin ehké& perinteisin
ja eniten kaytetty yksittainen menetelma. Jos eri
asiantuntijoiden nakemykset ja kaytannot eroavat
tallaisessa perusasiassa, niin kasitykset luulta-
vasti eroavat viela enemman silloin, kun puhutaan
muista kaytettavyyssuunnittelun aktiviteeteista.

Kaytettavyystestaus ei todellakaan valttamatta
aina juuri se oikea toimenpide. Jokin toinen kay-
tettavyysaktiviteetti voi olla kriittisempi, riippuen
tilanteesta. Esimerkiksi strategisten ja operatii-
visten kaytettavyystavoitteiden maarittdminen
(ks. http://www.joticon.fi/JFunnel.html) yleensa
ottaen olisi erittdin hyddyllista kaytettavyystestien
perustaksi.

Lopuksi

Kaikesta tassa artikkelissa esitetysta kriittisesta
arvioinnista huolimatta kaytettavyystestaus on
ehdottoman hyddyllinen ja suositeltava mene-
telma. Mutta tulee vain ymmartda ja huomioida
menetelmaan liittyvat rajoitukset. Ja se, etta kay-
tettavyys varmistus ei ole ensi sijassa sen testa-
usta.

Artikkelissa on korostettu, etta kaytettavyysasi-
antuntijoiden tulisi ottaa oppia toisilta. Niinpa itse-
kin otan mielellani vastaan palautetta, jos artikkeli
sellaisia herattaa. Vaikkapa tuosta lopussa mai-
nitusta kaytettavyystavoitteiden maarittamisen
hyddyllisyydesta.

Hyva tietotekniikan liiton jasen!
Ndin pdivitdt tietosi

Voit paivittaa jasentietosi verkkosivuillamme www.ttlry.fi. Tie-
tojen paivittamiseen tarvitset kayttajatunnuksen (= jasennu-
merosi, merkitty jasenlehtiin) ja salasanasi (= postinumerosi).
Jos olet muuttanut salasanasi tai kirjautuminen ei muutoin
onnistu, voit ldhettaa tunnusten tarkistuspyynndn osoitteella
jasenasiat@ttlry.fi.

Toivomme sinun erityisesti varmistavan, ettd sahkdpostiosoit-
teesi jasentiedoissa on oikea.

@ TTL Tietotekniikan liitto ry[]

Tietotekniikan liitto ry

L{ Lars Sonckin kaari 12 www. ttlry.fi jasenasiat@ttlry.fi
02600 Espoo etunimi.sukunimi@ p. 020 741 9898
ttlry.fi f. 020 741 9889

Henkilokohtaisempaa palvelua - Sinun eduksesi

Tietotekniikan liitto jasenyhdistyksineen, osaamisyhteisoi-
neen ja kerhoineen haluaa palvella jaseniaan henkildkohtai-
semmin ja paremmin, tarjota tietoa juuri Sinua kiinnostavista
aiheista. Palvelun parantamiseksi olemme uusineet verkko-
palvelumme.

Paivitat vain tiedot itseasi kiinnostavista aiheista ja saat tietoa
juuri niista. Voit paivittaa valintasi aina halutessasi. Tietoja ei
anneta ulkopuolisille tahoille vaan niita kaytetaan ainoastaan
TTL:n ja sen piirissa toimivien yhteisdjen tarkoituksiin.
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You need to be

smart!

by Ivar Jacobson

One of the most popu-
lar movements in software
development in recent years
is the move toward agility.
Today everyone wants to be
agile. That is good! How-
ever, the essence of being
agile is being smart. I have
for several years expressed
that the most important
character you need to have
to be a great software devel-
oper is to be smart. In sev-
eral of my columns I have
summarized what you need
to be successful by saying:
You need to be smart! What
does that mean? Most people
know intuitively what “being
smart” means in everyday
language, but what does it
mean for software.

It is not smart to model
everything in UML for
instance when building
software. It is not smart
to model nothing and go
straight to code. It is how-
ever smart to find exactly
that something that is of
importance to model and
code.

Advice: What is that
something? It is about the
most essential use cases
and in particular about the
most essential scenarios
through these use cases. It
is about the components
and in particular the parts
of those components that
realize these essential sce-
narios. Thus, it is about the
essentials. Now you may
ask what makes a scenario
essential. An essential
scenario is the response to
the question: “what are the
most important scenarios

the system is supposed

to do”. Which scenarios
exercise the critical parts
of the architecture? Which
scenarios need to work in
order for us to say that the
highest technical risks have
been eliminated?

It is not smart to write
requirements without caring
that these requirements
are testable. It is smart to
make sure the requirements
also are test cases.

Advice: try use cases
since they are also great
test cases.

It is not smart to work
in a waterfall manner, first
specify all requirements,
then do the design and
the code, and finally test
it all. If you do, you will
discover serious problems
with performance, archi-
tecture, usability too late.
It is smart to first build a
small skinny system and
then build a little bit more,
and a little bit more, before
you release the system to
customers. Each time you
build something, you must
be able to run, validate and
test it.

Advice: use a controlled
iterative approach such as
the iteration practice in the
Unified Process or sprints in
scrum.

It is not smart to run off
and build a lot of “stuff”
before first assessing if
you can source the whole
or parts of the application
(Open Source or commercial
offerings).

It is not smart to
develop software with
a process that
cannot scale if
your system
is suc-
cessful
and

customers want much more.
It is smart to use a way of
working that is no more than
what you really need, but
that can grow as you suc-
ceed with the product.

Advice: make sure your
process has a dial for each
interesting process param-
eter so you can turn the dial
to the proper position for
your project.

It is not smart to throw
out your existing process
and adopt a completely new
process. That is doomed to
fail in most cases. Not eve-
rything you did in the past
was wrong so why should
you start all over. It is smart
to improve your process in
small manageable steps.

Advice: add one practice
at the time.

It is not smart to find
a shortcut that in reality
becomes a detour, such as
skipping requirements and
going straight to code. Itis
smart to do enough require-
ments to find what to use to
build your first increment,
your skinny system.

In general it is not smart
to be extreme in what you
do such as: model every-
thing or model nothing,
follow a strict waterfall
process or an unstructured
iterative approach, throw out
what you have and start all
over. It is smart to be bal-
anced to do what is needed
right now but with an eye to
the future.

Above I have given a
number of examples. In
each case, there are some
ideas on how to think about
being smart. And each case
can be expanded further.
You will become smart with
experience, but experience
on the other hand is not a
guarantee for being smart.
Of course eventually, it
comes back to you.

Smart is not the same
thing as being intelligent.
You can be intelligent with-
out being smart. And you
can be very smart without
being very intelligent.

Smart is not the same as
having common sense. You
can have common sense
without being smart, but
if you are smart you must
have common sense.

Smart is to do exactly
right, not to find a broad
solution that is just about
right.

Let us all become smarter.

Tohtori Ivar Jacobson on ohjelmistomenetelmien vaikutusvaltaisimpia hahmoja,

joka on ollut mukana kehittdméssd monia ohjelmistoalaa muuttaneita menetelmié.
Néité ovat: komponentit ja komponenttiarkkitehtuurit, kdyttétapaukset, aspektisuun-

tautunut ohjelmistokehitys, Unified Modelling Language (UML) ja Rational Unified
Process (RUP). Viime aikoina hdn on keskittynyt kdytantoéihin perustuvaan
ohjelmistotuotantoon, jonka suosio kasvaa nyt ympdéri maailmaa.

Ivar on ketterien (Agile) menetelmien vahva puolestapuhuja ja kehittdé niitd fiksum-

miksi. Hdnen mottonsa on “Kaiken tulisi tulla ketterdmméksi, mutta ketteré ei ole

kaikki”. Ivar on Kirjoittanut kuusi suosittua kirjaa ohjelmistotuotannosta. Ivarin yrityk-
selld, “Ivar jacobson International”:lla on tomintaa Yhdysvalloissa, Iso-Britanniassa,

Kiinassa, Singaporessa, Australiassa, Saksassa ja Ruotsissa.

Téastd Systeemity6-lehden numerosta alkaen Ivar kirjoittaa lehteemme kolumnia ohjel-
mistotuotannon muutoksen aallonharjalta, tervetté jérkea ja

pitkdé perspektiivid unohtamatta.
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Teksti: Eija Kaasinen

Eijja Kaasinen toimii
VTT:ll& tutkimuskoordi-
naattorina vastuualuee-
naan ihmisen ja tekniikan
vuorovaikutukseen liit-
tyvéd tutkimus. VTT:n
monitieteinen ihmisen

Jja tekniikan vuorovaiku-
tustutkimus on integroitu
osaksi teknologian

sekd tietoyhteiskunnan
tutkimista ja kehitté-
mistd. N&in kehitettdvista
ratkaisuista saadaan
toimivia, kdytettdvid sekd
k&yttdjien arvostamia.
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Navigaattori

Kuva 1. Ian McClellandin kertoi puheen-
vuorossaan miten kdytettdvyyden
varmistamisesta ollaan siirtyméssé kdyt-
tékokemuksen suunnitteluun.

Kuva: Matti Vuori, Cybercom Finland

kourassa rotvallin reunalla
- Maailman kaytettavyyspadiva Tampereella

Tampereella jarjestettiin 13.11.2008 maail-
man kaytettavyyspadivan seminaari seka kai-
kille avoin yleisétilaisuus. Pdivdan teemana
oli liikkenne ja liikkumista tukevan tekniikan
kaytettavyys. Seminaari kokosi Mediamuseo
Rupriikkiin ajatuksia vaihtamaan seka kay-
tettavyyden ettd tekniikan ammattilaisia niin
teollisuudesta, julkishallinnosta kuin tutki-
musmaailmastakin. Tapahtumien jarjeste-
lyistda vastasivat yhteistyossa VTT, Nokia,
Plenware, Tampereen teknillinen yliopisto,
Tampereen yliopisto seka Systeemityodyhdis-
tyksen SYTYKE ry:n Kaytettdavyys-osaamis-
yhteiso.
Merkitys ja positiivinen
kdyttokokemus

Paivdn paapuhuja Ian McClelland on tehnyt
pitkéan uran Philipsilld Hollannissa. Han painotti
puheessaan ettd suunnittelussa on kiinnitettava
huomio sekd@ merkitykseen kayttajalle (value)
ettd merkitykseen liiketoiminnalle. Suunnittelun
pitda tahdata positiiviseen kayttokokemukseen
seka ensikdytdssa etta vakiintuneessa kaytdssa.
Ian McClelland korosti ettd suunnittelutiimeissa on
oltava tekniikan, kaytén ja liiketoiminnan osaajia
“from day one”. Organisaation rakenteessa on
tarkea paatds kenen tontille kuuluu kayttdokoke-

mus. Ian McClelland ehdotti ettd kayttokokemus
voi olla samantasoinen organisaation osa kuin
kehitys ja tuotesuunnittelu.

Englanninkielinen termi value taipuu kankeasti
suomenkielelle. Se voi tarkoittaa myds kayttajan
arvoja, joista Sari Kujala Tampereen teknillisesta
yliopistosta kertoi omassa puheenvuorossaan.
Arvot ohjaavat vahvasti kayttajan toimintaa mutta
ne ovat hankalasti ilmaistavia ja tutkittavia. Kun
arvot otetaan suunnittelun Iahtokohdaksi, pysty-
taan vastaamaan kayttajan piileviinkin tarpeisiin
paremmin. Suunnittelussa pitaa paattaa painote-
taanko tiettyja arvoja vai suunnitellaanko esimer-
kiksi liikenneratkaisuja seka vapaan liikkumisen
ettd vihreiden arvojen lahtdkohdista.

Ihmiskeskeisen tutkimuksen ja
opetuksen keskittyma Tampereelle
Professorit Veikko Surakka (Tampereen yli-
opisto) ja Kaisa Vaananen-Vainio-Mattila (Tam-
pereen teknillinen yliopisto) kertoivat uudesta
Yliopistoallianssista, joka on Jyvaskylan, Tampe-
reen teknillisen ja Tampereen yliopiston yhteisty6-
konsortio. Konsortion tarkoituksena on harjoittaa
pitkalle menevaa yhteisty6ta ja tydnjakoa kou-
lutuksessa, tutkimuksessa ja tukipalveluissa.
Keskeinen osa yhteisty6td on Inhimillisen tekno-



logian tutkimus- ja opetusallianssi, INTO. INTO
pohjaa yliopistojen nykyiseen yhteisty6hdn, jonka
keskeinen lahtékohta on monitieteisen ihmisen
kdyttdytymistd huomioivan informaatio- ja kom-
munikaatio-teknologian tutkimus ja kehittaminen.

Kayttdja suunnittelijaksi?

Pirkko Rama VTT:Ita kertoi ajoneuvojen tieto-
ja viestintajarjestelmien kayttéliittymien suun-
nitteluperiaatteista. Suunnittelun ohjeiden lisaksi
panostetaan autoilijoille suunnattuihin ohjeisiin
laitteiden sijoittamisesta seka kampanjaan hyvista
kaytannoista.

Jussi Kaasinen Nokialta kertoi kokemuksia kayt-
tajien osallistumisesta Nokia Sports Trackerin
suunnitteluun. Alfa-vaiheessa suunnitteluun osal-
listui aktiivikayttajia omasta yrityksesta, beta-
vaiheessa myds ulkopuolisia urheilun harrastajia.
Suunnittelu eteni itseohjautuvasti ja keskeinen
elementti oli suora yhteys kayttdjan ja suunnit-
telijan valilla. Myds omassa esityksessani tule-
vaisuuden ubi-ymparist6ista korostin kayttdjan
muuttuvaa roolia tutkimuskohteesta aktiiviseksi
suunnitteluosapuoleksi.

Esitykset kirvoittivat seminaarin lopuksi vilk-
kaan keskustelun siité pitéakd ja voiko kayttaja
osallistua suunnitteluun. Kayttdjavetoinen avoin
innovaatio on vahvasti esilla esimerkiksi ICT-alan
strategisen huippuosaamisen keskittyman (ICT
SHOK) tutkimusohjelmissa. Kayttajan osallistu-
mista vastaan esitettiin nelja vaitetta: 1) kayttaja
ei ole suunnittelun ammattilainen, 2) suunnit-
telu ei ole kayttajan tehtava, 3) vastuuta vai-
keista paatoksista ei voi siirtdaa kayttajalle ja 4)
kayttajan aika on arvokasta. Kayttajan osallistu-
mista puoltavissa puheenvuoroissa korostettiin
sitd etta kayttaja on oman arkensa ja jarkevien
tyokaytantdjen paras asiantuntija. Kayttajalla on
paljon piilotietoa jota ei saada esiin jos kayttajaa
pyydetaan kertomaan tarpeet puhtaalta poydalta
suunnittelun aluksi ja jos seuraava mahdollisuus
vaikuttaa on esittda pienia muutoksia jo toteutet-
tuihin ratkaisuihin suunnittelun loppuvaiheessa.

Sovellusalueilla joilla 16ytyy innokkaita lead user
kayttajia — esimerkiksi urheilusovellukset - kayt-
tajien osallistuminen on jo yleinen kaytanto ja
se on johtanut hyviin tuloksiin. Toinen hyva esi-
merkki on oman asuinalueen suunnittelu koska
alueella asuvat ja liikkuvat ihmiset ovat parhaita
asiantuntijoita kun vaikkapa alueen liikennejar-
jestelyja muutetaan. Samoin tydelaméan sovel-
luksissa kayttajilla on tydkaytantdihin liittyvaa
asiantuntemusta, joka pitda ilman muuta saada
suunnitteluun mukaan. Keskustelussa paadyttiin
siihen etta kayttajien osallistuminen suunnitte-
luun taytyy aina miettia tapauskohtaisesti. Osal-
listumis- ja vaikuttamismahdollisuuksia pitaa olla
mutta mita ja missa muodossa riippuu siita mita ja
kenelle suunnitellaan.

Miten voin osallistua oman liiken-
neymparistoni suunnitteluun?

Kaytettdvyyspaivan tavoitteena on Vviestittaa
kaytettavyydestda myos tavallisille kuluttajille.
Siksi jarjestimme Kaytettavyyspaivan iltana kai-
kille avoimen yleisétilaisuuden. Anne Vehmas
Ramboll Finland Oy:sta kertoi miten itse kukin voi
vaikuttaa oman liikenneymparistdnsa suunnitte-
luun. Esityksen paaviesti oli etta vaikutusmahdol-
lisuuksia on mutta omaa aktiivisuutta tarvitaan
jotta l6ytaa tietoa valmisteilla olevista hankkeista
ja jotta osaa kommentoida oikeaan aikaan. Ylei-
sbkeskustelussa paadyttiin ehdottamaan ettd
kaupungeilla pitdisi olla kaupunginosakohtaiset
sahkopostilistat, joille voisi rekisterditya saadak-
seen tietoa omaa asuinaluettaan koskevista suun-
nitelmista riippumatta siité minka hallinnon alan
asiasta on kyse.

Yleisétilaisuudessa esiteltiin nykyisia ja tulevia
teknisia ratkaisuja liikkumisen avuksi. Yleisd sai
myds tutustua kaytanndssa navigaattorin avulla
harrastettavaan aarteenetsintdaan - geokatkdilyyn
- harrastajien opastuksella.

Kuva 2. Yleisélla oli paljon
kommentoitavaa liikkumisym-
périston suunnittelusta ja siihen
vaikuttamisesta. Kuva: Stenka
Mikael Christiansen, Studio
Christiansen Oy.
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Kirjan rakenne:

° I Johdanto
o) Verkkopalveluiden kayttajakeskeisyys
o) II Vaatimusmaarittelyn kayttdjakeskeiset menetelmat
o) Kayttajatutkimuksen tekeminen
o) Kayttajatutkimuksen analysointi ja tulosten tiivistys
o] Kasitteet ja terminologia
] III Verkkopalvelun suunnittelu
o) Verkkopalvelun toiminnallisuuden suunnittelu
o Jarjestelman rakenteen suunnittelu
o Rautalankamalleihin prototyyppien kautta iteroiden
o] Kayttoliittyman elementit
o Visuaalinen suunnittelu
Helppokayttdisen o  Sisallén tuottaminen
verkkopalvelun ° IV Kdytettiavyyden tarkastaminen
suunnittelu 0 Kaytettavyyden evaluointi
o) Kaytettavyystesti

Teksti: Helena Venaldinen

FM Helena Venéldinen on
tietojenkdsittelyn ammatti-
lainen ja tehnyt pitkdn uran
eri rooleissa osuuspankkien
tietojérjestelmien kehitta-
jéna. Han on laajentanut
osaamistaan viimeisen
kymmenen vuoden aikana
my@0s kognitiotieteen ja
kasvatustieteen suuntaan.
Hé&n toimii télld hetkelld
OP-Keskuksen ICT -orga-
nisaatiossa osaamisen ja
menetelmien kehittdmis-
tehtévissa.

Systeemitydyhdistys
Sytyke ry:n johtokunnassa
hén toimi vuodesta 2001
alkaen, puheenjohtajana
vuosina 2004- 2006. Hén
on ollut perustamassa
KéaytettdvyysOSYa seké toi-
minut sen vetédjéné vuosina
2007 - 2008.
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Laatua

verkkopalveluihin
kayttajakeskeisten
menetelmien avulla

Kirjan esittely:

Irmeli Sinkkonen, Esko Nuutila, Seppo Torma (2008).
Helppokayttdoisen verkkopalvelun suunnittelu. Tietosanoma.

Laadukkaan verkkopalvelun rakentaminen
ei ole helppoa. Esiteltdva kirja antaa ohjeita
siihen, kuinka laadukas verkkopalvelu
rakennetaan kdyttdjalahtoisesti.

Kenelle kirja on tarkoitettu
Kirja on ensisijaisesti suunnattu niille yrityksissa
tyoskenteleville henkildille, jotka ovat vastuussa
hyvien verkkosivujen tuottamisesta ja joilla ei
valttamatta ole IT-taustaa. Kirja sopii myds seu-
raaville kohderyhmille:
e IT- tai systeemityon ammattilaiset, jotka
eivat vield tunne kaytettavyysmenetelmia
o kaytettdvyyden opiskelijat
o kaytettdvyysihmiset , vaikka sisélto lieneekin
heille tuttua
e tuotteiden ostajat, jotta he osaavat ostaa
kdytettdvyyttd tulematta huijatuiksi.

Kirjan sisaltoé

Helppokdyttdisen verkkopalvelun suunnittelu
-kirja esittelee lahes 350 sivullaan verkkopalvelun
kdyttoliittyman suunnittelussa kaytettavia kayt-
tajakeskeisid menetelmia seka verkkopalvelun
suunnittelun vaiheet. Kirja alkaa esipuheella ja
kirjoittajien esittelylla. Kirjan johdannon jalkeen
esitellddn vaatimusmaarittelyn kayttajakeskeiset
menetelmat sitten verkkopalvelun suunnittelu ja
siind kdytettdvat menetelmat ja lopuksi kaytet-
tavyyden tarkastamisen menetelmat. Menetel-
mien soveltamista ja verkkopalvelun syntymista
havainnollistetaan kirjassa esimerkkijéarjestelmien
avulla: toinen on PKT-saation todellisuudessa
tuottama, konsultteja valittdva verkkopalvelu
A-pooli yksinkertaistettuna ja toinen on kuvitteel-
linen, koiraharrastajille tarkoitettu verkkopalvelu
Koiraviisas.



Johdanto

Johdannossa esitelldan verkkopalveluiden kayt-
tajakeskeisyyden taustoja ja avataan hiukan
kasitteita kaytettavyys ja kayttajakokemus.
Samoin esitelldéan lyhyesti erityyppiset verkko-
palvelut ja niiden luokittelut . Kirja antaa selkean
kuvan - mm. 20 hyvaéa syyta - kayttajakeskeisen
suunnittelun hyddyista. Johdannossa on esitelty
lyhyesti kaksivaiheinen tuotekehitysprosessi verk-
kopalvelun rakentamiseen seka verkkopalvelun
suunnittelun periaatteet, niiden toteuttamisessa
hyddyksi olevat menetelmat seka tiivistelma
suunnitteluperiaatteista. Liiketoiminnan tavoit-
teita, vaatimusmaarittelya ja suunnitteluprosessia
on avattu lyhyesti.

Johdannon lopussa on vinkkeja siitd, kuinka
kayttajakeskeinen verkkopalveluprosessi voitaisiin
liittda osaksi yrityksen kayttdmaa suunnittelume-
netelmad, kuten vesiputousmalli, RUP (Rational
Unified Process) tai joku kettera menetelma. Kir-
jassa kuvattujen menetelmien ei siis ole tarkoitus
korvata nyt kaytdssa olevia, vaan tuoda rinnalle
lisaa menetelmia lopputuloksen laadun varmista-
miseksi.

Vaatimusmaarittelyn
kayttajakeskeiset menetelmat

Kirjan vaatimusmaarittely-osuus keskittyy kayt-
taja- ja kaytettavyysvaatimuksiin ja kayttoliitty-
man tietovaatimuksiin. Tassa osassa esitellaan
myds kayttajien ryhmittelytavat ja kdyttajaprofiilit
esimerkkien kanssa. Kirjan mukaan on liiketoimin-
nan tarpeiden ja kayttajien tarpeiden on kohdat-
tava, jos halutaan tuottaa onnistunut palvelu.
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ryhtyé niitd soveltamaan ainakin pienemmissa

Kirjasta I6ytyy mm. seuraavia ohjeita:
verkkopalvelun strategian miettiminen, jol-
loin kirkastetaan se, mita hyoétyja verkkopal-
velulla tavoitellaan

vanhan tuotteen tilan inventointi, tahan kirja
antaa perustelujen liséksi kaytannon ohjeita
kilpailijavertailun tekeminen

kayttajien alustavan tarveanalyysin tekemi-
nen tydpajojen avulla.

Kirjan mukaan kayttajatutkimuksen tavoitteena
on hankkia palvelun rakentamisen perustaksi
tietoa kayttajista seka mm. heidén tavoitteis-
taan ja tehtdvistaan. Kayttdjatutkimukset voivat
olla kirjan mukaan palvelusta riippuen esimer-
kiksi lyhyité ryhma- tai yksildhaastatteluja, kyse-
lyita, pitkékestoista toiminnan seuraamista tai
kayttajien itse kirjoittamia tarinoita, paivakirjoja
tai muita luotaimia. Myds simultaatioilla ja rooli-
leikeilld voidaan hankkia tietoa kayttotilanteista.
Kirja opastaa kayttajatutkimukseen valmistau-
tumiseen, sen lapivientiin erilaisilla menetelmilla
seka tulosten analysointiin esim. samankaltai-
suusanalyysin avulla ja tiivistamiseen taulukoiksi
tai persoonien kuvauksiksi seka toimintatarinoiksi
ja skenaarioiksi (taulu 1).

Kaikki kayttajatutkimuksen tiedonkeruu- ja analysointimenetelmat
esitelty kirjassa mielestani riittavan seikkaperaisesti, jotta halukkaat voivat

on

hankkeissa seka hankki-

maan niista lisatietoa. Tama osa kirjasta tuo mielestani hyddyllistd uutta
vaatimusmaarittelyyn, jonka problematiikka saattaa keskittya kayttdjavaa-
timusten selvittdmisen kustannuksella liiketoiminnallisten ja tietojarjestel-
man vaatimusten kuvaamiseen ja hallintaan. Vahainen ei ole my6skaan se
kirjassa esitetty nakemys, etta projektit pitaisi organisoida siten, etta niihin
aina kuuluu kayttajatutkimus.

Taulu 1.
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Kirjan kasitteet ja terminologia -osuudessa pyri-
téan ratkomaan ongelmia, joita verkkopalvelussa
esiintyvat kayttajille tuntemattomat kasitteet ja
termit aiheuttavat. Kasitteiden merkitys ja suh-
teet esitelldaan samoin kasitteiden muodostamat
hierarkiat. Kirjassa on selvitetty, miten verkkopal-
velun ja kayttajien kasitteistdjen erot seka heidan
erilaiset tavoitteet verkkopalvelun kaytéssa vai-
keuttavat palvelun oppimista ja sen ymmarta-
mista. Kirja toteaa meilla systeemitydlaisille tutun
UML:n (Unified Modeling Language) tai OWL:n
(Web Ontology Language) rajoitukset kasiteiden
kommunikoimiseen kayttajien kanssa. Tilalle tar-
jotaan kasitekarttoja (Concept Map), joiden teke-
miseen on tarjolla my6s ilmainen tydkalu (Cmap
Tools). Kirja esittelee kayttajalahtdisen kasitteis-
totyon vaiheet ja menetelmat melko lyhyesti ja
osan lopussa esitelldankin kasiteanalyysikirjalli-
suutta lisatiedon hankkimiseksi.

Verkkopalvelun suunnittelu

Kirjan verkkopalvelun suunnittelu -osassa neu-
votaan ensin verkkopalvelun toiminnallisuuden
suunnittelua kayttdtarinoiden tai kuvatarinoi-
den avulla. Niiden avullahan kerrotaan, miten
kayttajat tulevat toimimaan uudella palvelulla.
Kayttotarinoita hyddynnetddn palvelun informaa-
tioarkkitehtuurin ja vyksittaisten tyOprosessien
suunnittelussa. Kirjassa mainitaan lyhyesti suun-
nittelumenetelminad myds vuokaaviot, miellekartat
ja systeemityoélaisille ennestaan tutut kayttétapa-
ukset, jotka tehddan toteutusta varten yleista-
malla ja yhdistamalla yksittaisia kayttoétarinoita.

Seuraavaksi kirja ohjeistaa, kuinka verkkosi-
vuston tai verkkosovelluksen rakenne ja infor-
maatioarkkitehtuuri suunnitellaan. Kirja esittelee
hierarkisen perusrakenteen liséksi muutaman
muunkin rakenteen seka informaatioarkkitehtuu-
rin suunnitteluun sopivan korttilajittelutekniikan.
Sitten kirja esittelee muutaman sivun verran,
kuinka tehdaan rautalankamallien - so. toimin-
nallisuuden kuvausten - tydstaminen iteroiden
prototyyppien avulla. Kayttéliittyman elementti-
osassa on ohjeistettu mm. navigoinnin, linkkien ja
hakutoimintojen kayttda seka verkkolomakkeiden
ja niihin liittyvien kontrollien suunnittelua.

Seuraava luku kasittelee visuaalista suunnitte-
lua, joka on tyypillisesti ostopalvelu, silla tyd edel-
lyttdd graafikon tai kayttokokemusasiantuntijan
taitoja. Luku melko lyhyt ja se on kirjoitettu myds
palvelun ostajan nakdkulmasta.

Verkkopalvelussa tarvitaan myds sisaltdd, infor-
maatiota tai palvelua. Verkkopalvelun tietosisallon
tuottamis-osassa on ohjeistettu verkkotekstin kir-
joittamista seka tekstin etta kirjoittamisprosessin
nakdkulmista mielestani hyvinkin kattavasti.

Kaytettivyyden tarkastaminen

Kirjassa esitellaan ilman kayttajia toimivia
arviointimenetelmia seka testikayttajia vaativia
testausmenetelmia. Ensimmaisend on kuvattu
heuristiseen arviointiin ja tarkistuslistoihin perus-
tuva arviointi ja esitelty joukko hyddyllisia tar-
kistuslistoja. Asiantuntija-arvioinnin luku on
lyhyt, mutta kaytettavyystestistéa on asiaa pari-
kymmenta sivua. Kirjassa on mm. ohjeistettu
pienimuotoisen, ilman laboratoriota lapivietdva
kaytettavyystesti, jota jokainen kayttéliittyman
suunnittelijan pitéisi kayttda omassa tydssaan
apuna. Kaytettdvyyden paras oppihan on seu-
rata oman tuotteensa kaytettavyystesteja, jolloin
saattaa joutua huomaamaan, ettd kayttajat eivat
osaakaan kayttaa sita.

En kesta enaa turhaan
nayttelyissa juoksemista!
QOlisikohan Koiraviisas-
jarjestelmasta apua

"

tuomarin nimelld
paikkakunnalla
ajankohdalla
koiran nimelld

ja painan Hae

Nayttelyhaku




Yhteenveto

Valtaosa kirjan menetelmistd on ihmistieteiden
ja kaytettavyysvaen tuntemia ja koestettuja.
Uutta on niiden esittely suomeksi verkkopalvelun
suunnitteluun liitettyna ja selkeiden esimerkkien
avulla valaistuna. Kirjan kattama alue on raja-
uksista huolimatta laaja, jolloin asioissa ei voida
mennd tarkalle tasolle eika yksityiskohtiin. Kirja
on miestani mainio perusteos ja erinomainen
reseptikokoelma sovellettavaksi ja muunnelta-
vaksi kaikille systeemitydlaisille, jotka haluavat
laajentaa osaamistaan ja kehittad parempia
verkkopalveluita kayttajakeskeisin menetelmin.

Systeemitydlehden lukijoilla saattaa jo olla
osaamista  kayttajakeskeisistd = menetelmista,
mutta koska ne kuitenkin ovat alallamme uusia
tulokkaita, uskon tastd monipuolisesta kirjasta
I6ytyvan kokeneellekin systeemitydén ammattilai-
selle uutta ajateltavaa ja sovellettavaa.

Kirjan hinta kustantajalla on 62 euroa, kustan-
taja antaa siita alennusta oppilaitoksille. Irmeli on
luvannut kirjasta alennusta kaikille Kaytettavyys-
OSYn jasenille, alennuksen saa tilaamalla kirjan
Irmeliltd (irmeli.sinkkonen@adage.fi). Nyt kaikki
kipin kapin kirjaostoksille!

Kursseille ei ole useinkaan aikaa mennég, jolloin
asiaa voi edistaa eteenpain hyva kirja, josta hel-
posti nakee, etta tassa kohtaa voi tehdd nain tai
téssd kohtaa pitaa ymmartaa tama asia.

Hauska haukotteleva koira Nayttelyhaku, Saannét, Vinkit, Junior
etusivulla, se taitaa olla handler, Tuomarit...Hm....
nayttelyssa odottamassa atsotaanpa Nayttelyhakua -
kehaan paasya
' L ‘ Koiraviisas
Koiraviisas
]
]
Valikossa lukee:
"Nayttelyt”,
klikkaanpa sita
. e . \ _"""-\
/h‘j;p uudelia jarjestelmaila No nyt voin katsoa tuosta

i eah;}ft":a B:ad C:I ak iran lahella olevat loppu-

QIUTHMIMIRG, TOCREIE, 50T kesan nayttelypaikat
—= nimella, kennelnimelld, ),
B syntymaajalla, tuomarin
- > nimelld, nayttelyajankohdalla

= . s Kmmj Kjka] KmKjkaj 4.5.09

:l nayttelypaikkakunnalla, ja KiKikal  KiKhoi 4509
: mit& useampia ehtoja annan, Kl el Kima) 12708

sitd lyhyemman listan saan Km Kikaj o

tulokseksi

Ja tuloslistasta voin viela
karsia pois ne, nayttelyt,
jotka eivat kiinnosta

Voin myds ilmoittautua
suoraan palvelusta
valitsemiini nayttelyihin
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Laatua laadun paalle

Istuttuani parisen viikkoa jalkimg

edellisen artikkelin visuaalista lopp
sahti paatoimittaja koputtamatta
dyksen yhteydessa toimistoni g

ja valiin jaanyt muovinen rg
neen vaikutuksesta lentg
ympari. Roskiksen sisd

pussit, energiaj

hajaantui

Mutta katsotaanpa asiaa hieman kauempaa. En
aio syodksya opettamaan arvoisille ja tietotekni-
sesti jarkyttavéan ammattimaisille lukijoilleni laa-
dunvarmistuksen eri aspekteja, sen tekevat muut
tassa lehdessa. Voin toki tulla yrityksiinne luennoi-
maan tdstakin aiheesta sivuverokortilla ja autan
mielellani yleiséa 16ytamaan sisdisen laatusanka-
rinsa. Taksani ovat edullisia.

Varmistushan sanana viittaa siihen, etta jonkin
asian olemassaolo voidaan epadilyksetta todeta.
Mutta tassa on pieni ongelma. Nimittdin, ote-
taanpa esimerkiksi lahes samanlainen sana “tur-
vavarmistus”. Jos jossain vuoristokiiveskelyliivin
koukkukiinnikkeessa on valmistajan mukaan tur-
vavarmistus, niin oletko valmis hyppaamaan sata
kertaa tyhjan paalle kaiken painosi tuon turvavar-
mistuksella varustetun kiinnikkeen varaan lait-
taen? Jos kiipeilyliivi muuten vaikuttaisi huteralta
ja maksaisi todella vahan? Ja vaihtaen aina uuden
huteran liivin paallesi? Jossain vaiheessa saattaisit
pukea sellaisen, jossa turvavarmistus kuitenkin
pettdisi. Tai jossain vaiheessa saattaisit pukea sel-
laisen, joka repedisi kappaleiksi kaikkialta muu-
alta paitsi siita turvavarmistetusta kiinnikkeesta.

No, turvavarmistus siina kiinnikkeessa eitta-
matta olisi. Mutta olisiko se kiinnike siltikaan
turvallinen? Enta olisiko se koko liivi turvallinen?

ainnut pidemman

a. Mutta laadunvarmistuksen laadun

laadukkuuden varmistamisessa voisimme ottaa

parhaat asiat tuostakin mukaan. Esimerkiksi voi-

simme perustaa Laadunvarmistuksen Laadun

Laadukkuuden Varmistamisen Keskuskomitean
Politbyroon!

Taa on viimeinen testi,
laatuhumme yhtykaa

niin huomispaivana softat
niin virheetta pyoérivaaaat!!

Krhmm.. Anteeksi. Ei saisi innostua ihan noin
paljoa, paatoimittajakin on havainnut ylitsevuo-
tavaisen pursuiluni ja maailmanmestarimaisesti
pystyy aivan totisena kysymaan, etta onko laa-
kitykseni kunnossa. Edelleenkin ihmettelen sita
pokerinaamataitoa. No, joka tapauksessa, pitakaa
hyvan laadun lippu korkealla. Vappunahan voi-
simme jarjestda vaikka pienen lippu- ja banderol-
lisaattueen, joka nain kunnioittaisi virheettdmien
ja oikeamielisten ohjelmistojen laadunvarmistajia,
noita pyyteettdmadsti paremman maailman puo-
lesta taistelijoita, jotka itsestdan ja hyvinvoinnis-
taan valittamatta ovat menneina vuosikymmenina
uhrautuneet virheita vilisevia ohjelmistoja vastaan
kdydyssa suuressa laadunvarmistuksellisessa
sodassa, jossa laatua riistdvat koodiongelmat on
saatu vdahennettya, jotta meilla kaikilla olisi mah-
dollisuus tasa-arvoiseen ja laadukkaaseen ela-
maan. Rohkeasti he ovat kayneet vaikeuksia pain
aseinaan vain katselmointimenettelyt, auditoinnit
ja testaus. Aika velikultia. Siskoja unohtamatta.



SYTYKE ry on vuodesta 1979 toiminut valtakunnallinen sys-
teemitydntekijoiden ammatillinen yhdistys, joka kehittaa alan
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Sytyttaako? - Liity jaseneksi

Systeemitydyhdistyksen jaseneksi liitytaan Tietotekniikan liiton kautta (http://www.ttlry.fi/,
020 741 9898, jasenasiat@ttlry.fi) valitsemalla jasenyhdistykseksi Systeemitydyhdistys ry.
Nykyinen Tietotekniikan liiton jasen voi liittya joko vaihtamalla jasenyhdistysta tai liittymalla

lisdjaseneksi.

Tietotekniikan liiton henkil6jasenmaksu vuonna 2009 on alkaen 49€ ilman lehtid, 1 lehti 63€. Eri-
tyisryhmien hinnoittelusta lisatietoja Tietotekniikan liitosta. Lisajasenyys maksaa 12€/yhdistys.

Osaamisyhteisot
2008

Systeemitydyhdistyksessa
toimitaan niin yhdistysta-
solla kuin aihepiireittain
erikoistuneissa osaamis-
yhteisdissa. Monipuoli-
sessa tarjonnassamme
I6ytyy jokaiselle jotakin.
Vaihtoehtona on myds
perustaa omalle kiinnos-
tukselleen uusi osaamis-
yhteisd - SYTYKE-hallitus
toivottaa toimintaeh-
dotukset tervetulleeksi.
Osaamisyhteison toimin-
taan paaset mukaan lait-
tamalla postia vetdjalle.

JavaSIG - on Javan kaytta-
jien ja harrastajien intres-
siryhma, vetajana Simo
Vuorinen.

simo.vuorinen

@oracle.com

ProjektiOSY - PrOSY pyrkii
yhdistamaan Systeemityon
projektitoiminnasta ja sen
kehittamisestd kiinnos-
tuneet, vetajana Petteri
Puurunen.
petteri.puurunen@tieto.com

TestausOSY - FAST on
testauksen keskustelu- ja
yhteisty6verkosto, vetajana
Maaret Pyhdjarvi.
maaret.pyhajarvi@iki.fi

DAMA Finland keskittyy
tiedon, informaation ja tieta-
myksen hallintaan, yhteys-
henkilona Minna Oksanen.
minna.oksanen@gmail.com

ViestintdOSY jarjestaa
yhteistoimintaa viestinta-
sovellusten alueella, veta-
jana Tapani Ranta.
tapani.ranta@generum.fi

RELA keskittyy relaatiotie-
tokantoihin vetajanaan Lauri
Pietarinen.

lauri.pietarinen
@relational-consulting.com

MallinnusOSY jakaa tietoa
tietojarjestelmien mallintami-
sesta, vetajana Juha Jaaskinen.
juha.jaaskinen@digia.com

KaytettavyysOSY vaihtaa
kokemuksia kaytettavyy-

den kehittamiskeinoista seka
kehittad omaa kaytettavyys-
osaamistaan. Vetdjana ja yhte-
yshenkiléna Helena Venalainen.
helena.venalainen@op.fi

SOA SIG on keskittynyt pal-
veluarkkitehtuuriin (Service-
Oriented Architecture, SOA).
Vetdjana Janne J. Korhonen.
jjk@jannekorhonen.fi
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