Teksti: Ilkka Pirttimaa

Kirjoittaja tydskentelee
péadarkkitehtina konsernin
tietohallinnossa
Stockmannilla. Tydsséén
hén pyrkii 16ytdmé&én ja
k&yttéénottamaan mene-
telmié, joilla saadaan
kehitettyéd liiketoiminnan
tarpeisiin sovelluksia
jotka ovat helppokéyttéi-
sid ja turvallisia.

Kuva 2.

Liiketoiminnan kéytté-
tapaukset sovellukselle
ovat UC1-3. Hybkké&jén
kéytttétapaukset ovat
MUC1-4. Jérjestelméaén
on mééritelty UC4-6
estdmdaédn hydkkadjien
aikeet.

Asiakas

Sisdverkon hakkeri
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Tietoturvan maaritteleminen
vaarinkayttotapauksia

mallintamalla

UC1. Selaa
uctteita

UC3, Tilaa
fuctiaat

Perinteisesti jarjestelmdan maadrittelytyossa
tunnistetaan kayttdjat ja heiddan kayttota-
pauksensa. Jarjestelmdan turvallisuus maa-
ritelldadn kuitenkin usein ei-toiminnallisena
vaatimuksena, jolloin usein lopputuloksena
on myds ei-toiminnallinen turvallisuus. Tdssa
artikkelissa esitelldaan menetelmd, kuinka
vaarinkdyttajia ja vaarinkdyttotapauksia
mallintamalla myés jarjestelman turvaomi-
naisuudet saavat toteutuksessa paremmin
tavoiteltavan muodon. Lopuksi esitetadn,
kuinka vaarinkdyttétapausmallinnus voi-
daan liittda osaksi yritysarkkitehtuuritasoa
ja mika tarkeinta - Kuinka piirrosvilineet
opetetaan uusille tavoille.

Jarjestelman toiminnallisuuden
kuvaus kadyttétapauksina

Lahes kahden vuosikymmenen ajan jarjestel-
man toiminnallisuuden maarittamiseksi on kay-
tetty kayttdtapauskuvauksia. Kaikki tuntevat
UML:n visuaalisen tavan piirrella jarjestelman
kayttajia tai suunniteltavan jarjestelman ulko-
puolisia jarjestelmia tikku-ukkoina. Nama kayt-
tajat, aktorit, kayttavat kayttdétapauksia, jotka

UC4, Esta
perakkaisat
kirfjautumisat

fietaliikennetta

mallinnetaan valkoisina soikioina. Kayttétapauk-
set voivat puolestaan kutsua toisia kayttétapauk-
sia. Varsinaiset kayttétapaukset voidaan kuvata
hyvinkin tarkkaan tekstina, jossa kuvataan, miten
kayttajan ja jarjestelman vuorovaikutus kulkee,
esiehtoineen ja poikkeuskasittelyineen.

Tassa artikkelissa on esimerkkikaavio (Kuva 1.)
kuvitteellisesta nettitilausjarjestelmasta, jonka
liiketoimintavaatimuksina on tuoteselailu (UC1),
sisdankirjautuminen (UC2) ja tuotteiden tilaus
(UC3).

Jarjestelmien tietoturvaongelmat

Kun jarjestelméan kayttotapauksille maaritellaan
testitapauksia, hyva maarittelija lisaa mukaan
testeja, joilla voidaan havaita myds jarjestelmaan
mahdollisesti syntymia tietoturvaongelmia. Tama
menettely ei kuitenkaan aina takaa, etta jarjes-
telman turvallisuutta olisi kattavasti mietitty tai
suunniteltu.

Usein tietoturvavaatimukset kuvataan yleisina
ei-toiminnallisina vaatimuksina, tyyliin "Jarjes-
telman on oltava tietoturvallinen”. Tama helposti
kuitataan ajatuksella, ettéd kunhan jarjestelma

asennetaan palomuu-
rin taakse ja yllapitajat
tekevat alustaan tieto-
turvapaivitykset, niin
Hakkaeri Jjarjestelma on turvalli-
nen. Kaytanndssa tie-
toturvaongelmat  ovat

nykyaan ohjelmiston
toiminnallisuuteen liit-
MUC2. Varasta twvis ia nain oll lo-
tunnus/salasana yvia ja nain ollen palo
muurilla ne eivat havia.
suojaa
ligtoliikenne Include Tallaisia ongelmia
ovat mm. mahdollisuus
MUC3. Kuuntala varastaa tunnuksia/

salasanoja tai muuttaa
jarjestelmén tietokan-
taa SQL Injection-hydk-

UCE, Tallenna kayksilla puuttellisen
salasana tilvistesna . .
MUC4. Varasta : sygtteentarklstuksen
salasana tietokannasta takia.



Myds jarjestelman toteutusta tarjoavalle toi-
mittajalle ei-toiminnalliset vaatimusmaéaritykset
ovat haastavia: Kyseessa on toiminnallisuus, joka
ei ole mitdan konkreettista. Mikali jarjestelman
tarjouksessa varaudutaan tarkemmin maarittele-
mattémien turvallisuusaspektien toteutukseen, on
tarjous kalliimpi kuin kilpailijalla.

Vaarinkayttdjat ja vadrinkayttota-
paukset

2000-luvulla Norjalaiset Guttorm Sindre ja
Andreas L. Opdahl esittivat laajennoksen perintei-
seen kayttétapausmallinnukseen. Ajatuksena on
tunnistaa jarjestelman kayttajien lisdksi potenti-
aaliset vaarinkayttajat. Vaarinkayttdjat kuvataan
mustina tikku-ukkoina. Taman jalkeen mietitaan,
mitkd ovat vaarinkayttajien kayttétapaukset. Esi-
merkissani hakkeri yrittdd arvata brute-forcella
kayttajatunnuksia ja salasanoja (MUC1l) seka
varastaa tunnuksia/salasanoja (MUC2). MUC1
sisaltaa kayttétapauksen UC1 (Kirjaudu sisaan) -
N&in on siis maaritelty, kuinka hakkeri pyrkii vaa-
rinkayttamaan jarjestelmaa.

Kun vaarinkayttdétapaukset on tunnistettu voi-
daan suunnitella uusia jarjestelmaan toteutetta-
via ominaisuuksia, joilla estetaan vaarinkayttajan
kayttétapaus. Annetussa esimerkissa nain saatiin
jarjestelmaan kaksi uutta toiminnallista ominai-
suutta: UC4 estaa perakkaiset kirjautumisyrityk-
set ja UCS5 lisaa vaatimuksen kirjautumistoiminnon
ja tuotetilauksen tietoliikennesalaukselle. Samalla
saadaan lisaa systematiikkaa testitapausten maa-
rittelylle: On helppo lisata testit, joissa tarkiste-
taan UC4:n ja UC5:n toimivuus.

Sisdverkon vaarinkdyttotapaukset

Sindren ja Opdahlin menetelmasta 10ytyy myds
oma harmaan varinen tikku-ukko sisaverkon vaa-
rinkayttétapausten mallintamiseen. Mallissani
olen piirtdnyt taman vasemmalle kuvaamaan
paremmin jarjestelmien kayttajien keskuudesta
tulevaa uhkaa. Esimerkissani kuvataan uhka,
jossa sisaverkon hakkerin vaarinkayttétapaus on
jarjestelman kayttajien tunnusten ja salasano-
jen varastaminen suoraan tietokannasta. Tama
vaarinkayttétapaus  estetdan  yksinkertaisesti
lisaamalla vaatimus, etta salasanat tallennetaan
tietokantaan tiivisteind. Nain uhka on tunnistettu
ja siihen on reagoitu suunnittelemalla jarjestelma
paremmin.

Muita mahdollisia vaarinkayttajia
Vaarinkayttajien ja vaarinkayttétapausten mal-
lintaminen mahdollistaa kommunikoinnin liiketoi-
minnan kanssa pohdittaessa riittdvaa tietoturvan
tasoa : Miké on oikea riskien vs. toteutuskustan-
nusten hinta. On hyva tunnistaa iso joukko poten-
tiaalisia vaarinkayttajia ja kirjata myds paatdkset,
joissa riski on koettu niin pieneksi, ettei jarjes-
telmaan kannata rakentaa suojaus- tai valvon-
tamekanismeja néita vastaan. Hyvid ehdokkaita

vaarinkayttajiksi ovat esim:

. Sosiaalinen hakkeri puhelimessa
. Sosiaalinen hakkeri ty6paikalla
. Siivoojaksi rekrytoitunut hakkeri
. Irtisanottu tydntekija

. Lahjottu tyontekija

. Nettihakkeri

. Kilpailijan palkkaama hakkeri

Vaarinkdyttotapaukset osana
yritysarkkitehtuureita

Vaarinkayttdmallinnuksella on tarkea osa tieto-
turvakysymyksissa yritysarkkitehtuuritasolla. On
tarkeda, etta kuvaukset tehdaan johdonmukai-
sesti keskenaan linkittden ja jo olemassa olevia
kuvauksia uudelleenkayttaen.

Kuvassa 2 esitetaan, kuinka myds vaarinkaytta-
jaroolit on maaritelty yleiskayttdisesti organisaa-
tiohaaraan. Varsinainen liiketoimintaprosessi on
kuvattu prosessikaaviona kansiossa “1. Tuoteti-
laus” - Siina muodossa, jossa liiketoiminta haluaa
prosessin nahda.

Kansioon "2. Tuotetilausten tietoturva” on
keratty vain ne kayttotapaukset, jotka nahdaan
tietoturvan kannalta oleellisiksi - Osa on vaa-
rinkayttajan kayttétapauksia, osa on toimin-
nallisuutta jota tarvitaan niiden estamiseksi.
Vaarinkayttotapauskaaviossa (Kuva 1.) varsinai-
sessa liiketoimintaprosessissa esiintyvat toimin-
not ovat oleellisessa osassa — Ne voidaan raahata
UML-kaavioon prosessikuvasta, jolloin niiden ulko-
muoto muuttuu kayttétapauspallukaksi, objektin
periessa kaikki muut tietonsa prosessikaaviosta.
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2 Kirjaudu sis8n [Function]
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Kuva 2.

V&arinkdyttotapaukset
osana yritysarkkiteh-
tuurikokonaisuutta.
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Kuva 3.
ARIS-mallintimeen
voidaan lisétd omia
attribuutteja, joilla saa-
daan lisdttyé tarvittava
semantiikka

Mallinnustyokalut

Artikkelia kirjoittaessani havaitsin, ettéa mal-
linnintydkaluilla voi olla vaikea piirtéa mustia/
harmaita tikku-ukkoja ja kayttétapauksia. Kayt-
totapauskaavio ei valttamatta myodskaan mahdol-
lista uusien assosiaatioiden piirtamista (uhkaa,
estad). Useilla tyoOkaluilla "kayttétapausmalliin
kuulumattomia” nuolityypityksia pitaa lisata kasin
erillisina teksti- tai kommenttilaatikoina.

Artikkelin kuvat on piirretty ARIS-mallintimella.
Senkdan UML-kaaviotyyppi ei tue suoraan tar-
vittavia assosiaatioita, mutta sen yllapitotydka-
luilla ohjelmalle voidaan opettaa tarvittavat asiat.
Objekteille opetettiin 2 uutta attribuuttia, joista
ensimmainen sisaltda tarvittavat assosiaatioiden
nimet (include, extend, threaten, prevent, ...) ja
jalkimmainen (Kuva 3.) sisaltaa alasvetolistana
tiedon, onko kyseessa kayttétapaus, vaarinkayt-
totapaus vai sisainen vaarinkayttd. Valittu assosi-
aatio saadaan nakymaan nuolissa ja tikku-ukon/
kayttétapauksen vari saadaan vaihtumaan valitun
tyypin mukaan. Na&in saadaan vakioitua menet-
tely, jolla syntyy Kuva 1:n mukaisia kaavioita.

MS Visiolla tarvittavat assosiaatiot tuodaan
kayttoon seuraavasti :

Luodaan uudet stereotyypit:

1. Avaa UML/Stereotypes
Lisda 4 stereotyyppié (include, extend,
prevent, threaten) ja valitse niille Base
Class=Dependency

D edit attribute type
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Kaavion piirtaminen

1. Piirrd aktorit ja kayttotapaukset kayttden
"UML Use Case”-piirrosobjekteja

2. Varjaa vaarinkayttajat ja vaarinkayttota-
paukset siten, ettd fontti on valkoinen ja
tausta on musta.

3. Piirra kayttétapausten valiset suhteen kayt-
téaen "UML Static Structure”-piirrosobjekti-
valikoiman Dependency-nuolta

4. Tuplaklikkaa nuolta ja valitse alasvetolis-
talta haluttu stereotyyppi, jonka aiemmin
lisasit

Yhteenveto

Tietoturvan huomioiminen ohjelmistokehitys-
hankkeissa on usein abstrakti asia, johon ei valt-
tamatta osata oikealla tavalla tarttua. Se, kenen
vastuulla tietoturvan rakentaminen on, saattaa
olla hamaran peitossa. Arkkitehdit luottavat koo-
dareihin, koodarit luottavat palvelimen asentajiin,
palvelimen asentajat luottavat tietoliikennekave-
reihin. Ilman oikeanlaista suunnittelua ja tietotur-
variskikartoitusta jarjestelmésta ei tule turvallinen
ja sen korjaaminen jalkikdteen voi olla hyvin
kallista. Juuri tallaiseen kokonaisvaltaiseen tieto-
turvasuunnitteluun kuvattu menetelma on hyva.
Se tarjoaa tarttumapintaa seka toteuttajille etta
jarjestelman testaajille — mitd turvaominaisuuksia
jarjestelmaan pitaa toteuttaa ja milla niiden toteu-
tukset todennetaan ja testataan.

Olipa suunnittelutydkaluina sitten mika tahansa
ohjelma tai vaikkapa vain kyna ja paperi, suositte-
len tdman suunnittelumenetelman kayttéonottoa.
Vain ottamalla menetelman rohkeasti kayttéon voi
tyokaluohjelmiltakin odottaa kehitystd tukemaan
tata mainiota menetelmaa. Myo6s UML kehittyy!

Artikkelissa kaytetyt suomennokset

Kayttotapauskuvaus Vaarinkdyttokuvaus
Actor Kayttaja Misuser Vaarinkayttaja
Use case Kayttétapaus Misuse case Vaarinkayttétapaus
Include Sisaltaa Threaten Uhkaa
o — Extend Laajentaa Prevent, Mitigate Estaa
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